应 用 型 大 学 计算 机 专业 系列 教材 


编 

| 主编 
吉 
9 


赵 立 群 
® 
@ 
@ 
@ 


静 
多 
全 
@ 
@ 
®@ 
® 


部 晶 波 ”刘晓明 主 


起 


应 用 型 大 学 计算 机 专业 系列 教材 


操作 系统 


人 邵 蝇 波 刘 晓 晓 主 编 
武 静 赵 立 群 副 主 编 


清华 大 学 出 版 储 
北京 


内 容 简 介 


操作 系统 是 计算 机 专业 的 核心 基础 课程 ,也 是 计算 机 相关 专业 常设 的 一 门 课程 。 本 书 根据 操作 系 
统 的 教学 要 求 , 具 体 介 绍 操作 系统 原理 .进程 管理 .存储 管理 .设备 管理 ,文件 管理 的 方法 以 及 计算 机 安 
全 等 知识 ,并 通过 指导 学 生 实 训 , 加 强 应 用 技能 的 培养 。 

本 书 具 有 知识 系统 、 概 念 清晰 、 注 重 实用 性 和 操作 性 的 特点 , 既 可 作为 应 用 型 大 学 本 科 和 高 职高 专 
院 校 计算 机 应 用 、 网 络 管理 .电子 商务 等 专业 的 教材 ,也 可 以 作为 从 事 操作 系统 管理 和 计算 机 从 业 人 员 
进行 软件 开发 的 参考 用 书 。 


本 书 封 面 贴 有 清华 大 学 出 版 社 防 伪 标 签 ,无 标签 者 不 得 销售 。 
版 权 所 有 ,侵权 必 究 。 侵 权 举 报 电话 : 010-62782989 13701121933 


图 书 在 版 编目 (CIP) 数 据 

操作 系统 / 邵 晶 波 , 刘 晓 晓 主编 . 一 北京 : 清华 大 学 出 版 社 ,2017 
(应 用 型 大 学 计算 机 专业 系列 教材 ) 

ISBN 978-7-302-45337-6 


工 . 中 操 … 工 . DD 邵 … 四 刘 … ” 开 . 操作 系统 一 高 等 学 校 一 教材 NN. DTP316 


中 国 版 本 图 书馆 CIP 数据 核 字 (2016) 第 260896 号 


责任 编辑 : 王 剑 乔 
封面 设计 : 常 当 影 
责任 校对 : 李 梅 
责任 印 制 : 刘海 龙 


出 版 发 行 : 清华 大 学 出 版 社 


网 址 : http://www. tup. com. cn, http://www. wdqbook. com 
地 址 : 北京 清华 大 学 学 研 大 厦 A 座 邮 编 : 100084 
社 总 机 : 010-62770175 邮 购 : 010-62786544 


投稿 与 读者 服务 : 010-62776969, c-service(@tup. tsinghua. edu. cn 
质量 反馈 : 010-62772015 ，zhiliang@tup. tsinghua. edu. cn 
课件 下 载 : http://www. tup. com. cn,010-62770175-4278 
: 北京 泽 宇 印刷 有 限 公司 
: 全 国 新 华 书店 
: 185mm X 260mm 印 张 : 16.5 学 数 。373 于 字 
: 2017 年 1 月 第 1 版 印 次 : 2017 年 1 月 第 1 次 印刷 
: 1 一 2000 
: 38. 00 元 


讲台 于 己 遇 加 
漆 
届 | 他 流 学 计划 而 


二 


Bn 
EE 


: 071594-01 


副 主 任 : 


林 征 
张建国 


: 林 亚 


起 立 群 
郭峰 
吕 广 和 
付 劳 
都 日 刀 
张 劲 珊 


范 晓 营 


: 字 大 军 


深 和 


: 栗 路 


; 池 /所 > 


: 杰 路 


张 昌 和 连 
车 亚军 
孟 乃 奇 
刘 请 字 
陈默 
李 好 
陈 永生 


韩 金吉 


刘 靖 宇 
张 劲 珊 


人 
Zn 


刘 晓 晓 


刘 晓 晓 
董 铁 


PREFACE 


微 电 子 技术 .计算 机 技术 、 网 络 技术 .通信 技术 、 多 媒体 技术 等 高 新 科技 日 新 月 异 的 飞 
速 发 展 和 普及 应 用 ,不 仅 有 力 地 促进 了 各 国 经 济 发 展 、. 加速 了 全 球 经 济 一 体 化 的 进程 ,而 
且 推 动 当 今世 界 迅速 路 入 信息 社会 。 以 计算 机 为 主导 的 计算 机 文化 ,正在 深刻 地 影响 人 
类 社会 的 经 济 发 展 与 文明 建设 ; 以 网 络 为 基础 的 网 络 经 济 , 正 在 全 面 地 改变 传统 的 社会 
生活 、 工 作 方 式 和 商务 模式 。 当 今 社会 ,计算 机 应 用 水 平 、 信 息 化 发 展 速度 与 程度 ,已 经 成 
为 衡量 一 个 国家 经 济 发 展 和 苋 争 力 的 重要 指标 。 

目前 我 国正 处 于 经 济 快速 发 展 与 社会 变革 的 重要 时 期 , 随 厦 经 济 转 型 、 产 业 结 构 调 
整 ,传统 企业 改造 ,涌现 了 大 批 电 子 商 务 .新 媒体 .动漫 .艺术 设计 等 新 型 文化 创意 产业 ,而 
这 一 切 都 离 不 开 计 算 机 ,都 需要 网 络 等 现代 化 信息 技术 手段 的 文 撑 。 处 于 网 络 时 代 、 信 息 
化 社会 ,今天 人 们 所 有 工作 都 已 经 全 面 实 现 了 计算 机 化 、 网 络 化 ,当今 更 加 强调 计算 机 应 
用 与 行业 、 企 业 的 结合 ,更 注重 计算 机 应 用 与 本 职工 作 、 具 体 业 务 的 紧密 结合 。 当 前 , 面 对 
国际 市 场 的 激烈 范 和 争 和 巨大 的 就 业 压 力 , 无 论 是 企业 还 是 即将 毕业 的 学 生 , 擎 握 计算 机 应 
用 技术 已 成 为 求生 存 、 谋 发 展 的 关键 技能 。 

没有 计算 机 就 没有 现代 化 ! 没有 计算 机 网 络 就 没有 我 国 经 济 的 大 发 展 ! 为 此 ,国家 
出 人 台 了 一 系列 关于 加 强 计 算 机 应 用 和 推动 国民 经 济 信 息 化 进程 的 文件 及 规定 ,启动 了 电 
子 商 务 .电子 政务 . 金 税 等 具有 深刻 含义 的 重大 工程 ,加 速 推进 “国防 信息 化 、 金 融 信 息 化 、 
财税 信息 化 、 企 业 信 息 化 .教育 信息 化 .社会 管理 信息 化 ”, 因 而 全 社会 又 掀起 新 一 轮 计 算 
机 应 用 学 习 的 热潮 ,此 时 ,本 套 教材 的 出 版 具有 特殊 意义 。 

针对 我 国 应 用 型 大 学 “计算 机 应 用 ?等 专业 知识 老化 .教材 陈旧 、 重 理论 轻 实 践 、 缺 乏 
实际 操作 技能 训练 的 问题 ,为 了 适应 我 国 国民 经 济 信息 化 发 展 对 计算 机 应 用 人 才 的 需要 ， 
为 了 全 面 贯彻 教育 部 关于 “加 强 职业 教育 ”精神 和 “强化 实践 实 训 、 突 出 技能 培养 ”的 要 求 ， 
根据 企业 用 人 与 就 业 岗 位 的 真实 需要 ,结合 应 用 型 大 学 “计算 机 应 用 ”和 “网 络 管理 ”等 专 
业 的 教学 计划 及 课程 设置 与 调整 的 实际 情况 ,我 们 组 织 北 京 联合 大 学 .陕西 理工 学 院 、 北 
方 工业 大 学 .华北 科技 学 院 、. 北 京 财贸 职业 学 院 、 山东 演 州 职业 学 院 、 山 西 大 学 .首钢 工学 
院 ` 包 头 职 业 技 术 学 院 、 北 京 科 技 大 学 .广东 理工 学 院 .北京 城市 学 院 .郑州 大 学 .北京 朝阳 
社区 学 院 、 哈 尔 滨 师 范 大 学 .黑龙 江 工商 大 学 .北京 石景山 社区 学 院 海南 职业 学 院 、 北 京 
西城 经 济 科 学 大 学 等 全 国 30 多 所 高 校 及 高 职 院 校 的 计算 机 教师 和 具有 丰富 实践 经 验 的 
企业 人 士 共同 撰写 了 此 套 教材 。 

本 套 教材 包括 《数据 库 技 术 应 用 教程 (SQL Server 2012 版 ) 兴 Web 静态 网 页 设计 与 
排版 XASP. NET 动态 网 站 设计 与 制作 兴 中 小 企业 网 站 建设 与 管理 兴 计算 机 英语 实用 教 


BW) 霸 作 系统 


程 兴 多 媒体 技术 应 用 兴 计 算 机 网 络 管理 与 安全 兴 网 络 系统 集成 兴 操 作 系统 》 等 。 在 编写 
过 程 中 ,全 体 作 者 严守 统一 的 创新 型 案例 教学 格式 化 设计 ,采取 任务 制 或 项 目 制 写 法 ; 注 
重 校 企 结合 ,贴近 行业 企业 岗位 实际 ,注重 实用 性 技术 与 应 用 能 力 的 训练 培养 ,注重 实践 
技能 应 用 与 工作 背景 紧密 结合 ,同时 也 注重 计算 机 、 网 络 、 通 信 、 多 媒体 等 现代 化 信息 技术 
的 新 发 展 ,具有 集成 性 、 系 统 性 、 针 对 性 、 实 用 性 、 易 于 实施 教学 等 特点 。 

本 套 教材 不 仅 适合 应 用 型 大 学 及 高 职高 专 院 校 计算 机 应 用 、 网 络 、 电 子 商务 等 专业 学 
生 的 学 历 教育 ,同时 也 可 作为 工商 \ 外 贸 、 流 通 等 企 事业 单位 从 业 人 员 的 职业 教育 和 在 职 
培训 的 教材 ,对 于 广大 社会 自学 者 也 是 有 益 的 参考 学 习 读 物 。 


系列 教材 编 委 会 
2016 年 11 月 


FOREWORD 


随 厦 计算 机 技术 与 网 络 通 信和 技术 的 飞速 发 展 ,计算 机 网 络 应 用 已 经 渗透 到 社会 经 济 
领域 的 各 个 方面 ; 网 络 经 济 不 仅 在 促进 生产 ,促进 外 贸 、 开 拓 人 国际 市 场 、 拉 动 就 业 、 文 持 大 
学 生 创 业 、 推 动 国家 经 济 发 展 改善 民生 .丰富 社会 文化 生活 、 构 建 和 谐 社 会 等 方面 发 挥 大 
巨大 作用 ,而 且 也 在 彻底 改造 企业 的 经 营 管理 方式 ,并 深刻 地 改变 看 企业 商务 活动 的 运作 
模式 ,因而 越 来 越 受 到 我 国 各 级 政府 部 门 和 企业 的 高 度 重视 。 

作为 计算 机 硬件 与 用 户 之 间 交 流 的 界面 ,计算 机 操作 系统 充当 着 两 者 之 间 的 桥梁 , 协 
调 两 者 之 间 的 互动 ,使 计算 机 用 户 能 得 心 应 手 地 控制 .使 用 计算 机 资源 ,为 用 户 提供 安全 、 
可 徘 、 方 便 的 工作 环境 。 操作 系 统 是 计算 机 应 用 的 灵魂 ,也 是 计算 机 与 网 络 系统 集成 的 天 
键 技术 文 撑 ,操作 系统 在 计算 机 设施 、 网 络 设备 ,网 站 建设 .软件 开发 应 用 管理 中 发 挥 者 越 
来 越 重 要 的 作用 。 

操作 系统 是 应 用 型 大 学 计算 机 专业 重要 的 核心 基础 课程 ,也 是 计算 机 相关 专业 常设 
的 一 门 课程 ,还 是 学 生 就 业 、 从 事 相 关 工 作 必 须 擎 握 的 关键 知识 技能 。 本 书 注重 以 学 习 者 
应 用 能 力 培养 为 主线 ,坚持 科学 发 展 观 ,严格 按照 教育 部 关于 “加 强 职业 教育 、 突 出 实践 技 
能 培养 ”的 要 求 ,根据 计算 机 软 、 硬 件 技术 设备 的 发 展 ,结合 专业 教学 改 半 的 需要 ,循序 渐 
进 地 进行 知识 讲解 ,力求 使 谈 者 在 做 中 学 .在 学 中 做 ,能 够 上 正 利 用 所 学 知识 解决 操作 系 
统 开 发 与 应 用 的 实际 问题 。 

本 书 作 为 高 等 教育 应 用 型 大 学 计算 机 应 用 和 网 络 管理 专业 的 特色 教材 ,全 书 共 分 
7 草 , 采 取 任 务 驱 动 式 、 案 例 教学 的 编写 方法 ; 根据 操作 系统 课程 的 教学 要 求 ,具体 介绍 
操作 系统 原理 .进程 管 理 、. 存 储 管理 .设备 管理 ,文件 管理 的 方法 ,以 及 计算 机 安全 等 知识 ， 
并 通过 指导 学 生 实践 模拟 实 训 ,加 强 应 用 能 力 与 应 用 技能 的 培养 。 

本 书 由 李 大 军 统筹 策划 并 具体 组 织 编写 , 邵 品 波 和 刘 晓 晓 任 主编 , 邵 品 波 统 改 稿 , 武 
静 、 赵 立 群 任 副 主编 ,由 关 忠 教授 审定 。 作 者 编写 分 工 如 下 : 牟 惟 仲 编写 序言 , 印 唱 波 编 
写 第 1~3 半 , 刘 晓 晓 编写 第 4 半 , 武 静 编写 第 5、6 章 , 赵 立 群 编写 第 7 草 , 刘 靖 衬 负责 文 
字 修 改 \ 版 式 整理 及 附录 的 编写 ; 李 晓 新 负责 制作 课件 。 

在 本 书 编写 过 程 中 ,参阅 信 鉴 了 中 外 有 关 计 算 机 操作 系统 的 最 新 书刊 .网 站 资料 ,并 
得 到 计算 机 行业 协会 及 业界 专家 教授 的 具体 指导 ,在 此 一 并 致谢 。 为 了 方便 教学 ,本 书 配 
有 电子 课件 ,读者 可 以 登录 清华 大 学 出 版 社 网 站 (www. tup. com. cn) 免 费 下 载 使 用 。 

因 作 者 水 平 有 限 , 书 中 难免 存在 瑰 汤 和 不 足 , 尽 请 专家 、 同 行 和 读者 批评 指正 。 


编 者 
2016 年 11 月 
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现代 计算 机 系统 是 一 个 复杂 的 系统 ,由 中 央 处 理 器 内存、 磁盘 、 网 络 接口 以 
及 各 种 外 设 组 成 。 若 程序 员 必 须 掌握 系统 所 有 的 细节 ,就 没 精力 来 编写 代码 了 ， 
且 管 理 这 些 软 硬 件 资 源 并 加 以 优化 使 用 的 挑战 性 极 强 。 故 给 计算 机 安装 了 一 层 
软件 , 称 为 操作 系统 , 它 的 任务 是 作为 用 户 与 计算 机 硬件 之 间 的 接口 ,管理 着 计 
算 机 中 的 所 有 软 硬 件 资源 ,保证 资源 的 公平 竞争 和 使 用 ,防止 计算 机 资源 的 非法 
占用 。 

任何 计算 机 都 必须 在 加 载 相应 的 操作 系统 之 后 ,才能 构成 一 个 可 以 运转 的 、 
完整 的 计算 机 系统 。 整 个 计算 机 系统 的 功能 、 性 能 和 安全 可 靠 度 取决 于 操作 系 
统 。 操 作 系 统 是 软件 技术 的 核心 和 基础 运行 平台 。 

不 同 操 作 系 统 设 计 的 目标 是 不 同 的 。 有 些 追 求 为 用 性 ,有 些 追 求 效率 ,还 有 
些 则 是 两 者 的 折 中 。 大 型 计算 机 操作 系统 设计 的 首要 目标 是 优化 硬件 的 使 用 ; 
PC 操作 系统 主要 为 商业 等 应 用 软件 提供 支持 ; 而 手持 计算 机 操作 系统 则 向 用 
户 提 供 了 一 个 运行 计算 机 程序 的 便利 环境 。 

本 章 首先 介绍 操作 系统 的 基础 知识 ,包括 它 的 概念 .产生 与 发 展 、 分 类 、 特 
征 、 结 构 、 界 面 及 硬件 环境 。 在 后 面 的 章节 中 ,将 具体 讨论 这 些 重要 内 容 。 这 里 
涉及 了 学 习 操 作 系 统 的 许多 基础 概念 ,是 学 习 本 课程 的 基础 ,学 习 主 要 是 从 理解 
的 角度 把 握 这 些 概念 。 通 过 学 习 本 章 内 容 ,应 该 了 解 什 么 是 操作 系统 、 操 作 系 统 
在 计算 机 系统 中 的 作用 、 操 作 系 统 要 做 些 什么 以 及 各 类 操作 系统 的 特点 。 


1.1 操作 系统 概述 


1.1.1 操作 系统 定义 
操作 系统 是 计算 机 系统 中 的 一 个 系统 软件 , 它 位 于 应 用 程序 与 硬件 之 间 ,管理 和 控制 


.2 ) 烧 作 而 统 
计算 机 中 的 硬件 和 软件 资源 ,合理 地 组 织 计算 机 的 工作 流程 ,对 各 类 作业 进行 调度 , 以便 


有 效 地 利用 这 些 资 源 为 用 户 提 供 一 个 功能 强大 、 使 用 方便 的 工作 环境 ,从 而 在 计算 机 与 其 
用 户 之 间 起 到 接口 的 作用 。 图 1-1 所 示 为 操作 系统 与 计算 机 各 部 件 之 间 的 关系 。 


图 1-1 操作 系统 与 计算 机 各 部 件 之 间 的 关系 


DE 


操作 系统 要 : 四 最 大 化 计算 机 的 资源 利用 率 , 保 证 CPU 被 充分 利用 , 内存、 外 设 一 直 
忙碌 ; 回 保 证 资源 使 用 的 公平 合理 ,避免 产生 “ 死 锁 ”饥饿 "等 现象 ; (引用 户 界 面 友好 。 


1.1.2 学 习 操 作 系 统 的 目的 


操作 系统 是 计算 机 专业 的 基础 核心 读 , 需 要 结合 程序 设计 语言 .算法 .数据 结构 和 计 
算 机 体系 结构 等 课程 来 学 习 。 人 擎 握 操 作 系统 的 基本 原理 ,使 计算 机 人 员 具 备 开 发 核心 系 
统 软件 的 技能 ,可 设计 操作 系统 或 者 修改 现 有 的 系统 ,更 好 地 选择 和 使 用 操作 系统 ,参与 
系统 软件 的 开发 ,为 后 续 课 程 的 学 习 打 好 基础 。 

擎 握 系 统 软 件 设 计 方法 和 并 发 程序 设计 方法 ,加深 对 操作 系统 的 理解 ,有 利于 深入 纺 
程 。 操 作 系 统 中 所 用 的 许多 概念 和 技巧 可 以 推广 应 用 到 其 他 领域 。 真 正 的 计算 机 高 手 无 
一 例外 都 是 能 驾驭 操作 系统 的 行家 。 编 写 操 作 系统 是 个 挑战 ,也 是 一 件 很 酷 的 事情 。 


1.2 操作 系统 的 作用 


1.2.1 用 户 视 角 


从 用 户 环境 的 观点 来 看 ,操作 系统 是 配置 在 计算 机 硬件 上 的 第 一 层 软件 ,是 对 硬件 系 
统 的 第 一 次 扩充 。 为 方便 用 户 使 用 ,操作 系统 应 稳定 、 可 靠 , 为 用 户 提 供 良 好 的 工作 环境 ， 
配置 各 种 子 系统 (编辑 、 编 译 、 装 配 ,调试 ) 和 程序 库 ( 应 用 程序 库 等 ) ,便于 用 户 编写 \、 修 改 
和 调试 程序 ; 提供 友好 的 用 户 界 面 。 

作为 用 户 与 裸 机 间 的 接口 ,用 户 有 以 下 3 种 方式 使 用 计算 机 。 

1. 作业 级 接口 

操作 系统 提供 一 组 键盘 命令 来 实现 对 硬件 的 操作 。 键 盘 命 令 的 表示 形式 可 为 字符 
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型 . 沫 单 型 和 图 形 型 。 字 符 形 式 灵活 ,但 比较 烦琐 ,不 易 记 忆 。 例 如 ,DOS 操作 系统 , 它 对 
用 户 的 英语 水 平 要求 比 较 高 ,不 易 操作 ; 菜单 形式 和 图 形 形 式 直观 ,简单 ,但 不 灵活 。 根 
据 有 无 处 理 机 控制 ,命令 的 使 用 方式 分 为 脱 机 使 用 方式 和 联机 使 用 方式 。 没 有 处 理 机 控 
制 的 方式 称 为 脱 机 使 用 方式 ; 否则 称 为 联机 使 用 方式 。 

2. 程序 级 接口 

用 户 通过 系统 调用 的 方式 来 实现 对 硬件 的 直接 操作 。 操 作 系统 提 供 一 系列 函数 , 调 
用 这 些 函 数 可 实现 对 硬件 的 操作 。 

3. 图 形 .窗口 方式 

Windows 系列 操作 系统 提供 了 形象 .生动 的 图 形 化 界面 ,用 户 只 需 拖 动 并 单 击 鼠标 ， 
便 可 轻松 操作 计算 机 。 


1.2.2 资源 管理 者 视角 


1. 处 理 机 管理 

操作 系统 进程 管理 的 任务 是 对 处 理 机 的 分 配 和 运行 实施 有 效 管理 ; 在 多 道 程序 环境 
下 ,处 理 机 的 分 配 和 运行 以 进程 为 单位 ,因此 对 处 理 机 的 管理 即 为 对 进程 的 管理 。 

其 主要 完成 进程 控制 .进程 同步 .进程 通信 和 进程 调度 功能 。 

(1) 进程 控制 : 创建 和 撤销 进程 以 及 控制 进程 的 状态 转换 。 

(2) 进程 同步 : 对 诸 进 程 的 运行 进行 协调 , 互 斥 访问 临界 资源 ,协调 执行 进度 。 

(3) 进程 通信 : 进程 间 的 信息 交换 。 

(4) 进程 调度 : 按 一 定 算法 把 处 理 机 分 配给 进程 ,使 之 运行 。 

2. 存储 如 管理 

为 方便 用 户 使 用 内 存 , 提 高 内 存 的 利用 率 , 给 尽量 多 的 用 户 提 供 足 够 大 的 存储 空间 ， 
从 人 逻辑 上 扩充 内 存 , 操 作 系 统 负责 存储 器 管理 ,主要 包括 内 存 的 分 配 和 回收 ,监视 和 保护 
存储 器 资源 ,为 多 道 程 序 的 并 发 执行 提供 良好 的 环境 。 

3. 设备 管理 

设备 管理 主要 包括 W/O 操作 和 回收 。 具 体 工作 为 完成 用 户 程序 请 求 的 I/O 操作 ,为 
用 户 程 序 分 配 1/O 设备 、 提 高 处 理 机 和 1/O 设备 的 利用 率 、 设 备 分 配 、 设 备 处 理 、 虚 拟 设 
备 缓冲 管理 以 及 改善 人 机 界面 等 功能 。 

4. 文件 管理 

量 的 信息 以 文件 的 形式 放 在 外 存 , 操 作 系 统 对 信息 的 管理 也 就 是 对 文件 的 管理 。 

主要 有 文件 存储 空间 的 管理 .目录 管理 ,文件 的 读 写 管理 .文件 的 存 取 控制 等 功能 。 操 作 
系统 管理 用 户 文件 和 系统 文件 ,方便 用 户 使 用 文件 。 实 现 文件 的 保护 和 共享 ,保证 文件 数 
据 的 安全 。 

5. 扩展 硬件 .扩充 计算 机 数量 

操作 系统 是 扩充 裸 机 的 最 底层 系统 软件 , 它 弥 补 了 人 硬件 系统 类 型 和 数量 之 间 的 差别 。 
操作 系统 是 系统 各 类 资源 的 管理 者 ,用 于 控制 和 管理 计算 机 系统 的 软 、 便 件 资源 。 它 负责 
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满足 资源 请 求 、 分 配 ,跟踪 资源 的 使 用 情况 ,回收 以 及 控制 系统 中 的 各 种 软 硬 件 资源 ,以 提 
高 资源 利用 率 ,协调 各 程序 和 用 户 对 资源 的 使 用 冲突 。 

1.2.3 虚拟 机 视角 

操作 系统 是 扩充 裸 机 的 第 一 层 虚 拟 机 。 在 此 基础 上 ,再 加 上 语言 处 理 程序 ,被 扩充 成 


第 二 层 虚 拟 机 ,如 图 1-2 所 示 。 


,bn 
\ 虚拟 机 1 


图 1-2 操作 系统 扩展 了 硬件 .扩充 了 计算 机 数量 


1.2.4 作业 组 织 视角 


操作 系统 是 计算 机 系统 工作 流程 的 组 织 者 , 它 负 责 协调 在 系统 中 运行 的 各 个 应 用 软 
件 的 运行 次 序 。 从 而 减少 了 人 工 干 预 ,提高 了 主机 资源 的 利用 率 。 


DS 


操作 系统 的 作用 概括 为 : 四 硬件 抽象 ,屏蔽 底层 硬件 差异 ; 回应 用 集成 ,提供 通用 方 
法 工具 ; 图 高 级 管理 ,维护 环境 稳定 安全 。 


1.3 操作 系统 的 发 展 历 史 


1.3.1 操作 系统 发 展 的 动力 


1965 年 ,摩尔 提出 摩尔 定律 : 当 价 格 不 变 时 ,集成 电路 上 可 容纳 的 元 器 件数 目 每 隔 
18 一 24 个 月 便 会 增加 1 倍 。 实 践 证 明 , 该 预测 基本 正确 。 说 明 计算 机 硬件 不 断 升 级 , 它 
的 复杂 性 越 来 越 高 ,硬件 成 本 的 下 降 使 相同 成 本 的 计算 机 性 能 更 高 ,因而 需要 新 型 操作 系 
统 与 之 匹配 ,以 提供 新 的 服务 ,方便 用 户 使 用 . 

为 满足 提高 计算 机 资源 利用 率 的 需求 ,更 正 操作 系统 软件 的 错误 等 ,促进 了 操作 系 
统 的 不 断 发 展 和 更 新 。 计 算 机 体系 结构 的 不 断 发 展 要 求 相 应 的 操作 系统 与 之 适应 。 
操作 系统 先后 从 单 处 理 机 系统 .多 处 理 机 系统 、 分 布 式 系统 发 展 到 计算 机 网 络 操作 
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1.3.2 操作 系统 的 发 展 历史 


1. 第 0 代 (20 世纪 340 年 代 末 至 50 年 代 初 ) 

无 操作 系统 的 计算 机 系统 (1946 年 出 现 第 一 台 计 算 机 ,由 电子 管 组 成 ,没有 操作 系 
统 ,使 用 起 来 很 不 方便 ) ,用 户 既 是 程序 员 又 是 操作 员 , 用 户 采 用 手工 操作 方式 使 用 计算 
机 。 早 期 电子 数字 计算 机 的 操作 和 编程 完全 由 手工 进行 , 且 编 程 只 能 用 机 器 语言 ,程序 员 
同时 也 是 操作 员 ,使 用 纸 带 ,卡片 通过 中 断 的 方式 与 计算 机 交互 。 用 户 在 上 机 期 间 独 占 整 
个 计算 机 及 其 他 相关 设备 ,处 理 机 很 长 时 间 都 在 等 待 ,CPU 利用 率 非 常 低 , 产 生 人 机 矛盾 。 

硬件 不 断 发 展 ,CPU 速度 的 提高 .系统 规模 扩大 ,人 机 矛盾 加 重 。 为 了 解决 人 机 矛盾 
及 CPU 和 1/O 设备 之 间 速 度 不 匹配 的 问题 ,20 世纪 50 年 代 末 出 现 了 脱 机 W/O 技术 。 

该 技术 事先 将 装 有 用 户 程序 和 数据 的 纸 带 (或 卡片 ) 装 人 纸 带 输入 机 (或 卡片 机 ) ,在 
一 人 台 外 围 机 的 控制 下 ,把 纸 市 (卡片 ;上 的 数据 ( 程 厅 ) 输 入 到 磁 市 上 。 当 CPU 需要 这 些 
程序 和 数据 时 ,再 从 磁 刘 上 将 其 高 速 地 调 人 内存。 人 简 言 之 ,在 脱离 主机 的 情况 下 进行 的 程 
序 和 数据 的 输入 和 输出 , 称 为 脱 机 IO 方式; 而 在 主机 的 直接 控制 下 进行 IO 的 方式 称 
为 联机 了 IO 方式 。 脱 机 IO 方式 减少 了 CPU 的 空闲 时 间 , 提 高 了 IO 速度 。 

2. 第 1 代 (20 世纪 50 年 代 中 至 50 年 代 末 ) 

20 世纪 50 年 代 中 期 , 单 道 批 处 理 系 统 ( 图 1-3) 为 操作 系统 的 锥 形 。 主 要 用 于 科学 和 
工程 计算 。 程 序 大 多 用 FORTRAN 语言 编写 ,适用 于 数值 计算 。 严 格 来 说 , 单 道 批 处 理 
系统 还 不 是 真正 的 操作 系统 。 系 统 里 每 一 时 刻 只 有 一 个 作业 在 运行 ,利用 磁带 把 知 干 个 
作业 分 类 编 成 作业 执行 序列 ,每 个 批 作业 由 一 个 专门 的 批 处 理 程 序 ( 也 称 监 督 程序 ， 
Monitor) 自动 依次 将 其 装 和 人 而 无 顷 人 工 干 预 , 可 使 用 汇编 语言 开发 。 


作业 队列 NS 过 
主机 输出 结果 


图 1-3 单 道 批 处 理 系 统 


该 作业 独占 计算 机 资源 ,所 占 机 时 取决 于 当前 作业 。CPU 和 了 LO 设备 使 用 忙 困 不 
均 , 当 需 要 输入 数据 时 计算 机 空闲 , 当 输入 输出 时 处 理 机 空闲 。 
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类 似 于 全 自动 洗衣 机 ,每 次 只 洗 一 桶 衣服 , 按 程序 浸泡 洗涤、 漂洗 甩 干 衣服 , 洗 完 一 
桶 接着 洗 下 一 桶 。 全 自动 洗衣 机 的 特点 是 在 监督 程序 控制 下 自动 .连续 完 成 作业 ,因而 多 
操作 和 控制 ,不 需要 人 工 干 预 , 按 装 入 桶 内 的 先后 顺序 执行 完成 作业 ; 由 于 每 个 作业 以 独 
占 方 式 占用 计算 机 资源 ,缺乏 人 机 交互 性 ,即便 顺序 执行 的 任务 间 有 合作 ,也 无 法 实现 共 
享 ; 并 且 对 短 作 业 不 公平 ,因为 用 户 等 待 的 时 间 可 能 远 远 超过 实际 执行 的 时 间 ; 系统 的 
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硬件 利用 率 低 、 知 吐 量 小 、 交 互 性 差 ,如 果 运 行 中 途 出 现 故障 ,只 能 停 下 来 重新 运行 。 

有 两 种 批 处 理 方式 , 即 联机 批 处 理 和 脱 机 批 处 理 。 

1) 联机 批 处 理 

联机 批 处 理 的 主机 一 直 参 与 包括 慢 速 IO 操作 在 内 的 所 有 操作 。 首 先 , 用 户 以 纸 带 
或 卡片 为 介质 提交 作业 ,然后 操作 员 将 作业 合成 存储 在 磁带 机 上 ,监督 程序 对 同一 批 次 的 
作业 分 别 进行 从 磁带 上 装 和 程序、 编译 链接 .生成 可 执行 程序 .运行 .输出 结果 。 这 种 方法 
不 足 之 处 在 于 ,主机 仍 需 处 理 慢 速 IO 操作 , 当 进 行 此 操作 时 ,主机 一 直人 处 于 等 竺 状态 ， 
造成 资源 的 浪费 。 

2) 脱 机 批 处 理 

如 图 1-4 所 示 , 脱 机 批 处 理 有 一 个 快速 的 大 型 主机 和 一 个 慢 速 的 小 型 机 作为 卫星 机 。 
慢 速 的 VO 操作 由 卫星 机 来 完成 ,作业 控制 命令 由 监督 程序 来 执行 ,完成 如 装 入 程序 、 纺 
译 、 运 行 等 操作 ; 而 中 间 结 果 需 要 存放 在 磁 市 机 上 。 主 机 可 与 卫星 机 并 行 操作 ,这 样 提高 
了 主机 的 利用 率 和 丰 吐 量 。 这 种 方法 的 缺点 是 磁 市 需要 人 工装 外 ,作业 需要 手工 分 类 , 监 
督 程序 容易 遭 到 用 户 程序 的 破坏 ,需要 人 工 干预 才 可 恢复 。 

主机 


卫星 机 监督 程序 ) 


oo - 
高 速 磁带 
oo - 
高 速 磁带 
图 1-4 ， 脱 机 批 处 理 系统 


3. 第 2 代 (20 世纪 60 年 代 初 至 60 年 代 中 ) 

20 世纪 60 年 代 中 期 ,为 解决 人 机 矛盾 、 作 业 自 动 转换 问题 以 及 提高 系统 资源 利用 率 
和 系统 否 吐 量 , 形 成 了 多 道 批 处 理 系 统 , 即 多 道 程序 设计 共享 系统 。 它 的 出 现 标 志 着 操作 
系统 的 形成 ,是 现代 意义 的 操作 系统 。 

批 处 理 操作 系统 在 一 定 程度 上 提高 了 计算 机 的 效率 而 无 须 人 为 干预 ,然而 ,结果 还 不 
是 令 人 十 分 满意 。 由 于 CPU 与 VO 设备 的 速度 之 间 存 在 巨大 差异 ,加 之 二 者 的 运行 是 
串 行 的 ,使 得 CPU 总 是 处 在 等 待 状态 。 人 们 希望 最 大 限度 地 利用 CPU 资源 ,能 否 让 
CPU 和 I/O 操作 同时 进行 ,从 而 提高 CPU 的 利用 率 ? 答案 是 肯定 的 ,多 道 批 处 理 系 统 就 
是 为 了 解决 该 问题 而 产生 的 。 

多 道 批 处 理 系 统 就 是 : 宏观 上 ,同一 时 刻 有 多 个 程序 在 运行 ; 微观 上 , 某 一 时 刻 只 有 
一 个 程序 在 运行 。 多 道 技 术 是 共享 的 基础 。 

多 道 是 指 允 许多 个 相互 独立 的 程序 同时 存在 于 主 存 中 。 按 照 某 种 原则 分 派 处 理 机 ， 
逐个 执行 这 些 程序 。 

多 道 批 处 理 系 统 的 特征 如 下 。 

(1) 多 道 性 。 内 存 中 有 多 道 程序 可 并 发 执行 。 

(2) 无 序 性 。 程 序 完 成 时 间 与 其 进入 内 存 的 先后 顺序 无 关 , 为 了 提高 系统 资源 利用 
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率 , 可 能 会 发 生 先进 入 内 存 并 有 I/O 操作 时 先 设置 缓冲 区 ,将 一 批 数据 一 起 放 进 去 。 后 
进入 的 程序 先 执 行 完 ,造成 无 序 性 。 

(3) 调度 性 。 作 业 从 提交 到 完成 要 经 历 两 次 调度 : 中 作业 调度 , 即 选 择 多 个 作业 将 
其 分 配 内 存 ,将 作业 从 外 存 调 入 内 存 ; @ 四 进程 调度 , 即 分 配 处 理 机 ,选择 一 个 进程 给 其 分 
配 处 理 机 。 

多 道 批 处 理 系 统 的 优势 与 不 足 : 多 道 批 处 理 系统 的 资源 利用 率 高 ,系统 吞吐 量 大 ; 
然而 CPU 和 内 存 资源 一 直 忙 ,只 有 当 完 成 或 运行 不 下 去 时 才 进 行 作业 切换 ,因而 平均 周 
转 时 间 长 。 与 单 道 批 处 理 系统 相 比 ,切换 的 频率 较 低 ,造成 系统 时 间 和 空间 代价 较 低 ,对 
系统 厨 吐 量 影响 不 大 。 缺 乏 交 互 性 ,作业 一 旦 开始 ,不 易 修 改 和 调试 。 

由 于 有 多 道 作 业 同 时 运行 ,增加 了 系统 的 复杂 程度 。 为 使 多 道 程 序 能 有 条 不 系 地 运 
行 , 系 统 必 须 增 加 各 种 管理 程序 ,负责 对 各 种 资源 进行 科学 的 管理 。 根 据 资 源 类 型 ,管理 
程序 分 为 以 下 5 种 。 

(1) 处 理 机 管理 问题 。 如 何 共 享 、 分配 及 回收 处 理 机 ,保证 各 道 程序 有 条 不 率 地 运 
行 , 提 高 利用 率 。 涉 及 第 2 草 的 处 理 机 调度 与 死 锁 内 容 。 

(2) 内 存 管 理 问 题 。 如 何 分 配 、 互 不 重 县 及 干扰 ; 当 要 求 的 存储 容量 超出 实际 存储 
容量 时 ,应 具有 扩充 内 存 的 能 力 。 涉 及 第 3 章 存 储 右 管理 内 容 。 

(3) 1/O 设备 管理 问题 。 如 何 共享 及 分 配 1/O 设备 和 有 关 通 道 等 以 方便 用 户 使 用 ; 
启动 指定 的 设备 进行 操作 , 当 设 备用 完 时 能 及 时 收回 。 涉 及 第 4 章 设备 管理 内 容 。 

(4) 文件 管理 问题 。 如 何 组 织 数 据 和 程序 ,便于 使 用 ,保证 数据 的 安全 性 及 一 致 性 。 
涉及 第 5 章 文件 管理 内 容 。 

(5) 作业 管理 问题 。 如 何 根据 作业 类 型 进 。 涉 及 第 2 章 处 理 机 调度 与 死 锁 
内 容 。 

4. 第 3 代 (20 世纪 560 年 代 中 至 70 年代 中 ) 

随 着 大 规模 集成 电路 的 不 断 发 展 , 计 算 机 朝 着 微型 化 网络 化 .智能 化 的 方 癌 发 展 , 计 
算 机 系统 是 通用 系统 ,是 多 模式 系统 。 

不 久 便 出 现 了 分 时 系统 和 实时 系统 。 

20 世纪 80 年 代 以 来 ,出 现 高 级 操作 系统 , 它 是 由 通用 操作 系统 、 网 络 操作 系统 和 分 
布 式 操 作 系 统 组 合 而 来 的 。 


1.4 操作 系统 的 类 型 


现在 已 发 展 成 熟 的 操作 系统 有 批 处 理 操作 系统 、 分 时 操作 系统 和 实时 操作 系统 。 正 
处 在 发 展 中 的 操作 系统 有 微机 操作 系统 .多 处 理 机 操作 系统 .网络 操作 系统 、 分 布 式 操作 


1.4.1 批 处 理 操 作 系 统 


批 处 理 操 作 系 统 包 括 单 道 批 处 理 操作 系统 和 多 所 批 处 理 操 作 系统 。 无 论 是 单 这 批 处 
理 操作 系统 还 是 多 道 批 处 理 操作 系统 ,要 处 理 的 作业 首先 在 外 和 存 上 排 成 一 个 队列 ,然后 由 
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作业 调度 程序 负责 从 队列 中 选取 作业 进入 内 存 , 为 之 建立 进程 。 当 内 存 中 仅 存 放 一 道 作 
业 , 并 且 作 业 的 完成 顺序 与 它 进 驻 内 存 的 顺序 相关 , 则 为 单 道 批 处 理 系统 ; 而 奋 内 存 中 存 
放 多 道 作 业 ,作业 的 完成 顺序 与 它们 进驻 内 存 的 顺序 无 严格 的 对 应 关系 , 则 为 多 道 批 处 理 

批 处 理 操作 系统 的 优点 是 由 操作 系统 自动 调度 执行 多 站 程序 ,降低 了 人 工 干 预 对 系 
统 性 能 的 影响 ,资源 利用 率 高 ,系统 否 吐 量 大 ; 但 作业 的 平均 周转 时 间 较 长 ,并 且 没 有 交 
互 能 力 ,使 得 程序 的 修改 和 调试 极其 困难 。 

批 处 理 操作 系统 可 分 为 单 近 批 处 理 操作 系统 和 多 道 批 处 理 操作 系统 。 

1. 单 道 批 处 理 操作 系统 

单 近 批 处 理 操 作 系 统 是 一 种 早期 的 .基本 的 批 处 理 操作 系统 。“ 单 道 ” 的 意思 是 指 一 
次 只 有 一 个 作业 装 入 计算 机 系统 的 主 存 储 需 运行 ,因而 它 也 是 一 个 单 用 户 操作 系统 。 这 
种 系统 的 主要 目标 是 一 批 作业 能 日 动 . 按 顺序 地 运行 。 

2. 多 道 批 处 理 操作 系统 

多 道 批 处 理 操作 系统 的 基本 思想 是 每 次 把 一 批 经 过 合理 搭配 的 作业 通过 输入 机 提交 
给 操作 系统 ,并 由 系统 把 它们 暂时 存 人 辅助 存储 豆 中 等 竺 运行 ; 以 后 , 当 系 统 需要 调 人 新 
的 作业 时 ,根据 当时 的 运行 情况 和 用 户 要 求 ,按照 条 种 调度 原则 ,从 后 备 作业 中 挑选 一 个 
或 几 个 合适 的 作业 到 内 存 中 参加 运行 ; 当 茶 个 作业 运行 完毕 或 因 故 执行 不 下 去 时 ,系统 
转 去 执行 男 一 作业 。 重 复 上 述 步 又 ,直至 这 一 批 作业 全 部 执行 结束 为 止 。 

多 道 批 处 理 操 作 系 统 显著 地 提高 了 资源 利用 率 , 增 加 了 系统 对 作业 的 硅 吐 能 力 ,实现 
了 计算 机 工作 流程 的 自动 化 。 


1.4.2 分 时 操作 系统 


鉴于 用 户 在 人 机 交互 .共享 主机 和 远程 联机 方面 的 需求 , 自 20 世纪 70 年 代 中 期 以 
来 ,人 们 将 计算 机 系统 处 理 机 的 时 间或 内 存 空间 进行 时 间 上 的 分 割 ,每 个 时 间 间 隔 称 为 一 
个 时 间 片 (Time Slice) ,按时 间 片 将 系统 资源 轮流 地 切换 给 各 终端 用 户 的 程序 使 用 。 在 这 
样 的 系统 中 ,用 户 感觉 不 到 其 他 用 户 的 存在 ,好 像 独占 计算 机 一 样 。 

如 图 1-5 所 示 ,“ 分 时 ”是 指 多 个 程序 分 时 共享 软件 人 硬件 资源 ,或 多 个 用 户 共 享 同 一 台 
计算 机 。 在 分 时 系统 中 ,为 了 使 一 个 计算 机 系统 能 同时 为 多 个 终端 用 户 服务 ,系统 采用 了 
分 时 技术 。 即 把 CPU 时 间 划 分 成 许多 时 间 片 ,每 个 终端 用 户 每 次 可 以 使 用 一 个 由 时 间 
片 规定 的 CPU 时 间 。 这 样 , 多 个 终端 用 户 就 轮流 地 使 用 CPU 时 间 。 如 果 某 个 用 户 在 规 
定 的 一 个 时 间 片 内 还 没有 完成 它 的 全 部 工作 ,这 时 也 要 把 CPU 让 给 其 他 用 户 , 等 待 下 一 
轮 再 使 用 一 个 时 间 片 的 时 间 ,循环 轮转 ,直至 结束 。 

分 时 操作 系统 包括 简单 分 时 操作 系统 .具有 前 后 台 的 分 时 操作 系统 和 多 道 分 时 操作 系统 。 

在 简单 分 时 操作 系统 中 , 主 存 仅 存放 一 个 现行 作业 ,其 余 均 存放 在 辅 存 上 ,为 了 使 每 
个 作业 均 能 得 到 及 时 啊 应 ,规定 作业 运行 一 个 时 间 片 后 便 暂 停 并 调 出 至 辅 存 , 再 从 辅 存 上 
选 一 个 作业 装 入 主 存 运 行 , 这 样 轮转 一 段 时 间 后 使 每 个 作业 都 运行 一 个 时 间 片 ,就 能 让 用 
户 通 过 终端 与 自己 的 作业 交互 ,以 保证 及 时 响应 用 户 的 操作 请 求 。 


缚 1 达 结论 Wy 


啊 应 时间 


主机 
”EE 


A “© EU i SY 终端 


图 1-5 分 时 操作 系统 


多 个 用 户 分 时 : 单个 用 户 使 用 计算 机 的 效率 低 , 因 而 允许 多 个 应 用 程序 同时 在 内 存 
中 分 别 服务 于 不 同 的 用 户 。 有 用 户 输入 时 由 CPU 执行 ,处 理 完 一 次 用 户 输 入 后 程序 暂 
停 ,等 待 下 一 次 用 户 输入 。 

为 提高 系统 性 能 ,可 引入 前 台 / 后 台 的 分 时 操作 系统 ,现在 的 图 形 用 户 界面 中 ,后 人 台 程 
序 不 占用 终端 输入 输出 ,不 与 用 户 交 互 , 除 当前 交互 的 程序 (输入 焦点 ) 外 ,其 他 程序 均 作 
为 后 人 台 。 前 台 交 互 型 作业 不 断 在 主 存 与 辅 存 间 调 进 / 调 出 ,并 按时 间 片 轮转 运行 作业 ; 当 
前 台 无 作业 可 运行 时 ,调度 后 台 批 作业 执行 。 

多 道 程 序 设计 技术 基础 上 实现 的 分 时 操作 系统 可 进一步 提高 效率 。 主 存 中 同时 装 人 
多 道 作业 ,这 些 作 业 按 优先 级 不 同 排 成 多 个 队列 ,高 优先 级 队列 中 的 交互 型 作业 依次 获得 
一 个 时 间 片 运行 ,保证 了 终端 用 户 的 操作 请 求 能 及 时 获得 啊 应 , 仅 当 高 优先 级 队列 空 或 无 
作业 可 运行 时 ,可 调度 低 优先 级 队列 的 批 作 业 。 

分 时 操作 系统 也 是 支持 多 道 程序 同时 执行 的 系统 ,但 它 不 同 于 多 道 批 处 理 操作 系统 。 
多 道 批 处 理 操作 系统 是 实现 自动 控制 无 顷 人 为 干预 的 系统 ,而 分 时 操作 系统 是 实现 人 机 
交互 的 系统 。 分 时 操作 系统 主要 特点 如 下 。 

(1) 多 路 性 。 多 个 终端 用 户 同时 工作 ,提高 了 资源 利用 率 。 

(2) 独立 性 。 每 个 用 户 独立 地 通过 自己 的 终端 进行 IO, 彼此 独立 , 互 不 和 干扰。 用户 
感觉 自己 独占 计算 机 资源 ,而 实际 上 计算 机 系统 正在 被 许多 用 户 分 享 。 

(3) 交互 性 。 用 户 可 通过 终端 与 系统 进行 广泛 的 人 机 对 话 , 请 求 系 统 提 供 多 方面 的 
服务 ,如 文件 编辑 .数据 处 理 、 资 源 共 享 等 。 

(4) 及 时 性 。 系 统 能 在 较 短 时 间 内 对 用 户 的 请 求 进行 响应 ,显著 提高 调试 和 修改 程 
序 的 效率 ,缩短 了 周转 时 间 。 

分 时 操作 系统 为 用 户 在 测试 .修改 程序 以 及 在 控制 程序 执行 方面 提供 极 大 的 灵活 性 。 
但 是 ,用 户 必 须 守 候 在 终端 旁 , 回 系统 提交 命令 ,然后 等 待 处 理 结果 。 因 此 ,对 于 短小 作业 
来 说 ,这 种 交互 系统 是 非常 合适 的 。 对 一 些 需 处 理 较 长 时 间 才 有 结果 且 不 需 交 互 的 大 型 
作业 来 说 ,就 没有 必要 让 用 户 长 时 间 地 为 此 等 待 ,操作 系统 研究 者 提出 充分 发 挥 批 处 理 操 
作 系 统 和 分 时 操作 系统 的 优点 ,在 一 个 计算 机 系统 上 配置 的 操作 系统 既 有 批 处 理 能 力 ,又 
提供 分 时 交互 的 能 力 。 
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1.4.3 实时 操作 系统 


20 世纪 60 年 代 中 期 ,计算 机 的 性 能 得 到 了 显著 的 提高 ,应 用 范围 迅速 从 传统 的 科学 
计算 扩展 到 商业 数据 处 理 以 及 各 行 各 业 , 如 工厂 的 生产 控制 、 医 疗 诊断 及 飞机 订 票 等 , 尤 
其 是 它 应 用 于 高 科技 。 例 如 ,控制 导弹 发 射 ,需要 根据 目标 及 时 调整 方向 ,各 种 参数 需要 
随时 改变 ,这 时 分 时 和 批 处 理 都 解决 不 了 ,就 引入 实时 系统 。 

实时 操作 系统 是 能 啊 应 外 部 事件 的 请 求 , 并 保证 在 一 定时 间 限 制 内 完成 对 该 事件 的 
处 理 的 操作 系统 。 

由 于 实时 操作 系统 本 号 的 特点 ,实时 操作 系统 的 设计 要 求 具有 和 较 高 的 可 靠 性 和 实时 
性 ,对 资源 的 分 配 和 调度 首先 要 考虑 实时 性 ,并 且 在 规定 的 时 间 内 完成 条 操作 。 对 效率 优 
先 级 的 要 求 低 于 实时 性 。 此 外 ,实时 操作 系统 还 应 有 较 强 的 容错 能 力 。 

实时 操作 系统 分 为 两 种 ,即便 实时 操作 系统 和 软 实时 操作 系统 。 硬 实时 操作 系统 要 
保证 按时 完成 关键 性 的 任务 。 为 此 ,需要 限制 系统 中 所 有 的 延迟 , 即 从 数据 检索 到 操作 系 
统 结束 请 求 模式 的 时 间 需 求 。 现 有 的 操作 系统 都 没有 提供 对 硬 实 时 的 文 持 ,本 书 就 不 涉 
及 此 方面 内 容 了 。 

软 实时 操作 系统 是 一 种 限制 较 少 的 实时 操作 系统 ,其 关键 任务 的 优先 权 要 忆 于 其 他 任 
务 , 并 保持 拥有 这 个 优先 权 直 到 结束 。 软 实时 操作 系统 通常 在 多 媒体 、 虚 拟 现实 领域 有 着 广 
泛 的 应 用 。 由 于 软 实时 操作 系统 应 用 的 不 断 扩展 ,当前 的 大 多 数 操作 系统 都 包含 该 技术 。 

实时 系统 除了 具有 一 般 操作 系统 的 基本 功能 外 ,还 有 以 下 特点 和 功能 。 

(1) 实时 性 强 。 系 统 要 对 外 部 输入 的 实时 信号 及 时 做 出 啊 应 , 啊 应 的 时 间 间 隅 要 足 
够 控制 发 出 实时 信号 的 环境 。 通 第 的 啊 应 时 间 在 曙 秒 级 ,甚至 微 秒 级 。 

(2) 对 系统 的 可 靠 性 要 求 高 。 实 时 操作 系统 常 第 用 于 实时 控制 方面 ,因此 要 求 高 可 
徘 性 与 安全 性 。 所 以 ,系统 的 所 有 部 分 通常 都 是 采用 双 工 方式 工作 。 

(3) 具有 连续 的 人 机 对 话 能 力 。 实 时 操作 系统 没有 分 时 操作 系统 那样 的 交互 会 话 能 
力 , 仅 允 许 终端 访问 有 限 数量 的 专用 程序 ,不 能 书写 程序 或 修改 已 有 程序 ,但 它 必 须 具 有 
连续 的 人 机 对 话 能 力 。 实 时 终端 设备 通常 只 是 作为 执行 设备 或 询问 设备 使 用 。 

(4) 系统 整体 性 能 强 。 实 时 操作 系统 所 管理 的 联机 设备 和 资源 ,通常 要 按 一 定 的 时 
间 关 系 和 逻辑 关系 协调 工作 。 

(5) 具有 过 载 防护 能 力 。 在 实时 系统 中 ,任务 进入 系统 往往 有 很 大 的 随机 性 ,有 时 就 
会 超过 系统 的 处 理 能 力 , 因 而 产生 过 载 。 必 须 为 系统 设计 某 种 防护 机 构 ,以 保证 一 旦 发 生 
过 载 , 系 统 仍 能 正常 运行 。 

实时 操作 系统 与 分 时 操作 系统 的 区 别 如 表 1-1 所 示 。 

表 1-1 实时 操作 系统 与 分 时 操作 系统 的 区 别 


交互 能 力 弱 ( 专 用 系统 ) 
响应 时 间 及 时 ,毫秒 / 微 秒 级 
可 靠 性 要 求 更 高 
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通常 把 兼 有 分 时 、 实 时 和 批 处 理 三 者 或 其 中 两 者 的 操作 系统 , 称 为 通用 操作 系统 。 可 
适用 于 计算 、 事 务 处 理 等 多 个 领域 ,能 运行 在 多 种 硬件 平台 上 ,如 UNIX 系统 、Windows 
NT 等 。 


1.4.4 微机 操作 系统 


操作 系统 的 形成 已 有 40 多 年 的 历史 ,现在 已 有 相当 多 的 操作 系统 产品 。 目 前 微机 常 
用 的 操作 系统 有 CP/M、MS-DOS、OS/2、UNIX、Xenix、Linux、Windows、Netware 等 。 

微软 公司 的 磁盘 操作 系统 MS-DOS 和 微型 计算 机 的 操作 系统 CP/M 等 是 计算 机 初 
期 所 配置 的 操作 系统 ,属于 单 用 户 单 任务 微机 操作 系统 ,主要 配置 在 8 位 和 16 位 微机 上 。 
这 类 操作 系统 的 功能 主要 是 操作 命令 的 执行 .文件 服务 、 支 持 高 级 程序 设计 语言 编译 程序 
和 控制 外 部 设备 等 。MS-DOS 的 最 后 版 本 是 MS-DOS 6. 22。MS-DOS 是 一 个 曾经 广泛 
流行 的 操作 系统 ,后 被 Windows 操作 系统 取代 。 其 原因 除了 MS-DOS 内 在 的 性 能 越 来 
越 不 能 满足 需要 外 ,还 有 一 个 重要 原因 是 MS-DOS 外 在 的 用 户 界 面 太 差 ,用 户 必 须 记 住 
很 多 由 英文 字母 表示 的 DOS 命令 ,不 直观 ,不 灵活 ,学 习 和 使 用 都 有 难度 。 

OS/2(Operating System/2) 是 由 微软 和 IBM 公司 共同 创造 ,后 来 由 IBM 单独 开发 
的 一 套 操作 系统 。DOS 在 PC 上 的 成 功 ,以 及 GUI 图 形 化 界面 的 影响 下 , IBM 和 
Microsoft 共同 人 研制 和 推出 了 OS/2， 

在 Windows 系统 盛行 之 前 ,个 人 计算 机 是 运作 在 命令 行 环 境 中 ,此 时 的 网 络 架 构 都 
是 以 Novell Netware 建构 而 成 。Netware 服务 絮 对 无 盘 站 和 游戏 的 文 持 较 好 ,常用 于 教 
学 网 和 游戏 厅 。 

为 了 克服 MS-DOS 字符 界面 使 用 不 便 的 缺点 ,Microsoft 公司 在 MS-DOS 基础 上 推 
出 了 易学 易 用 的 图 形 用 户 界 面 MS Windows。 图 形 界 面 的 引入 ,彻底 改变 了 计算 机 的 视 
觉 效 果 和 使 用 方式 。 它 使 用 户 能 以 更 直观 .更 简单 的 方式 使 用 计算 机 。 用 户 通过 鼠标 的 
简单 操作 ,就 可 以 完成 大 部 分 的 工作 。Windows 是 一 个 多 任务 操作 系统 , 它 有 多 个 版 本 ， 
早期 有 Windows 3.0/3.1/3.2、Windows 95、Windows 98、Windows NT、Windows 2000， 
最 近 有 Windows XP、Windows Vista 等 。 

Microsoft Windows, 即 视窗 操作 系统 ,微软 公司 推出 的 单 用 户 多 任务 操作 系统 ,于 
1985 年 问世 。 它 起 初 仅 是 MS-DOS 下 的 果 面 环境 http://zh. wikipedia. org/wiki/ 
Microsoft_Windows - cite_note-4 ,而 后 其 后 续 版 本 逐渐 发 展 成 为 PC 和 服务 器 用 户 设 计 
的 操作 系统 ,并 最 终 获 得 了 世界 PC 系统 软件 的 垄断 地 位 。Windows 可 以 在 几 种 不 同类 
型 的 平台 上 运行 ,如 PC、 艇 入 式 系 统 等 ,其 中 在 PC 领域 应 用 最 为 普 衣 。 

单 用 户 微机 操作 系统 的 界面 友好 ,每 个 用 户 独 立 联机 使 用 一 台 计 算 机 ,是 人 机 交互 式 
图 形 界面 ; 管理 方便 ,用 户 可 根据 目 己 的 使 用 要 求 ,方便 地 对 系统 进行 管理 ; 能 满足 一 般 
的 工作 需求 ,价格 低廉 , 适 于 普及 ; 但 其 安全 性 差 ,病毒 泛滥 。 

最 初 的 UNIX 操作 系统 是 1969 年 由 ATE&T 公司 (贝尔 实验 室 ) 的 肯 。 汤 普 逊 、 丹 尼 
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斯 。 里 奇 等 人 在 PDP-7 计算 机 上 开发 成 功 的 16 位 操作 系统 ,具有 多 任务 、 多 用 户 的 特 
征 。 它 继承 了 UNIX 的 特性 ,具备 多 人 多 任务 的 工作 环境 ,符合 UNIX System V 的 接口 
规格 。 

从 1969 年 至 今 , 它 经 历 了 从 开发 发展 不 断 演变 和 获得 广泛 应 用 ,以 至 逐渐 成 为 工 
作 站 等 小 型 机 的 标准 操作 系统 的 过 程 。 

UNIX 有 多 种 版 本 。 现 在 ,UNIX 系统 主要 以 AT&.T 公司 和 加 利 福 尼 亚 大 学 伯克利 
分 校 开 发 的 版 本 为 主 。 如 ATE&T 推 出 的 UNIX System V 、 伯 克利 分 校 推出 的 BSD 4. 3 
等 。UNIX 的 后 来 版 本 统一 了 用 户 界 面 ,使 UNIX 系统 的 开发 进入 了 一 个 新 的 阶段 。 

Linux 是 一 种 自由 和 开放 源 代码 的 类 UNIX 操作 系统 ,便于 用 户 根 据 需 要 进行 修改 。 
Linux 系统 一 经 推出 ,就 得 到 了 广大 用 户 和 计算 机 厂商 的 青睐 ,迅速 形成 了 一 个 与 
Windows 系统 相 抗衡 的 月 由 软件 联盟 。 它 是 由 分 兰 的 林 纳 斯 。 托 瓦 效 等 人 在 1991 年 10 月 
首次 发 布 。 它 的 版 本 分 为 两 种 , 即 内 核 版 本 和 发 行 套 件 版 本 。 再 加 上 用 户 空 间 的 应 用 程 
序 之 后 ,成 为 Linux 操作 系统 。 

Linux 系统 与 UNIX 系统 在 用 户 界面 上 完全 兼容 , 它 是 一 个 领先 的 操作 系统 ,已 被 移 
植 到 更 多 的 计算 机 硬件 平台 ,可 以 运行 在 服务 器 和 其 他 大 型 平台 上 ,如 大 型 机 、 超 级 计算 
机 。 世 界 上 最 快 的 超级 计算 机 90% 以 上 运行 Linux 发 行 版 或 变种 ,包括 最 快 的 前 10 名 
超级 计算 机 运行 的 都 是 基于 Linux 内 核 的 操作 系统 。Linux 也 广泛 应 用 在 租 入 式 系统 
上 ,如 移动 电话 .iPad .路 由 器 和 电子 游戏 机 等 。 移 动 设 备 上 广泛 使 用 的 Android 操作 系 
统 也 是 创建 在 Linux 内 核 上 的 。 

多 用 户 微机 操作 系统 具有 更 强大 的 功能 和 更 多 优点 ,代表 是 UNIX。 


1.4.5 多 处 理 机 操作 系统 


为 了 增加 系统 吞吐 量 .节省 投资 .提高 系统 性 能 和 可 知性 ,1975 年 前 后 ,出 现 了 多 处 
理 机 操作 系统 , 它 是 一 种 获得 大 量 联合 计算 能 力 的 操作 系统 。 

1. 多 处 理 机 操作 系统 的 特点 

(1) 增加 系统 的 吞吐 量 。N 个 处 理 右 加 速 比 达 不 到 NN 倍 ( 额 外 的 调度 开销 、 算 法 的 
下行 化 乒 

(2) 提高 系统 可 靠 性 。 故 障 时 系统 降级 运行 。 

2. 多 处 理 机 系统 的 类 型 

(1) 紧密 耦合 (Tightly-Coupled) 。 各 处 理 机 之 间 通 过 快速 总 线 或 开关 阵列 相连 , 共 
享 内 存 , 整 体系 统 由 一 个 统一 的 操作 系统 管理 (一 个 操作 系统 核心 ) 。 

(2) 松散 耦合 (Loosely-Coupled) 。 各 处 理 机 带 有 各 自 的 存储 器 .IO 设备 和 操作 系 
统 ,通过 通道 或 通信 线路 相连 。 每 个 处 理 机 上 独立 运行 操作 系统 。 

(3) 非 对 称 式 多 处 理 (ASymmetric Multi-Processing，ASMP) 。 又 称 其 为 主 从 模式 
(Master-Slave Mode ) 。 

JU 主 处 理 右 。 只 有 一 个 ,运行 操作 系统 。 管 理 整个 系统 的 资源 ,为 从 处 理 需 分 配 任务 。 

@ 从 处 理 器 。 可 有 多 个 ,执行 应 用 程序 或 W/O 处 理 。 
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特点 : 不 同性 质 任务 的 负载 不 均 , 可 徘 性 不 够 高 ,不 易 移植 (通常 要 求人 硬件 也 是 “ 非 
对 称 ”)。 

(4) 对 称 式 多 人 处理 (Symmetric Multi-Processing，SMP)。 操 作 系 统 交 蔡 在 各 个 处 理 
船上 执行 。 任 务 负载 较为 平均 ,性 能 调节 容易 。 

当今 ,大 多 数 通用 多 处 理 机 系统 采用 了 对 称 多 处 理 (SMP) 技 术 , 每 个 处 理 需 运行 一 
个 同样 的 操作 系统 副本 ,而且 这 些 副 本 在 需要 时 可 相互 通信 。 有 些 系统 采用 了 非 对 称 多 
处 理 , 每 个 处 理 器 有 着 明 确 的 任务 。 一 个 主 处 理 需 控制 着 系统 ; 其 他 的 处 理 器 照应 主 处 
理 需 或 者 有 预定 义 的 任务 。 这 种 方案 定义 了 一 种 主 从 关系 。 主 处 理 需 调度 从 处 理 需 并 为 
其 分 配 工作 。SMP 意味 着 同等 对 待 所 有 的 处 理 需 ; 处 理 需 之 间 没 有 主 从 关系 。 每 个 处 
理 右 并 行 地 运行 一 份 操作 系统 副本 。 


1.4.6 ”网络 操作 系统 


网 络 操作 系统 是 为 计算 机 网 络 配置 的 操作 系统 ,在 计算 机 网 络 环境 中 提供 网 络 管理 、 
通信 、 安 全、 资源 共享 等 网 络 应 用 方面 功能 。 它 除了 通常 操作 系统 应 具有 的 处 理 机 管理 、 
存储 器 管 理 .设备 管理 和 文件 管理 外 ,还 应 具有 以 下 两 大 功能 。 

(1) 提供 高 效 、 可 靠 的 网 络 通信 能 力 。 

(2) 提供 多 种 网 络 服务 功能 ,如 文件 共享 服务 .打印 共享 服务 .网 络 互联 服务 、 
Internet 和 Intranet 服务 。 网 络 操作 系统 如 图 1-6 所 示 。 


数据 库 服 务 器 ” 必 ~N 目 录 服 务 器 


1-6 网 络 操作 系统 
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其 主要 特点 是 与 网 络 的 硬件 相 结 合 来 完成 网 络 的 通信 任务 ,实现 网 络 中 各 计算 机 之 
间 的 通信 和 网 络 资源 共享 ,提高 网 络 资源 的 利用 率 和 网 络 的 吞吐 量 。 

通过 网 络 由 服务 器 (Server) 及 客户 端 (Client) 共同 完成 数据 与 消息 的 传递 工作 。 服 
务 器 主要 管理 服务 器 和 网 络 上 的 资源 和 网 络 设备 的 共享 ,保障 网 络 畅通 ,而 客户 端 主要 接 
收服 务 器 所 传递 的 数据 进行 使 用 。 

网 络 操作 系统 主要 有 以 下 三 类 。 

1. 集中 模式 

集中 式 网 络 操作 系统 是 由 分 时 操作 系统 加 上 网 络 功能 演变 而 来 的 。 如 图 1-7 所 示 ， 
系统 的 基本 单元 是 由 一 台 主 机 和 若干 台 与 主机 相连 的 终端 构成 ,信息 的 处 理 和 控制 是 集 
中 的 。UNIX 就 是 这 类 系统 的 典型 。 


图 1-7 集中 式 网 络 操作 系统 结构 


2. 客户 机 ( 服务 器 模式 
如 图 1-8 所 示 ,这 种 模式 是 最 流行 的 网 络 工作 模式 。 服 务 器 是 网 络 的 控制 中 心 ,并 向 
客户 提供 服务 。 客 户 是 用 于 本 地 处 理 和 访问 服务 器 的 站 点 。 
服务 器 ”数据 库 服务 器 ”网 络 服务 器 ”文件 服务 器 FTP 服 务 器 


基于 客户 机 /服务 需 模 型 的 网 络 操作 系统 结构 


第 1 这 结论 3 


3. 对 等 模式 

采用 这 种 模式 的 站 点 都 是 对 等 的 , 既 可 以 作为 客户 访问 其 他 站 点 ,又 可 以 作为 服务 需 
回 其 他 站 点 提供 服务 。 这 种 模式 具有 分 布 处 理 和 分 布控 制 的 功能 。 

如 图 1-9 所 示 , 在 基于 对 等 模型 的 网 络 系统 中 ,只 有 一 种 结 点 , 即 工作 站 。 工 作 站 是 
一 台 安 装 有 网 卡 和 网 络 操作 系统 (Net Operating System, NOS) 的 计算 机 系统 ,工作 站 之 
间 通 过 网 络 硬件 系统 相互 连接 ,构成 一 个 网 络 系统 。 由 NOS 提供 简单 的 资源 共享 服务 
和 资源 访问 控制 。 每 个 工作 站 的 地 位 都 是 同等 的 ,既是 网 络 资源 的 提供 者 ,又 是 网 络 资源 
的 使 用 者 ,它们 之 间 可 以 共享 彼此 的 资源 。 这 种 网 络 系统 也 称 为 工作 组 网 络 。Windows 
操作 系统 都 可 用 于 构造 这 种 网 络 系统 。 


图 1-9 对 等 模式 网 络 操作 系统 


网 络 操作 系统 的 特点 如 下 。 

(1) 自治 性 : 有 自己 的 CPU .自己 的 内 存 和 自己 的 操作 系统 。 

(2) 互联 性 : 两 个 以 上 带 有 目 己 的 操作 系统 的 计算 机 通过 通信 设施 连接 起 来 。 
(3) 分 布 性 : 位 置 分 布 ,功能 分 布 ,处 理 的 任务 分 布 。 

(4) 统一 性 : 整个 网 络 对 用 户 是 统一 的 ,接口 是 一 致 的 。 


1.4.7 分 布 式 操 作 系 统 


分 布 式 系统 (图 1-10) 是 由 右 干 个 计算 机 通过 通信 设施 连接 而 成 的 ,没有 统一 的 协议 
标准 ,只 有 内 部 的 通信 规则 ,各 机 融 没 有 主 次 之 分 ,整个 系统 有 一 个 统一 的 操作 系统 ,并 为 
用 户 提 供 接 口 。 可 实现 系统 内 的 资源 管理 调度 以 及 任务 动态 分 配 。 

分 布 式 操作 系统 是 一 种 特殊 的 多 处 理 融 计算 机 系统 , 它 是 由 奢 干 用 分 布 式 计算 结构 ， 
把 原来 系统 内 中 央 处 理 硕 处 理 的 任务 分 散 给 相应 的 处 理 需 ,实现 不 同 功能 的 各 个 处 理 需 
相互 协调 ,共享 系统 的 外 设 与 软件 。 它 是 网 络 操作 系统 的 更 高 级 形式 ,除了 需要 包括 单机 
操作 系统 的 主要 功能 外 ,保持 了 网 络 操作 系统 的 全 部 功能 ,包括 分 布 式 进程 通信 、 分 布 式 
文件 系统 、 分 布 式 进 程 迁移 、 分 布 式 进程 同步 和 分 布 式 进 程 死 锁 等 功能 。 

分 布 式 操作 系统 的 所 有 系统 任务 可 在 系统 中 任何 处 理 机 上 运行 ,月 动 实 现 全 系统 范 
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图 1-10 分 布 式 系统 的 结构 


围 内 的 任务 分 配 , 并 日 动 调度 各 处 理 机 的 工作 负载 。 分 布 式 操作 系统 运行 在 不 具有 共享 
内 存 的 多 人 台 计 算 机 上 ,但 在 用 户 眼 里 却 像 是 一 台 计 算 机 (分 布 式 系统 无 本 地 操作 系统 运行 
在 各 个 机 船上 )。 

分 布 式 操作 系统 的 特点 如 下 。 

(1) 并 行 性 。 系 统 中 的 奉 干 机 需 可 互相 协作 完成 同一 个 任务 , 即 程序 可 分 布 于 儿 台 
计算 机 上 并 行 运行 。 

(2) 健壮 性 。 系 统 中 的 一 个 结 点 出 错 不 影响 其 他 结 点 运行 ,具有 和 较 好 的 容错 性 和 健 
全 性 ， 

(3) 共享 性 。 系 统 中 的 资源 为 所 有 用 户 共享 ,用 户 无 须 考 虑 资源 在 哪 台 计 算 机 上 ,为 
用 户 提供 对 资源 的 透明 访问 。 

(4) 目 治 性 。 比 网 络 操作 系统 差 , 每 台 机 需 有 目 己 的 CPU 和 内 人 存 , 无 操作 系统 。 

(5) 分 布 性 。 比 网 络 操作 系统 差 , 分 布 在 一 个 楼 内 或 一 个 办 公 室 内 。 

(6) 模块 性 。 机 顺 的 机 型 相同 (只 有 同 构 才 能 实现 任务 转移 )。 

分 布 式 操作 系统 与 网 络 操作 系统 的 区 别 如 表 1-2 所 示 。 


表 1-2 分 布 式 操作 系统 与 网 络 操作 系统 的 区 别 


分 布 式 操作 系统 紧密 ( 同 构 ) 进程 跨 机 强 


DE 


分 布 式 操作 系统 可 进行 各 个 计算 机 间 的 相互 通信 ,无 主 从 关系 ,是 紧密 耦合 系统 ,各 
操作 系统 同 构 ; 网 络 操作 系统 有 主 从 关系 ; 分 布 式 操作 系统 的 各 个 机 器 机 型 必须 一 致 ， 
而 网 络 操作 系统 则 无 此 要 求 ,允许 异 构 操 作 系 统 互联 ; 分 布 式 操作 系统 内 部 没有 标准 的 
协议 ,后 者 有 ; 分 布 式 操作 系统 对 用 户 是 完全 透明 的 ,后 者 则 不 完全 透明 。 

分 布 式 操作 系统 资源 为 所 有 用 户 共享 ; 而 网 络 操作 系统 有 限制 地 共享 ; 分 布 式 操作 
系统 中 若干 个 计算 机 可 相互 协作 共同 完成 一 项 任务 。 
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1.4.8 座 入 式 操 作 系统 


计算 机 发 展 的 趋势 之 一 是 微型 化 和 专业 化 ,以 计算 机 技术 .通信 技术 为 主 的 信息 技术 
的 快速 发 展 和 Internet 网 的 广泛 应 用 ,催生 了 和 营 上 电脑 和 瞬 入 式 系统 的 出 现 。 和 能 入 式 系 
统 硬件 不 再 以 物理 上 独立 的 装置 或 设备 形式 出 现 , 而 是 大 部 分 甚至 全 部 都 隐藏 和 和 能 人 各 
种 应 用 系统 中 。 由 于 藤 入 式 系统 的 应 用 环境 与 其 他 类 型 的 计算 机 系统 有 着 巨大 的 区 别 ， 
因而 对 藤 和 式 软 件 有 痢 特 别 的 要 求 , 而 通 人 式 操作 系统 是 能 人 式 软 件 的 基本 文 掺 。 进 而 
形成 了 现代 操作 系统 的 一 个 新 成 员 , 即 能 入 式 操作 系统 。 

能 入 式 操 作 系 统 在 控制 设备 的 计算 机 中 运行 ,这 种 设备 不 是 一 般 意 义 上 的 计算 机 ,并 
且 不 允许 用 户 安装 软件 。 装 有 瞬 入 式 操 作 系 统 的 设备 无 处 不 在 ,有 机 顺 人 、 电 视 机 、 知 能 
卡 、 印 刷机 、 复 印 机 、 电 话 交 换 设 备 、 微 波 炉 、 移 动 电话 、 汽 车 等 。 运 行 在 其 上 的 操作 系统 比 
较 人 简单 ,只 实现 所 要 求 的 控制 功能 。 国 际 上 有 名 的 舱 入 式 操 作 系 统 有 Windows CE、Palm 
0OS Linux、 VxWorks、pSOS、QNX .OS-9 和 LynxOS 等 。 


1.5 操作 系统 的 特征 


操作 系统 具有 并 发 性 .共享 性 .虚拟 技术 和 异步 性 这 4 个 基本 特征 。 其 中 ,并 发 性 是 
操作 系统 最 重要 的 特征 ,其 他 3 个 特征 都 是 以 并 发 性 特征 为 前 提 的 。 

1. 并 发 性 

并 发 性 是 指 系统 中 的 资源 不 再 为 某 道 程 序 ( 进 程 ) 所 独占 ,如 单 处 理 器 系统 中 有 两 个 
或 两 个 以 上 的 程序 在 同一 时 间 间 隔 内 发 生 。 宏 观 上 ,这 些 程序 同时 在 执行 ; 微观 上 ,任何 
时 刻 只 有 一 道 程 序 在 执行 , 即 微观 上 多 道 程序 在 CPU 上 串 行 执行 。 

并 行 是 指 两 个 或 多 个 事件 在 同一 时 刻 发 生 。 在 多 处 理 器 系统 中 有 两 个 或 两 个 以 上 的 
程序 同时 发 生 , 则 为 并 行 。 

2. 共享 性 

系统 中 的 软 、 硬 件 资源 不 再 为 某 个 程序 所 独占 ,而 是 供 多 个 用 户 共 同 使 用 。 由 于 一 次 
性 向 每 个 用 户 程序 提供 它 所 需 的 全 部 资源 不 但 会 造成 浪费 ,有 了 时 也 不 可 行 。 较 经 济 、 现 实 
的 方法 是 让 操作 系统 和 多 个 用 户 程序 共享 计算 机 系统 的 所 有 资源 。 

资源 的 共享 和 程序 的 并 发 执行 二 者 互 为 存在 条 件 。 一 方面 ,资源 共享 是 以 程序 的 并 
发 执行 为 条 件 , 若 系统 不 允许 程序 的 并 发 执行 ,自然 不 存在 共享 问题 ; 另 一 方面 , 若 系统 
不 能 对 资源 共享 实施 有 效 管理 , 则 程序 无 法 并 发 执行 。 

资源 共享 的 方式 可 以 分 成 以 下 两 种 。 

(1) 互 斥 访问 。 虽 然 它 们 可 提供 给 多 个 进程 使 用 ,但 在 同一 时 间 内 要 求 互 相 排斥 地 
使 用 这 些 资源 , 即 只 允许 一 个 进程 访问 这 些 资源 。 这 种 同一 时 间 内 只 允许 一 个 进程 访问 
的 资源 称 为 临界 资源 ,资源 分 配 后 到 释放 前 ,不 能 被 其 他 进程 所 用 。 许 多 物理 设备 如 打印 
机 、 磁 带 机 .卡片 机 以 及 某 些 数据 和 表格 都 是 临界 资源 ,它们 只 能 互 斥 地 被 访问 。 

(2) 同时 访问 。 同 一 时 间 内 ,允许 多 个 进程 对 系统 资源 同时 进行 访问 ,这 里 “同时 ”是 
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宏观 上 的 说 法 ,如 磁盘 。 

3. 虚拟 技术 

虚拟 技术 是 操作 系统 为 提高 资源 利用 率 而 采用 的 一 种 资源 管理 技术 。 通 过 某 种 技术 
手段 ,把 一 个 物理 上 的 实体 变 成 多 个 逻辑 上 的 对 应 物 , 或 把 物理 上 的 多 个 实体 变 成 逻辑 上 
一 个 对 应 物 ,如 采用 技术 将 一 个 存储 器 虚拟 为 若干 存储 器 。 还 可 以 虚拟 处 理 机 、 虚 拟 设 
备 .虚拟 通道 .虚拟 文件 .虚拟 用 户 组 和 虚拟 网 络 等 。 

4， 异步 性 

异步 性 也 称 随机 性 ,是 指 系 统 中 各 进程 的 执行 顺序 是 不 确定 的 ,进程 的 运行 速度 不 可 
预知 。 在 多 道 程序 环境 中 ,人 允许 多 个 进程 并 发 执行 ,由 于 系统 资源 有 限 而 进程 众多 ,不 可 
预知 每 个 进程 的 运行 推进 快慢 ,多 数 情 况 下 进程 的 执行 不 是 一 贯 到 底 , 而 是 “时 走时 停 ”， 
即 程序 执行 结果 不 确定 ,程序 不 可 再 现 系统 在 某 个 时 刻 的 状态 。 
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这 里 的 操作 系统 指 的 是 通用 操作 系统 。 


1.6 操作 系统 的 结构 


早期 的 操作 系统 规模 很 小 ,小 到 只 有 几 十 “KB”, 完 全 可 以 由 一 个 人 用 几 个 月 的 时 间 
手工 编制 完成 。 此 时 ,程序 编制 基本 上 是 一 种 技巧 ,使 得 程序 紧凑 、 内 存 得 到 有 效 利 用 ; 
操作 系统 是 否 有 结构 也 不 十 分 重要 。 但 由 于 操作 系统 很 难 编写 ,因而 写 完 的 代码 不 会 被 
轻易 丢弃 ,加 之 随 着 它 在 发 展 过 程 中 的 不 断 演化 ,系统 不 断 扩 大 ,万 至 变 得 既 庞 大 又 杂乱 。 
这 一 方面 会 增加 所 编制 程序 出 错 的 概率 ,给 调试 工作 带 来 很 多 困难 ; 另 一 方面 也 使 程序 
难以 阅读 和 理解 ,增加 了 维护 人 员 的 负担 。 

以 Linux 操作 系统 为 例 , 它 的 源 代码 有 500 万 行 。 考 虑 具有 500 万 行 的 一 套 书 , 每 页 
50 行 ,每 卷 1000 页 。 用 这 种 规格 的 书 存放 Linux 操作 系统 代码 , 则 需要 100 卷 , 即 基 本 
上 需要 一 整个 书架 来 摆 放 。 这 意味 着 ,操作 系统 的 开发 是 一 个 浩大 的 工程 ,需要 采用 系 
统 、 科 学 的 方法 进行 指导 ,使 开发 出 的 大 型 .复杂 的 并 发 系统 可 靠 、 易 用 、 可 维护 、 易 移植 。 
按照 这 几 个 设计 目标 开发 出 来 的 操作 系统 具有 不 同 的 系统 结构 。 

软件 开发 技术 的 不 断 发 展 ,促进 了 操作 系统 结构 的 更 新 换代 。 这 里 把 早期 的 无 结构 
操作 系统 (第 一 代 ) .模块 化 操作 系统 结构 (第 二 代 ) 和 分 层 式 操作 系统 结构 (第 三 代 ) ,统称 
为 传统 的 操作 系统 结构 ,而 把 微 内 核 结 构 的 操作 系统 称 为 现代 的 操作 系统 结构 。 


1.6.1 传统 的 操作 系统 结构 


1. 无 结构 操作 系统 
早期 开发 的 操作 系统 ,只 注重 功能 的 实现 和 获得 高 的 效率 ,没有 统一 的 设计 指导 思 
想 。 此 时 的 操作 系统 是 一 组 过 程 的 集合 ,每 个 过 程 可 以 相互 调用 ,使 操作 系统 内 部 复杂 而 
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混乱 。 这 样 的 操作 系统 内 部 不 存在 任何 结构 ,人 们 把 它 称 为 无 结构 操作 系统 ,又 称 为 整体 
系统 结构 。 

无 结构 操作 系统 的 缺点 是 内 部 复杂 而 混乱 ,程序 缺乏 清晰 的 结构 ,错误 多 ,可 读 性 差 ， 

2. 模块 化 操作 系统 结构 

为 使 操作 系统 具有 清晰 的 结构 ,将 操作 系统 按 其 功能 划分 为 在 干 个 独立 的 模块 ,每 个 
模块 具有 茶 方 面 的 管理 功能 。 规 定好 各 模块 间 的 接口 ,使 各 模块 之 间 能 通过 该 接口 实现 
交互 ,如 进程 管理 模块 .存储 带 管 理 模块 ,设备 管理 模块 等 ,并 规定 好 各 模块 间 的 接口 ,使 
各 模块 之 间 能 通过 该 接口 实现 交互 ,然后 再 进一步 将 各 模块 细 分 为 奋 干 个 具有 一 定 管理 
功能 的 子 模块 ,如 把 存储 帮 管 理 模 块 又 分 为 内 存 分 配 、 内 存 保护 等 子 模块 ,同时 规定 各 子 
模块 之 间 的 接口 。 夺 子 模块 较 大 时 ,再 进一步 将 它 细 分 。 图 1-11 所 示 为 由 模块 、 子 模块 
等 组 成 的 模块 化 操作 系统 结构 。 
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图 1-11 模块 化 操作 系统 结构 


模块 化 操作 系统 结构 设计 方法 的 主要 优点 是 结构 紧 竣 、 组 合 方便 、 灵 活性 大 、 易 维护 ; 
由 于 划分 成 模块 和 子 模块 ,设计 及 编码 可 同时 进行 ,能 加 快 操 作 系 统 饶 发 过 程 。 它 的 主要 
缺点 是 : 开始 设计 时 ,对 模块 的 划分 及 对 接口 的 规定 并 不 精确 。 模 块 独立 性 差 ,模块 之 间 
依赖 天 系 太 多 ,调用 关系 复杂 ,甚至 有 很 多 循环 调用 ,造成 系统 结构 不 清晰 ,正确 性 难以 保 
证 ,修改 任意 功能 模块 将 导致 其 他 所 有 功能 模块 都 需要 修改 ,从 而 导致 操作 系统 设计 开发 
的 困难 、 系 统 可 靠 性 降低 。 

随 春 系统 规模 的 扩大 ,采用 这 种 结构 的 系统 复杂 性 剧 增 , 这 就 使 操作 系统 开发 人 员 狐 
如 泥 漂 深 陷 。 因 此 ,人 们 有 必要 去 研究 新 的 操作 系统 结构 概念 及 设计 方法 。 

3. 分 层 式 操作 系统 结构 


模块 化 操作 系统 的 缺点 限制 了 它 的 发 展 。 为 了 开发 新 型 结 
构 的 操作 系统 ,人 们 产生 了 这 样 的 设想 : 将 操作 系统 的 功能 分 
成 硅 干 层 , 除 底层 模块 外 ,其 中 任 一 层 模 块 者 建立 在 它 下 面 一 层 
的 基础 上 (图 1-12)。 某 一 层次 上 的 代码 只 能 调用 低层 次 上 的 代 
码 ( 单 问 调用) 。 模 块 间 的 调用 变 为 有 序 。 系 统 每 增加 一 层 , 就 构 
成 比 原来 功能 更 强 的 虚拟 机 ,提高 了 系统 的 可 维护 性 和 可 靠 性 。 图 1-12 UNIX 的 层次 结构 
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分 层 式 操作 系统 结构 的 优点 如 下 。 

每 一 步 设计 痢 建立 在 可 靠 的 基础 上 ,结构 更 清晰 、 功 能 更 明确 ,调用 关系 清晰 (高 层 对 
低层 单身 依赖 ), 有 利于 保证 设计 和 实现 的 正确 性 ,低层 和 高 层 可 分 别 实现 (便于 扩充 ); 
高 层 错误 不 会 影响 到 低层 ; 避免 递归 调用 。 

缺点 : 降低 了 运行 效率 。 


1.6.2 现代 操作 系统 结构 


Windows 2000/XP、UNIX 都 属于 现代 操作 系统 。 现 代 操 作 系 统 是 指 具 有 微 内 核 
构 的 操作 系统 。 

1. 微 内 核 技术 的 主要 思想 

在 操作 系统 内 核 将 进程 管理 .存储 器 管理 以 及 I/O 管理 这 些 功能 一 分 为 二 ,属于 机 
制 的 很 小 一 部 分 放 入 微 内 核 中 ,而 将 其 他 服务 分 离 出 去 ,由 工作 在 用 户 态 下 的 进程 来 实 
现 ,形成 “客户 /服务 器 ?模式 。 客 户 进程 可 通过 内 核 向 服务 器 进程 发 送 请 求 , 以 获得 操作 
系统 的 服务 。 

2. 微 内 核 的 基本 功能 

微 内 核 是 能 实现 现代 操作 系统 核心 功能 的 小 型 内 核 ,能 够 提供 必要 服务 进程 管理 \ 存 
储 器 管理 .进程 通信 管理 和 IO 设备 管理 等 ,所 有 服务 在 用 户 态 下 运行 。 微 内 核 运行 在 
核心 态 下 ,开机 后 常 驻 内 存 , 它 是 构建 通用 操作 系统 的 重要 基础 。 

3. 微 内 核 的 特点 

(1) 统一 的 接口 ,在 用 户 态 和 核心 态 之 间 无 须 进 程 识别 。 

(2) 灵活 性 好 ,能 适应 硬件 更 新 和 应 用 变化 。 

(3) 可 移植 性 好 ,所 有 与 具体 机 器 特征 相关 的 代码 全 部 隔离 在 微 内 核 中 ,如 果 操 作 系 
统 要 移植 到 不 同 的 硬件 平台 上 ,只 需 修改 微 内 核 中 极 少 代码 即 可 。 

(4) 实时 性 好 , 微 内 核 可 以 方便 地 支持 实时 处 理 。 

(5) 安全 可 靠 性 高 , 微 内 核 降低 了 内 核 的 复杂 度 , 对 外 仅 使 用 少量 应 用 编程 接口 , 减 
少 了 发 生 故 障 的 概率 ,也 就 增加 了 系统 的 安全 性 。 

(6) 支持 分 布 式 系统 ,在 微 内 核 结 构 下 操作 系统 必须 采用 客户 /服务 器 模式 。 这 种 模 
式 适 合 于 分 布 式 系统 ,可 以 对 分 布 式 系 统 提 供 支持 。 文 持 多 处 理 器 的 体系 结构 和 高 度 并 
行 的 应 用 程序 。 

由 于 操作 系统 核心 常 驻 内 存 , 而 微 内 核 结构 精简 了 操作 系统 的 核心 功能 ,内 核 规 模 比 
较 小 ,一 些 功能 都 移 到 了 外 存 上 ,所 以 微 内 核 结构 十 分 适合 散人 式 的 专用 系统 ,对 于 通用 
性 较 广 的 系统 ,一 次 系统 服务 过 程 需 要 更 多 的 模式 (在 用 户 态 和 核心 态 之 间 ) 转 换 和 进程 
地 址 空间 的 开关 ,这 就 增加 了 时 空 开 销 ,从 而 影响 到 计算 机 的 运行 速度 。 


1.7 操作 系统 的 用 户 界 面 


操作 系统 的 用 户 界 面 是 操作 系统 提供 给 用 户 与 计算 机 进行 交互 的 外 部 机 制 。 用 户 能 
够 信 助 这 种 机 制 和 系统 提供 的 手段 来 控制 用 户 的 系统 。 
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1.7.1 命令 界面 


命令 界面 也 称 为 命令 接口 ,由 一 组 命令 及 命令 解释 程序 组 成 。 当 用 户 每 输入 一 条 命 
令 后 ,系统 便 立 即 转 入 命令 解释 程序 ,对 该 命令 进行 处 理 和 执行 。 

不 同 操作 系统 的 命令 界面 因 命令 的 种 类 数量、 功能、 命令 的 形式 .用 法 等 不 同 而 有 所 
不 同 。 命 令 界面 主要 通过 命令 语言 来 实现 ,可 分 成 以 下 两 种 。 

1. 命令 行 方式 

命令 语言 具有 规定 的 词法 .语法 和 语义 , 它 以 命令 为 基本 单位 来 完成 工作 任务 ,完整 
的 命令 集 构 成 了 命令 语言 ,反映 了 系统 提供 给 用 户 可 使 用 的 全 部 功能 。 每 个 命令 以 命令 
行 的 形式 输入 并 提交 给 系统 ,一 个 命令 行 由 命令 动词 和 一 组 参数 构成 , 它 指示 操作 系统 完 
成 规定 的 功能 。 

对 新 手 用 户 来 说 ,命令 行 方式 十 分 烦琐 ,难以 记忆 :; 但 对 有 经 验 的 用 户 而 言 ,命令 行 
方式 用 起 来 方便 快捷 .十 分 灵活 。 所 以 ,许多 操作 员 至 今 仍 采用 这 种 命令 形式 。 简 单 命令 
的 一 般 形 式 为 : Command argl arg2… arg n, 其 中 Command 是 命令 名 ,又 称 命 令 动 词 ， 
其 余 为 该 命令 所 市 的 执行 参数 ,有 些 命 令 可 以 没有 参数 。 比 如 ,MS-DOS 中 要 显示 当前 
目录 下 c:\document\file 的 文件 file 的 目录 , 则 需 调 用 dir 命令 。 

2. 批 命令 方式 

在 使 用 操作 命令 过 程 中 ,有 了 时 需要 连续 使 用 多 条 命令 ,有 时 需要 多 次 重复 使 用 硅 干 条 
命令 ; 有 时 需要 有 选择 地 使 用 不 同 命令 ,用 户 每 次 都 将 这 一 条 条 命令 由 键盘 输入 , 既 浪费 
时 间 ,又 容易 出 错 。 现 代 操 作 系 统 都 支持 一 种 特别 的 命令 , 称 为 批 命 令 , 其 实现 思想 如 下 : 
规定 一 种 特别 的 文件 ( 称 批 命令 文件 ) ,通常 该 文件 有 特殊 的 文件 扩展 名 ,如 MS-DOS 约 
定 为 BAT。 用 户 可 预先 把 一 系列 命令 组 织 在 该 BAT 文件 中 ,一 次 建立 ,多 次 执行 。 从 而 
减少 输入 次 数 ,方便 用 户 操作 ,节省 时 间 ,减少 出 错 。 


1.7.2 程序 界面 


程序 界面 (系统 调用 ) 是 为 了 扩充 计算 机 功能 ,方便 用 户 使 用 而 建立 的 ,是 用 户 程 序 或 
系统 程序 为 访问 系统 资源 通过 访 管 指令 对 操作 系统 核心 程序 所 做 的 调用 。 

用 户 程 序 或 系统 程序 通过 调用 操作 系统 功能 ,而 无 须 了 解 操 作 系 统 内 部 结构 和 硬件 
细节 , 便 可 获得 操作 系统 的 服务 。 可 通过 访 管 指令 或 访 管 中 断 来 调用 操作 系统 的 服务 功 
能 。 访 管 指令 又 叫 系统 调用 命令 ,如 C 语言 中 fopen() 曙 数 。 而 open() 是 系统 调用 ; 在 
DOS 中 int13 是 系统 调用 。 系 统 调用 的 执行 过 程 如 图 1-13 所 示 。 

系统 调用 执行 的 具体 流程 如 下 。 

保护 现场 信息 ,把 系统 调用 命令 的 编号 等 信息 放 入 约定 的 存储 单元 ; 根据 系统 调用 
的 编号 访问 系统 调用 入 口 表 。 通 过 系统 调用 命令 中 断 现行 程序 ,进而 转 去 寻找 相应 的 子 
程序 的 入 口 地 址 ,以 完成 系统 调用 程序 ; 完成 后 ,恢复 现场 ,控制 又 返回 到 发 出 系统 调用 
的 命令 之 后 的 一 条 命令 ,被 中 断 的 程序 将 继续 执行 。 

操作 系统 提供 的 系统 调用 很 多 ,从 功能 上 大 致 可 分 成 以 下 六 类 。 
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用 户 程 序 中 断 处 理 程序 子 
程序 入 口 表 
系统 调用 
保护 现场 入 口 地 址 一 
系统 调用 入 口 地 址 变换 服务 程序 
系统 调用 下 一 条 语句 
恢复 现场 | 本 
目 态 


1-13 系统 调用 的 执行 过 程 


(1) 进程 管理 : 终止 或 异常 终止 进程 . 装 人 和 执行 进程 .创建 和 撤销 进程 .获取 和 设 
置 进 程 属性 。 

(2) 文件 管理 : 建立 文件 .删除 文件 .打开 文件 .关闭 文件 . 读 / 写 文件 .获得 和 设置 文 
件 属 性 。 

(3) 设备 管理 : 申请 设备 、 释 放 设 备 、. 设备 I/O 和 重 定向 、 获 得 和 设置 设备 属性 .逻辑 
上 连接 和 释放 设备 。 

(4) 内 存 管理 : 申请 内 存 和 释放 内 存 。 

(5) 信息 维护 : 获取 和 设置 日 期 及 时 间 、 获 得 和 设置 系统 数据 。 

(6) 通信 : 建立 和 断 开通 信和 连接 、 发 送 和 接收 消息 、 传 送 状态 信息 、 连 接 和 断 开 远 程 
设备 。 


1.7.3 图形 用 户 界面 


用 户 虽然 可 以 通过 命令 接口 方式 来 获得 操作 系统 的 服务 ,但 却 要 牢记 各 种 命令 和 参 
数 ,必须 严格 按 规定 的 格式 输入 命令 ,这 样 既 不 方便 又 浪费 时 间 。 图 形 化 用 户 界面 是 友好 
的 用 户 交 互 界面 , 它 使 用 WIMP 技术 ( 即 窗口 Window、 图 标 Icon、 菜 单 Menu 和 鼠标 
Pointing Device) ,引入 各 种 形象 的 图 标 将 系统 的 各 项 功能 、 各 种 应 用 程序 和 文件 直观 、 通 
真 地 表示 出 来 。 

用 户 可 以 用 鼠标 或 通过 菜单 和 对 话 框 完成 对 应 用 程序 和 文件 的 操作 。 用 户 不 必死 记 
硬 背 操作 命令 ,就 能 轻松 自如 地 完成 各 项 工作 ,使 计算 机 系统 成 为 一 种 非常 有 效 且 生动 有 
趣 的 工具 。 

图 形 化 操作 界面 又 称 多 窗口 系统 ,采用 事件 驱动 的 控制 方式 ,用 户 通过 动作 产生 事件 
以 驱动 程序 工作 ,事件 实质 上 是 发 送 给 应 用 程序 的 一 个 消息 。 用 户 按 键 或 单 击 鼠标 等 
动作 都 会 产生 一 个 事件 ,通过 中 断 系统 引出 事件 驱动 控制 程序 工作 , 它 的 任务 是 接收 
事件 ,分析 和 处 理事 件 , 最 后 ,还 要 清除 处 理 过 的 事件 。 系 统 和 用 户 都 可 以 把 各 个 命令 
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定义 为 一 个 菜单 ,一 个 按钮 或 一 个 图 标 , 当 用 户 用 键盘 或 鼠标 进行 选择 之 后 ,系统 会 日 
动 执 行 命令 。 


1.8 操作 系统 的 硬件 环境 


操作 系统 是 一 种 大 型 复杂 的 系统 软件 , 它 以 硬件 环境 为 物质 基础 ,是 对 硬件 功能 的 扩 
展 和 延伸 。 操 作 系 统 的 管理 功能 只 有 在 专门 的 硬件 文 持 下 ,才能 充分 保证 系统 工作 的 高 
效 与 安全 。 操 作 系 统 的 硬件 环境 以 较 分 散 的 形式 同 各 种 管理 相 结 合 。 丁 主要 讨论 操作 
系统 对 硬件 运行 环境 的 要 求 。 


1.8.1 CPU 与 外 设 并 行 工 作 


操作 系统 专门 设计 了 一 系列 基本 机 制 , 使 处 理 机 具有 特权 级 别 的 处 理 带 状态 ,能 在 不 
同 特权 级 运行 的 各 种 特权 指令 ; 硬件 机 制 使 得 操作 系统 可 以 和 普通 程序 隅 离 实 现 保护 和 
控制 。 

在 一 台 通 用 的 计算 机 系统 中 ,通过 输入 /输出 控制 系统 完成 外 围 设备 与 主 存 储 天 之 间 
的 信息 传送 。 各 种 外 设 连接 在 相应 的 设备 控制 带 上 ,通过 通道 把 设备 控制 带 连 接 到 公共 
的 系统 总 线 上 。 这 种 结构 允许 CPU 和 各 种 外 围 设 备 同时 并 行 工 作 。 


1.8.2 I/O 中 断 的 作用 


中 断 系 统 是 现代 计算 机 系统 的 核心 机 制 之 一 。 依 靠 硬 件 和 软件 相互 配合 .相互 渗透 
而 使 得 计算 机 程序 得 以 随机 切换 。 

中 断 系 统 由 硬件 中 断 装 置 和 软件 中 断 处 理 程序 两 大 组 成 部 分 。 硬 件 中 断 装置 属于 机 
制 部 分 ,主要 用 来 捕获 中 断 源 发 出 的 中 断 请 求 , 以 一 定 方式 啊 应 中 断 源 ,将 处 理 需 控制 权 
交 给 特定 的 中 断 处 理 程序 ; 软件 中 断 处 理 程序 一 一 策略 部 分 ,用 于 识别 中 断 类 型 并 完成 
相应 的 操作 。 

通过 响应 硬件 定时 器 中 断 ,操作 系统 可 以 执行 周期 性 的 例 行 管理 任务 ,如 进程 调度 。 
这 可 以 确保 某 个 进程 不 会 独占 系统 资源 。 以 中 断 方式 实现 处 理 机 与 外 界 进行 信息 交换 的 
握手 联络 ,能 保证 CPU 与 外 设 的 并 行 工作 。 

计算 机 工作 时 可 能 发 生 软 件 或 硬件 故障 ,故障 发 生 的 时 间 相 对 于 CPU 的 指令 执行 
完全 是 随机 的 。 常 见 的 硬件 故障 有 掉 电 、 校 验 错 、 运 算出 错 等 ; 常见 的 软件 故障 有 运算 
溢出 、 地 址 越界 、 使 用 非法 指令 等 。 一旦 发 生 故 障 ,由 CPU 执行 中 断 处 理 程序 进行 
处 理 。 

利用 硬件 的 中 央 处 理 器 与 外 围 设备 的 并 行 工作 能 力 ,以 及 各 外 围 设备 之 间 的 并 行 工 
作 能 力 ,操作 系统 能 让 多 个 程序 同时 执行 。 

当中 央 处 理 器 执行 到 一 条 “启动 外 设 ” 指 令 时 , 便 把 设备 的 控制 权 交 给 输入 /输出 控制 
系统 ,之 后 ,中 央 处 理 器 和 外 围 设备 便 可 以 并 行 工 作 , 直 到 外 设 工 作 完成 。 之 后 ,会 形成 一 
个 “WO 中断 "事件 (输入 /输出 结束 ) ,通知 操作 系统 的 服务 处 理 程序 完成 后 续 工 作 。 
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1.8.3 管 态 与 目 态 


为 了 控制 处 理 机 状态 ,支持 操作 系统 的 特权 ,中 央 处 理 机 需要 知道 当前 执行 的 程序 是 
操作 系统 代码 还 是 一 般 用 户 程序 代码 。 为 此 ,处 理 机 中 设置 了 状态 标志 。 大 多 数 系统 把 
处 理 机 的 状态 划分 为 管理 状态 (又 称 超级 用 户 状态 、 管 态 或 特权 状态 、 系 统 态 或 核心 态 ) 和 
用 户 状态 (又 称 目标 状态 .第 态 . 目 态 或 解 题 状 态 )。 

处 理 机 的 状态 属于 程序 状态 字 PSW 的 一 位 。 处 理 机 交 共 执行 操作 系统 程序 和 用 户 
程序 。 目 仿 就 是 应 用 程序 运行 时 的 状态 ,具有 较 低 的 特权 级 别 , 又 叫 第 态 或 用 户 仿 ,能 执 
行 一 切 硬 件 指令 ,访问 所 有 寄存 项 和 内 存储 区 。 处 理 机 处 于 目 态 时 ,程序 只 能 执行 非特 权 
指令 。 管 仿 就 是 操作 系统 运行 时 的 状态 ,具有 较 高 的 特权 级 别 。 处 理 机 在 管 态 下 可 以 执 
行 指令 系统 的 全 集 。 

从 目 态 转换 为 管 态 的 唯一 途径 是 中 断 。 从 管 态 到 目 态 可 以 通过 修改 程序 状态 字 来 实 
现 ,这 将 伴随 看 由 操作 系统 程序 到 用 户 程序 的 转换 。 当 中 央 处 理 融 处 于 管 态 时 可 执行 包 
括 特 权 指 令 在 内 的 一 切 机 带 指 令 ; 当中 央 处 理 带 处 于 目 态 时 不 执行 特权 指令 。 系 统 局 动 
时 ,处 理 机 的 初始 状态 为 管 态 ,然后 装 人 操作 系统 程序 。 操 作 系 统 退 出 执行 时 ,让 用 户 程 
序 在 目 态 执行 。 

对 于 单 处理 机 系统 而 言 , 茶 一 时 刻 处 理 机 只 能 处 于 一 种 状态 。 在 系统 进程 运行 时 ,是 
在 系统 空间 运行 ,一 定 是 管 态 ; 在 应 用 进程 运行 时 ,如 果 进 程 运行 在 用 户 空 间 , 则 是 目 态 。 


1.8.4 存储 结构 


计算 机 系统 的 存储 结构 如 图 1-14 所 示 。 系 统 中 ,处 理 机 能 直接 访问 的 唯一 存储 空间 

是 主 存 。 存 储 系统 是 支持 操作 系统 运行 的 硬件 环 

境 的 一 个 重要 方面 。 任 何 程序 和 数据 必须 被 装 入 于 和 向 RegisteD 六 

主 存 后 ,处 理 机 才能 对 它们 进行 操作 ,因而 一 个 作 高 级 存 (Cache) 用 
A 


业 必 须 把 它 的 程序 和 数据 存放 在 主 存 中 才能 运 。 」 内存 (Primary Storage) | 
行 , 操 作 系统 本 身 要 存放 在 主 存 中 并 运行 ,而 且 多 
道 程 系 统 中 ,若干 个 程序 和 相关 的 数据 也 要 放 入 
主 存 。 图 1-14 计算 机 系统 的 存储 结构 

主 存储 右 以 “ 字 节 ”byte) 为 单位 进行 编 址 , 耕 干 字 节 组 成 一 个 “ 字 ”(word)。 处 理 机 
可 以 按 地 址 读 出 主 存储 器 中 的 一 个 字 节 或 一 个 字 的 内 容 。 

高 速 缓冲 存储 器 (Cache) 是 计算 机 系统 中 的 一 个 高 速 , 小 容量 的 半导体 存储 器 , 它 位 
于 高 速 的 处 理 机 和 低速 的 主 存 之 间 , 用 于 匹配 两 者 的 速度 ,达到 高 速 存 取 指 令 和 数据 的 目 
的 。 和 主 存 相 比 ,Cache 的 存 取 速 度 快 ,但 存储 容量 小 。 

辅助 存储 器 解决 了 主 存储 器 容量 不 足 , 以 及 主 存储 器 无 法 保存 信息 的 问题 。 辅 助 存 
储 器 的 优点 是 容量 大 且 能 永久 保存 信息 ,缺点 是 无 法 被 中 央 处 理 器 直接 访问 ,必须 通过 主 
存储 器 才能 访问 。 

处 理 机 存储 信息 的 速度 依次 为 : 存 取 寄 存 器 中 的 信息 速度 最 快 ; 通过 系统 总 线 存 取 
主 存储 器 的 速度 居中 ; 使 用 辅助 存储 器 的 信息 速度 最 慢 。 
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寄存 器 用 来 存放 临时 的 工作 信息 和 系统 必需 的 控制 信息 。 

主 存储 融 中 存放 操作 系统 的 核心 部 分 ,以 及 当前 需 执行 的 程序 和 数据 。 

辅助 存储 融 是 存放 操作 下 的 非 核心 部 分 和 其 他 程序 和 数据 。 

磁盘 的 信息 可 随机 存 取 , 磁 带 上 的 信息 只 能 顺序 存 取 。 

计算 机 系统 的 这 种 层次 存储 结构 ,很 好 地 解决 了 容量 、 速 度 、 成 本 三 者 之 间 的 矛盾 。 
这 些 不 同 速 度 、 不 同 容量 、 不 同 价格 的 存储 上 ,用 硬件、 软件 或 软 人 硬件 结合 的 方式 连接 起 
来 ,形成 一 个 系统 。 这 个 存储 系统 对 应 用 程序 员 而 言 是 透明 的 ,在 应 用 程序 员 看 来 它 是 一 
个 存储 禹 ,其 速度 接近 于 最 快 的 那个 存储 融 , 人 存储 容量 接近 于 容量 最 大 的 那个 人 存储 做 , 单 
位 价格 则 接近 最 便宜 的 那个 存储 做 。 


1.8.5 存储 保护 


为 防止 计算 机 系统 中 存储 帮 的 存储 内 容 免 遭 有 意 或 无 意 的 破坏 ,单纯 依赖 操作 系统 
实现 存储 保护 是 不 现实 的 ,必须 要 有 硬件 的 文 持 。 存 储 保护 机 构 对 内 存 中 的 信息 加 以 严 
格 保护 ,为 多 个 程序 共 译 内 存 提供 保障 ,使 操作 系统 及 用 户 程 序 不 被 破坏 ,是 操作 系统 正 
确 运 行 的 基本 条 件 之 一 。 

存储 保护 主要 是 人 硬件 支持 及 软件 配合 实现 的 。 解 决 方案 依赖 于 配 有 特殊 硬件 的 
CPU ,硬件 可 提供 以 下 功能 。 

1. 界 地址 寄存 器 (界限 寄存 需 ) 

界 地 址 寄存 硕 是 一 种 广泛 使 用 的 存储 保护 技术 。 这 种 机 制 比较 简单 ,易于 实现 。 其 
方法 是 在 处 理 机 中 设置 一 对 界限 寄存 做 来 存放 该 用 户 作 业 在 主 存 中 的 下 限 和 上 限 地 址 ， 
分 别称 为 下 限 寄 存 郑 和 上 限 寄存 融 ( 或 利用 基 址 寄存 磊 和 限 长 寄存 项) ,或 者 将 一 个 寄存 
合作 为 基 址 寄存 大 ,为 一 个 寄存 大作 为 限 长 寄存 副 ( 指 示 存 储 区 长 度 )。 

处 理 机 在 目 态 下 执行 程序 时 ,人 硬件 日 动 将 被 访问 的 主 存 地 址 与 界限 寄存 带 的 内 容 进 
行 比较 , 当 满 足 : 基 址 寄存 带 值 所 访问 地 址 硅 ( 基 址 寄存 带 值 十 限 长 寄存 带 值 ) 时 ,人 处理 机 
才 人 允许 访问 ; 否则 将 产生 程序 中 断 一 一 越界 中 断 ( 存 储 保护 中 断 )。CPU 在 管 态 下 执行 
程序 时 ,对 访问 主 存 的 地 址 不 进行 核对 。 

2. 人 存储 键 

一 些 计算 机 中 , 除 上 述 存储 保护 措施 外 ,还 设计 有 “存储 保护 键 " 来 对 主 存 进行 保护 。 
为 了 实现 存储 保护 ,由 操作 系统 为 主 存 的 每 个 存储 块 配 一 个 与 其 相关 的 由 二 进 制 位 组 成 
的 存储 保护 键 ,附加 在 每 个 存储 块 上 ,相当 于 一 把 锁 , 指 明 保 护 的 等 级 。 为 了 打开 这 把 锁 ， 
必须 有 相应 的 钥 是 ,这 称 为 访问 键 。 当 操作 系统 挑选 该 作业 上 处 理 机 运行 时 ,操作 系统 同 
时 将 该 作业 的 存储 键 号 存放 到 程序 状态 字 PSW 的 存储 键 (访问 键 ) 域 中 。 

这 样 每 当 处 理 机 访问 主 存 时 ,都 将 对 主 存 块 的 存储 键 与 PSW 中 的 访问 键 进行 比较 。 
各 两 键 相符 , 则 人 允许 访问 ; 否则 拒绝 访问 并 报警 。 因 此 ,即使 在 访 存 过 程 中 错误 地 形成 了 
访问 其 他 程序 地 址 空间 的 地 址 ,也 会 因 键 不 同 而 无 法 完成 访 存 。 

3. 防止 操作 越权 

对 属于 目 己 区 域 的 信息 ,可 读 或 写 ; 对 公共 区 域 中 允许 共享 的 信息 或 获得 授权 可 以 
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使 用 的 信息 ,可 读 而 不 可 修改 ; 对 未 授权 使 用 的 信息 ,不 可 读 不 可 写 。 
1.9 操作 系统 的 安 效 与 司 动 


1. 操作 系统 的 安 变 

在 用 户 使 用 安装 光盘 或 USB 安装 程序 之 前 ,应 依次 做 好 以 下 准备 工作 。 

(1) 关闭 计算 机 ,切断 电源 。 

(2) 断 开 与 计算 机 连接 的 外 设 , 如 打印 机 扫描 仪 . 外 置 Modem 及 数码 相机 等 。 帮 用 
户 使 用 的 是 笔记 本 电脑 ,还 应 从 PCMCIA 插 槽 中 取出 PCMCIA 卡 ; 否则 安装 过 程 中 可 
能 会 出 现 资源 冲突 ,造成 安装 程序 死 锁 。 

(3) 接 通 电源 ,开机 ,配置 计算 机 BIOS ,使 其 能 从 光驱 或 USB 安装 盘 启 动 。 

(4) 将 系统 光盘 重新 安装 ,光盘 放 和 人 光驱 或 USB 安装 盘 插 入 USB 接口 。 

(5) 重新 启动 计算 机 ,根据 提示 依次 选择 分 区 ,格式 化 分 区 ,进行 各 项 设置 ,完成 操作 
系统 的 安 站 。 

2. 操作 系统 的 局 动 

操作 系统 是 一 组 软件 的 集合 。 在 关机 状态 下 ,计算 机 的 内 存 不 保存 任何 信息 ,而 任何 
软件 的 运行 首先 需要 把 软件 从 外 存 装 和 内 存 。 开 机 后 操作 系统 是 如 何 自 动 装 和 人 内存 
的 呢 ? 

任何 计算 机 系统 的 内 存 ROM 中 都 必须 包括 一 个 称 为 自 举 程序 的 代码 , 自 举 程序 的 
功能 是 : 首先 把 操作 系统 从 磁盘 装 入 内 存 , 然 后 启动 操作 系统 开始 运行 。 那 么 自 举 程序 
又 是 怎样 自动 装 入 内 存 的 呢 ?” 内 存 由 RAM 和 ROM 两 种 类 型 的 存储 器 组 成 。RAM 的 
内 存 容量 大 ,是 内 存 的 主体 ; ROM 的 存储 单元 很 少 ,ROM 类 型 的 内 存单 元 在 制造 时 就 把 
自 举 程序 固化 在 其 中 了 。 

操作 系统 的 局 动 过 程 分 为 以 下 两 步 。 

第 一 步 , 计 算 机 开机 时 ,硬件 设计 成 自动 执行 ROM 中 的 自 举 程序 ,也 就 是 把 程序 计 
数 器 PC 的 值 指向 存放 自 举 程序 的 首 单元 地 址 ,这 样 计算 机 就 会 从 该 单元 开始 执行 自 举 
程序 。 自 举 程序 负责 把 操作 系统 从 外 存 装 和 人 内存 。 

第 二 步 ,计算 机 开始 运行 装 入 内 存 的 操作 系统 程序 。 

操作 系统 的 引导 有 两 种 方式 : 独立 引导 (Bootup) 和 辅助 下 装 (Download)。 大 多 数 
系统 采用 操作 系统 核心 文件 存储 在 系统 本 身 的 存储 设备 中 ,由 系统 日 己 将 操作 系统 核心 
程序 读 人 内存 并 运行 ,最 后 建立 一 个 操作 环境 。 

1) 独立 引导 方式 步 又 

(1) 系统 加 电 ,执行 BIOS 中 的 系统 初始 化 启动 程序 。 

(2) 对 系统 硬件 和 配置 进行 目 检 ,保证 无 便 件 错误 。 

(3) 从 硬盘 中 读 入 操作 系统 启动 文件 ,并 将 控制 权 交 给 该 程序 模块 。 

(4) 执行 操作 系统 局 动 程序 ,完成 系统 环境 配置 和 操作 系统 初始 化 工作 。 

(5) 继续 读 和 其余 的 操作 系统 文件 ,逐个 执行 相应 的 系统 程序 ,完成 操作 系统 各 种 功 
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能 模块 的 装 和 人 ,完善 操作 系统 的 操作 环境 ,做 好 程序 并 发 执行 的 准备 。 
(6) 等 待 用 户 请 求 和 用 户 作业 的 输入 ,经 过 操作 系统 调度 后 并 发 执行 。 


2) 


辅助 下 法 方式 


对 于 此 种 局 动 方 式 ,操作 系统 主要 文件 不 放 在 系统 本 映 的 存储 设备 中 ,而 是 在 系统 局 
动 后 执行 下 装 操作 。 从 另外 的 计算 机 系统 中 将 操作 系统 第 驻 部 分 传送 到 该 计算 机 中 ,使 
它 形成 一 个 操作 环境 。 优 点 是 可 以 节省 较 大 的 存储 空间 。 

下 装 的 操作 系统 并 非 是 全 部 代码 ,只 是 常 驻 部 分 或 者 专用 部 分 , 当 这 部 分 操作 系统 出 
现 问 题 和 故 隐 时 ,可 以 再 请 求 下 装 。 


向 综合 练习 题 
一 、 商 答题 


]. 


什么 是 操作 系统 ?操作 系统 在 软件 层次 中 的 地 位 是 什么 ”操作 系统 的 设计 观点 


是 什么 ? 


.设计 现代 OS 的 主要 目标 是 什么 ? 

. OS 的 作用 可 表现 在 哪 几 个 方面 ? 

.为 什么 说 OS 实现 了 对 计算 机 资源 的 抽象 ? 

. 试 说 明 推 动 多 道 批 处 理 系统 形成 和 发 展 的 主要 动力 是 什么 。 

. 何谓 脱 机 WO 和 联机 1/O? 

. 试 说 明 推 动 分 时 系统 形成 和 发 展 的 主要 动力 是 什么 。 

.分 时 系统 和 实时 系统 有 什么 不 同 ? 

， 实现 分 时 系统 的 关键 问题 是 什么 ? 应 如 何 解决 ? 

. 为 什么 要 引入 实时 OS? 

. 在 8 位 微机 和 16 位 微机 中 ,占据 了 统治 地 位 的 是 什么 操作 系统 ? 
， 试 列 出 Windows OS 中 5 个 主要 版 本 ,并 说 明 它 们 分 别 较 之 前 一 个 版 本 有 何 


. 试 从 交互 性 、 及 时 性 及 可 靠 性 方面 ,将 分 时 系统 与 实时 系统 进行 比较 。 
. OS 有 哪 几 大 特征 ?其 最 基本 的 特征 是 什么 ? 

.处 理 机 管理 有 哪些 主要 功能 ?它们 的 主要 任务 是 什么 ? 
. 内存 管理 有 哪些 主要 功能 ”它们 的 主要 任务 是 什么 ? 
. 设备 管理 有 哪些 主要 功能 ?其 主要 任务 是 什么 ? 

. 文件 管理 有 哪些 主要 功能 ?其 主要 任务 是 什么 ? 

. 是 什么 原因 使 操作 系统 具有 异步 特征 ? 

. 模块 接口 法 存在 哪些 问题 ? 可 通过 什么 途径 来 解决 ? 
.在 微 内 核 OS 中 ,为 什么 要 采用 客户 /服务 器 模式 ? 

. 试 描述 什么 是 微 内 核 OS。 

. 在 基于 微 内 核 结 构 的 OS 中 应 用 了 哪些 新 技术 ? 

. 何谓 微 内 核 技 术 ? 在 微 内 核 中 通 稼 提供 了 哪些 功能 ? 
. 微 内 核 操 作 系 统 具 有 哪些 优点 ? 它 为 何 有 这 些 优 点 ? 
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-“、 单 选 题 

1. 操作 系统 负责 管理 计算 机 系统 的 ( ) ,其 中 包括 处 理 机 存储器 .设备 和 文件 。 
A. 程序 B. 文件 C. 资源 D. 进程 

2. 没有 下 列 ( ) 设 备 ,计算 机 无 法 工作 。 
A. 硬盘 B. 软盘 C. 内 存 D. 打印 机 


3， 操作 系统 是 计算 机 系统 的 核心 软件 。 按 功能 特征 的 不 同 ,可 把 操作 系统 分 为 
(LIJ)L2J)L3J) 网 络 操作 系统 和 分 布 式 操作 系统 基本 类 型 。 其 中 (L1J) 的 主要 目标 是 
提高 系统 的 吞吐 率 和 效率 ,而 (L2Jj) 是 一 旦 有 处 理 请 求 和 要 求 处 理 的 数据 时 ,CPU 就 应 该 
立即 处 理 该 数据 并 将 结果 及 时 送 回 ,如 (L4J) 等 。 

供 选择 的 答案 : 

([1]).(L2])、(L3]) 

A. 单 用 户 系统 B. 批 处 理 系统 C. 分 时 系统 
D. 微机 操作 系统  E. 实时 系统 


([4]) 

A. 计算 机 激光 照排 系统 B. 办 公有 自动 化 系统 

C. 计算 机 辅助 设计 系统 D. 航空 订 票 系统 
4. 操作 系统 是 一 种 ( 

A. 应 用 软件 B. 系统 软件 C. 通用 软件 D. 工具 软件 
5. 在 下 列 性 质 中 ,( ) 不 是 分 时 系统 的 特征 。 

A. 交互 性 B. 多 路 性 C. 成 批 性 D. 独占 性 
6. 实时 操作 系统 追求 的 目标 是 ( ke 

A. 高 否 吐 率 B. 充分 利用 内 存 

C. 快速 啊 应 D. 减少 系统 开销 


7. 操作 系统 是 为 了 提高 计算 机 的 (LI1J) 和 方便 用 户 使 用 计算 机 而 配置 的 基本 软件 。 
它 负 责 管 理 计算 机 系统 中 的 (L2J) ,其 中 包括 (L3J)、(CL4J)、 外 部 设备 和 系统 中 的 数据 。 操 
作 系 统 中 的 (L3J) 管 理 部 分 负责 对 进程 进行 管理 。 操 作 系 统 对 系统 中 的 数据 进行 管理 的 
部 分 通常 叫 作 (|L5j)。 


供 选择 的 答案 : 
[1] 
A. 速度 B. 利用 率 C. 灵活 性 D. 兼容 性 
[2] 
A. 程序 B. 功能 C. 资源 D. 进程 
[3]、L4] 
A. 主 存储 器 B. 虚拟 存储 器 C. 运算 器 D. 控制 器 
E. 微 处 理 兹 F. 处 理 机 
[3| 
A. 数据 库 系统 B. 文件 系统 C. 检索 系统 D. 数据 库 


E. 数据 存储 系统 F. 数据 结构 G. 数据 库 管 理 系统 
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8. 现代 操作 系统 的 两 个 基本 特征 是 (  ) 和 资源 共 襄 。 


A. 多 道 程 序 设 计 B. 中 断 处 理 

C. 程序 的 并 发 执行 D. 实现 分 时 与 实时 处 理 
9. 以 下 ( ) 项 功能 不 是 操作 系统 具备 的 主要 功能 。 

A. 内 存 管理 B， 中 断 处 理 C. 文档 编辑 D. CPU 调度 
10. 批 处 理 系统 的 主要 缺点 是 (  )。 

A. CPU 的 利用 率 不 高 B. 失去 了 交互 性 

C. 不 具备 并 行 性 D. 以 上 都 不 是 


11. 引入 多 道 程序 的 目的 在 于 ( ” )。 
A. 充分 利用 CPU ,减少 CPU 等 符 时 间 


B. 提高 实时 啊 应 速度 

C. 有 利于 代码 共享 ,减少 主 、 辅 存 信 息 交 换 量 

D. 充分 利用 存储 天 
12 ) 没 有 多 道 程序 设计 的 特点 。 

A. DOS B. UNIX C. Windows D. OS/2 
13. 下 列 4 个 操作 系统 中 ,是 分 时 系统 的 为 ( ) 。 

A. CP/M B. MS-DOS 

C. UNIX D. Windows NT 
14. 在 分 时 系统 中 ,时 间 片 一 定 ,( ) , 啊 应 时 间 越 长 。 

A. 内 存 越 多 B. 用 户 数 越 多 C. 后 备 队 列 D. 用 户 数 越 少 
15. 操作 系统 是 一 组 ( ) 。 

A. 文件 管理 程序 B. 中 断 处 理 程序 

C. 资源 管理 程序 D. 设备 管理 程序 
16. ( ) 不 是 操作 系统 关心 的 主要 问题 。 

A. 管理 计算 机 裸 机 

B. 设计 、 提 供用 户 程 序 与 计算 机 硬件 系统 的 界面 

C. 管理 计算 机 系统 资源 

D. 高 级 程序 设计 语言 的 编译 器 
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本 章 将 深入 考查 操作 系统 是 如 何 设 计 和 构造 的 。 从 物理 角度 来 讲 , 处 理 机 
是 操作 系统 的 重要 硬件 载体 ,而 处 理 机 管理 可 归结 为 进程 管理 。 进 程 是 操作 系 
统 中 最 核心 的 概念 ,是 现代 计算 存在 的 根本 基础 。 本 书 中 所 有 其 他 内 容 都 是 紧 
紧 围绕 进程 的 概念 而 展开 的 ,操作 系统 的 四 大 特征 也 是 基于 进程 而 形成 的 。 进 
程 是 对 当前 正在 运行 程序 的 一 个 抽象 。 

本 章 先 介绍 操作 系统 表示 和 控制 进程 的 方法 ,然后 讨论 标志 进程 状态 的 行 
为 , 接 下 来 考查 操作 系统 管理 进程 的 数据 结构 ,包括 表示 每 个 进程 的 数据 结构 和 
记录 进程 属性 的 数据 结构 ,然后 讨论 操作 系统 使 用 这 些 数 据 结构 控制 进程 执行 
的 方法 ,以 及 进程 同步 与 互 斥 、 进 程 通信 与 死 锁 、 进 程 调度 问题 。 本 章 会 通过 大 
量 的 细节 去 探究 进程 ,以 及 它们 的 第 一 个 亲戚 一 一 线程 。 


2.1 多 站 程序 设计 


现代 计算 机 的 系统 几乎 痢 是 多 着 程序 设计 的 操作 系统 。 使 用 计算 机 时 ,经 常会 一 边 
听 音 乐 ,一边 杏 阅 电子 邮件 ,一边 用 QQ 聊天 ,一 边 在 网 上 下 载 软件 ,同时 还 编辑 文本 文 
件 。 单 处 理 机 系统 中 ,各 有 两 个 或 两 个 以 上 的 程序 在 同一 时 间 段 内 发 生 , 称 为 并发”。 安 
观 上 ,这 些 程 序 同时 在 执行 ,微观 上 ,任何 时 刻 只 有 一 所 程序 在 执行 , 即 微观 上 多 道 程序 在 
处 理 机 上 串 行 执行 。 这 几 道 程序 同时 在 不 同 的 处 理 机 上 同时 执行 , 则 称 为 并行”。 目 前 
使 用 的 计算 机 几乎 部 是 单 处 理 机 的 机 各 , 邦 能 同时 完成 几 件 不 同 的 工作 ,就 是 采用 的 处 理 
机 分 时 原理 。 

所 有 的 多 道 程序 设计 的 操作 系统 ,无 论 是 单 用 户 系统 (如 Windows) ,还 古文 持 成 干 
上 万 用 户 的 主机 系统 (如 IBM 的 z/OS) ,部 是 围绕 进程 的 概念 构造 出 来 的 。 要 实现 进程 ， 
操作 系统 需要 满足 以 下 条 件 。 
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操作 系统 必须 能 与 多 个 进程 交 蔡 执行 ,从 而 最 大 化 处 理 机 的 利用 率 。 
凶 操作 系统 必须 依照 一 定 的 规则 给 进程 分 配 资源 ,同时 避免 死 锁 。 
G) 操作 系统 需要 文 持 进程 间 通 信 。 


2.1.1 程序 的 顺序 执行 


一 个 程序 的 执行 过 程 为 : 源 程序 经 过 编译 后 形成 目标 程序 ,链接 后 形成 可 执行 程序 
进行 运行 ,最 后 输出 运行 结果 。 

一 个 程序 通常 由 若干 个 程序 段 组 成 ,它们 必须 按照 某 种 先后 次 序 执行 , 仅 当 前 一 个 操 
作 执 行 完 后 才能 执行 后 续 操 作 ,这 类 计算 过 程 就 是 程序 的 顺序 执行 过 程 。 

例如 , 先 输入 数据 一 再 计算 一 最 后 输出 结果 , 即 山 一 @ 一 加 

从 选择 结构 的 角度 来 说 ,程序 主要 有 3 种 结构 , 即 顺 序 结构 分支 结构 和 循环 结构 ,无 
论 是 哪 种 结构 ,程序 都 是 按照 预先 设计 好 的 顺序 从 上 至 下 一 条 一 条 执行 。 所 有 的 程序 都 
是 按照 先 输入 、 再 计算 、 再 输出 的 顺序 执行 。 程 序 与 计算 是 一 一 对 应 的 ,只 要 初始 条 件 一 

一 切 顺序 执行 的 程序 都 具有 顺序 性 、 封 闭 性 、 可 再 现 性 和 确定 性 。 

(1) 顺序 性 。 当 程序 在 处 理 机 上 执行 时 ,处 理 机 的 操作 ,严格 按照 程序 所 规定 的 顺序 
进行 , 即 只 有 前 一 操作 结束 后 才能 执行 其 后 续 操 作 。 

(2) 封闭 性 。 程 序 一 旦 开始 执行 ,独占 系统 资源 ,因而 只 有 本 程序 才能 改变 系统 资源 
的 状态 ,执行 过 程 不 受 外 界 因素 的 影响 。 

(3) 可 再 现 性 。 只 要 程序 执行 时 的 环境 和 初始 条 件 相同 。 当 程序 重复 多 次 执行 ,不 
论 它 是 从 头 到 尾 不 停 地 执行 ,还 是 “ 走 走 停 停 ” 地 执行 ,都 将 获得 相同 的 结果 。 

(4) 确定 性 。 其 程序 执行 结果 与 执行 速度 、 时 间 无 关 。 


2.1.2 程序 的 并 发 执行 


1. 程序 并 发 执行 

把 一 个 程序 分 解 成 若干 个 可 同时 执行 的 程序 模块 的 方法 , 称 为 并 发 程序 设计 ,能 够 并 
发 执行 的 程序 称 为 并 发 程序 。 

如 图 2-1 所 示 ,其 中 有 三 类 模块 : 程序 1 涉及 输 
和 人 操作 I、 计算 操作 Ci、 输 出 操作 P;。 现 代 计 算 机 系 
统 中 ,处 理 机 的 计算 和 输入 /输出 设备 可 并 行 工作 。 
对 于 任何 一 个 程序 i, 输 入 操作 I;、 计 算 操 作 Ci、 输 出 
操作 P; 必须 严格 按照 1、Ci、Pi 的 顺序 执行 。 

例如 ,假定 有 n 个 并 发 执行 的 程序 ,输入 模块 在 
完成 第 i 个 程序 的 输入 操作 后 ,计算 模块 在 对 第 i 个 图 2-1 程序 的 并 发 执行 
程序 进行 计算 的 同时 ,可 再 启动 第 i 十 1 个 程序 的 输 
入 操作 ,这 就 使 得 第 i 十 1 个 程序 的 输入 操作 和 第 i 个 程序 的 计算 操作 能 并 发 执行 。 而 P， 
与 1\Ci 与 1 Is: 与 Pi 是 可 以 并 行进 行 的 。 
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2. 程序 并 发 执行 的 特征 

其 特征 包括 间断 性 、 非 封闭 性 \ 不 可 再 现 性 和 通信 性 。 

(1) 间断 性 。 程 序 在 并 发 执行 时 ,由 于 它们 共享 资源 或 为 完成 同一 任务 而 相互 合作 ， 
致使 在 并 发 程序 之 间 形 成 了 相互 制约 的 关系 ,具有 “ 走 走 停 停 ”的 特征 ,失去 原 有 的 时 序 

(2) 韭 封闭 性 。 程 序 在 并 发 执行 时 共享 资源 , 受 其 他 程序 的 控制 逻辑 的 影响 ,使 程序 
的 运行 失去 了 封闭 性 ,如 一 个 程序 写 到 存储 器 中 的 数据 可 能 被 男 一 个 程序 修改 而 失去 原 
有 的 不 变 特征 。 

(3) 不 可 再 现 性 。 程 序 在 并 发 执行 时 ,由 于 失去 了 封闭 性 ,程序 经 过 多 次 执行 后 ,其 
计算 结果 已 与 并 发 程序 的 执行 速度 有 关 , 即 使 执行 的 环境 和 初始 条 件 相 同 , 得 到 的 结果 也 
大 不 相同 ,失去 原 有 的 可 重复 特征 。 

(4) 通信 性 。 系 统 中 有 多 道 程序 在 合作 执行 ,这 些 程序 之 间 要 共享 系统 的 资源 ,为 了 
更 有 效 地 协调 运行 ,相互 之 间 需 要 进行 通信 。 

并 发 执行 程序 与 顺序 执行 程序 之 间 的 比较 如 表 2-1 所 示 。 

表 2-1 并 发 程序 与 顺序 程序 的 比较 


执行 顺序 执行 并 发 执行 
程序 与 计算 间 关 系 无 

资源 独占 无 (资源 共享 ) 
而 定性 5 

可 青 现 性 无 

程序 间 关 系 ”无 | 制约 关系 


2.1.3 并 发 程序 执行 的 条 件 


Sl: a: =x+ 2; 
S2: b:=y+4; 
S3: c:=at+b: 
S4: d: =c+b; 


在 程序 段 中 ,多 条 语句 也 存在 执行 顺序 的 问题 。 在 下 面 的 例子 中 ,Sl 和 S2 必须 在 
S3 执行 前 执行 完 。 类 似 地 ,S4 必须 在 S3 执行 完 才 能 执行 。 

并 发 程序 执行 失去 封闭 性 的 原因 是 资源 共享 的 影响 ,去 掉 这 种 影响 就 行 了 。 并 发 执 
行 的 条 件 即 为 ,保持 封闭 性 和 可 再 现 性 。1966 年 , Bernstein 提出 : 若 两 个 程序 P 和 P， 
满足 下 列 条 件 , 则 它们 就 能 并 发 执行 。 

(1) R(P1) 与 W(P;) 的 交集 为 空 ; 

(2) R(Ps) 与 W(Pi) 的 交集 为 空 ; 

(3) W(P1) 与 W(P,) 的 交集 为 空 。 

两 段 程序 Pi、Ps 间 无 共享 变量 或 对 共享 变量 仅 有 读 操 作 , 即 当 两 个 程序 的 读 集 
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R(P) 与 写 集 的 交集 以 及 写 集 W(P) 与 写 集 的 交集 都 为 空 时 ,它们 可 以 并 发 执行 。 

前 两 条 保证 一 个 程序 的 两 次 读 之 间 数 据 不 变化 ,最 后 一 条 保证 写 的 结果 不 丢掉 。 只 
要 同时 满足 这 3 个 条 件 , 就 可 以 保证 程序 的 并 发 执行 保持 封闭 性 和 可 再 现 性 。 现 在 的 问 
题 是 实际 执行 过 程 中 这 3 个 条 件 不 易 检查 。 


2.2 进程 的 描述 


操作 系统 控制 计算 机 系统 内 的 事件 ,将 进程 调度 并 分 配给 处 理 机 ,给 进程 分 配 所 需 的 
资源 ,对 用 户 进程 的 请 求 做 出 响应 。 可 将 操作 系统 看 成 是 管理 进程 所 使 用 的 系统 资源 的 
实体 。 多 道 程序 设计 环境 中 ,会 有 创建 在 虚 存 中 的 多 个 进程 需要 访问 某 些 系统 资源 ,包括 
处 理 机 、1/O 设备 和 内 存 。 

操作 系统 若 要 控制 进程 并 管理 进程 的 资源 , 它 首 先 一 定 要 有 每 个 进程 和 资源 的 当前 
状态 信息 。 最 直接 的 方法 是 ,操作 系统 构造 一 个 维持 它 管理 的 每 个 实体 的 信息 表 。 一 般 
来 说 ,有 内 存 、.1/O、 文 件 和 进程 四 类 表 。 

内 存 表 主要 用 来 跟踪 主 存 和 辅 存 。 一 些 主 存 预 留 出 来 给 操作 系统 使 用 ,其 他 的 给 进 
程 使 用 。 进 程 被 用 某 些 虚 存 或 交换 机 制 维持 在 辅 存 上 。 内 存 表 应 包含 把 内 存 分 配给 进程 
的 信息 和 将 虚 存 分 配给 进程 的 信息 。 

I/O 表 用 来 管理 W/O 设备 和 计算 机 系统 的 通道 。 任 何 时 候 ,1O 设备 可 能 空闲 或 者 
被 分 配给 某 个 特定 的 进程 。 铬 一 个 W/O 操作 正在 进行 ,操作 系统 需要 知道 该 IO 操作 的 
状态 ,以 及 被 作为 源 或 目的 LO 传输 的 内 存 位 置 。 

文件 表 提 供 现 存 文件 的 信息 及 其 在 辅 存 中 的 位 置 、 当 前 状态 和 其 他 属性 。 

操作 系统 还 要 维持 进程 表 来 管理 进程 。 下 面 主 要 介绍 进程 表 。 


2.2.1 进程 的 概念 


进程 是 指 一 个 具有 一 定 独 立功 能 的 程序 在 一 个 数据 集 上 的 一 次 动态 执行 过 程 。 它 包 
含 正 在 执行 的 程序 所 需要 的 所 有 状态 信息 。 一 个 进程 涵盖 了 正在 运行 程序 的 所 有 信息 ， 
包括 程序 代码 、 程 序 处 理 的 数据 、 指 向 下 一 条 要 运行 的 指令 的 程序 计数 右 , 一 组 通用 寄存 
右 , 一 组 系统 资源 (包括 打开 的 文件 ) 等 。 


DE 


引入 进程 的 目的 是 方便 刻画 系统 的 动态 性 ,发 挥 系统 并 发 性 的 优势 ,提高 资源 利用 
率 ; 程序 的 并 发 执行 必然 导致 资源 共享 和 竞争 问题 ,使 得 各 并 发 执行 的 程序 间 可 能 存在 
某 种 约束 关系 。 程 序 的 执行 会 “ 走 走 停 停 ” ,程序 这 个 静态 概念 已 不 能 如 实 反映 程序 并 发 
执行 过 程 的 特征 ,系统 需要 一 个 能 描述 程序 动态 执行 过 程 的 单位 ,这 个 基本 单位 就 是 进 
程 。 进 程 解决 了 共享 问题 ,使 之 能 被 多 个 程序 同时 调用 。 

操作 系统 的 主要 职责 是 控制 进程 的 执行 。 操 作 系 统 应 满足 的 主要 条 件 都 与 进程 有 
关 ; 操作 系统 必须 能 够 同时 执行 多 个 进程 以 提高 资源 利用 率 , 并 为 每 个 进程 提供 合适 的 
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响应 时 间 ; 操作 系统 必须 按 一 定 的 策略 为 进程 分 配 资源 并 避免 死 锁 ; 操作 系统 应 支持 进 
程 内 部 间 的 通信 并 能 创建 用 户 进程 。 


2.2.2 进程 的 特征 及 其 与 程序 的 区 别 


进程 有 5 个 特性 , 即 动态 性 、 并 发 性 、 独 立 性 、 异 步 性 和 结构 性 。 

进程 实质 是 程序 的 一 次 执行 过 程 ,包括 产生 执行、 暂停、 消亡 等 步骤 ,有 一 个 生存 期 ， 
因而 具有 动态 性 。 

多 个 进程 可 交替 执行 ,程序 在 建立 进程 后 并 发 运行 ,使 其 具有 并 发 性 。 

进程 是 系统 进行 资源 分 配 和 调度 的 独立 单位 ,因而 具有 独立 性 。 

进程 按照 各 自 不 可 预知 的 速度 向 前 推进 ,是 随机 的 ,因而 具有 异步 性 。 

结构 特征 : 进程 三 程序 十 数据 十 PCB。 

进程 与 程序 之 间 的 关系 如 表 2-2 所 示 。 


表 2-2 进程 与 程序 之 间 的 关系 


状态 静态 
并 发 性 顺序 
存在 方式 永久 
所 需 资源 外 存 
结构 


首先 ,程序 是 进程 产生 的 基础 ,相同 的 程序 每 次 运行 时 会 产生 不 同 的 进程 ,程序 是 指 
令 和 数据 的 有 序 组 合 , 是 静态 的 \ 不 变 的 ; 而 进程 是 程序 的 执行 ,是 动态 的 ,暂时 的 。 男 
外 ,进程 与 程序 的 对 应 关系 也 不 同 ,通过 多 次 执行 ,一 个 程序 可 对 应 多 个 进程 ; 通过 调用 
关系 ,一 个 进程 可 包括 多 个 程序 。 

下 面 的 实例 简单 介绍 了 进程 与 程序 之 间 的 关系 。 有 位 母亲 , 想 为 女儿 做 一 道 美味 的 
菜 , 她 找到 了 一 本 关于 菜谱 的 书 , 准 备 了 一 些 食材 ,如 蔬菜 、 肉 及 作料 等 ,她 照 着 菜谱 边 学 
边 做 。 

此 处 ,菜谱 = 程序 ; 母亲 三 处 理 机 ; 食材 = 数据 ; 做 菜 三 进程 。 

突然 ,儿子 冉 着 跑 进 厨房 来 ,说 手 被 玫瑰 花 的 刺 刺 破 了 ,妈妈 只 好 停 下 手 里 的 活 儿 ,在 
菜谱 上 做 个 标记 (保护 现场 ) ,去 找 药 箱 给 儿子 包扎 伤口 。 伤 口 处 理 好 之 后 ,回去 接着 做 菜 
(恢复 现场 ) 。 


由 鸣 


进程 的 引入 带 来 了 一 些 问题 。 例 如 ,中 增加 了 空间 开销 : 为 了 记载 进程 何 时 创建 、 必 
于 哪个 用 户 、 现 在 处 于 何 种 状态 、 占 用 哪些 资源 、 还 需要 哪些 资源 等 ,需要 单独 为 进程 建立 
数据 结构 ,开辟 额外 的 内 存 空 间 ; 四 额外 的 时 间 开 销 : 进程 管理 .进程 调度 .进程 协调 和 
进程 间 同 步 、, 跟 踪 、 填 写 和 更 新 有 关 数 据 结构 .切换 进程 .保护 现场 等 都 增加 了 时 间 开 销 ; 
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图 控 制 难度 加 大 : 对 数据 的 修改 导致 结果 不 确定 , 死 锁 ,如 何 有 序 、 有 效 共享 资源 交 得 更 
加 困难 ; 解决 多 个 进程 因为 竞争 资源 而 出 现 故障 的 问题 ; 加 并 发 执行 的 进程 会 导致 处 理 
机 竞争 问题 尤为 激烈 。 


2.2.3 进程 的 基本 状态 及 其 转换 


1. 三 状态 进程 模型 

一 个 进程 的 整个 生命 期 间 , 有 时 占有 处 理 器 执行 ,有 时 虽 可 运行 但 分 不 到 处 理 器 ,有 
时 虽 有 空闲 处 理 右 但 因 等 待 某 个 事件 的 发 生 而 无 法 执行 ,这 一 切 都 说 明 进 程 和 程序 不 相 
同 ,进程 在 其 生命 周期 内 处 于 这 3 种 状态 之 一 , 它 随 着 自身 的 推进 和 外 界 环境 的 变化 而 变 
化 ,由 一 种 状态 变迁 到 男 一 种 状态 。 为 了 便于 用 动态 的 观点 分 析 进 程 的 状态 变化 及 相互 
制约 关系 ,一 般 来 说 , 按 进程 在 执行 过 程 中 的 不 同情 况 至 少 要 定义 3 种 基本 状态 。 

1) 运行 状态 

进程 正在 占用 处 理 机 资源 ,该 进程 已 获得 必要 的 资源 ,包括 处 理 机 ,该 程序 正在 处 理 
机 上 运行 。 处 于 此 状态 的 进程 的 数目 不 大 于 CPU 的 数目 。 在 单 处 理 机 系统 中 ,只 有 一 
个 进程 处 于 运行 状态 ; 在 多 处 理 机 系统 中 ,可 以 有 多 个 进程 处 于 运行 状态 。 在 没有 其 他 
进程 可 以 执行 时 (如 所 有 进程 都 在 阻塞 状态 ) ,通常 会 自动 执行 系统 的 Idle 进程 (相当 于 
空 操作 )。 

2) 阻塞 状态 

进程 等 待 某 种 事件 完成 (如 1/O 操作 、 申 请 缓冲 空间 或 进程 同步 ) 而 暂时 不 能 运行 的 
状态 。 处 于 该 状态 的 进程 不 能 参加 竞争 处 理 机 ,因为 该 事件 发 生前 即使 分 配给 它 处 理 机 
也 无 法 运行 。 通 和 常 将 这 种 处 于 阻塞 状态 的 进程 排 成 一 个 队列 , 称 为 阻塞 队列 。 

3) 就 绪 状 态 

“万 事 俱 备 , 只 欠 处 理 机 。” 进 程 已 获得 除 处 理 机 外 的 一 切 资源 ,等 得 分 配 处 理 机 资源 ; 
只 要 分 配 处 理 机 就 可 立即 执行 。 在 一 个 系统 中 ,处 于 就 绪 状态 的 进程 可 能 有 多 个 , 通 第 排 
成 一 个 队列 , 称 为 就 绪 队 列 。 

进程 的 3 种 基本 状态 以 及 各 状态 之 间 的 转 个 

一 一 创建 一 一 


换 关 系 如 图 2-2 所 示 。 
进程 各 个 状态 之 间 转 换 机 制 如 下 A 
(1) 就 绪 二 运行 。 处 理 机 空 闪 时 被 调度 先 > 名 
中 一 个 就 绪 进 程 执行 ,进程 调度 程序 根据 调度 ES 
算法 把 处 理 机 分 配给 该 进程 , 便 发 生 此 状态 “8 
恋 迁 ， 阻塞 IO 请 求 Gf) 终止 一 一 


单 处 理 机 系统 中 的 进程 足够 多 ,但 茶 一 时 
刻 仅 有 一 个 进程 处 于 执行 状态 ,未 执行 状态 很 
多 。 调 度 程序 选择 进程 时 , 宕 要 一 次 判断 哪个 进程 需要 占用 处 理 机 。 硅 能 把 需要 占用 处 
理 机 的 进程 和 不 需要 的 分 开 , 则 可 提高 效率 。 

(2) 运行 阻塞。 处 于 运行 状态 的 进程 等 竺 使 用 资源 或 某 事件 发 生 而 又 不 能 立即 被 


图 2-2 进程 状态 变迁 图 
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满足 时 ,如 等 待 外 设 传输 ; 等 待人 工 干 预 ,进程 状态 由 运行 变 成 阻塞 状态 ,而 系统 将 控制 
转 给 进程 调度 程序 ,进程 调度 程序 根据 调度 算法 把 处 理 机 分 配给 处 于 就 绪 状 态 的 其 他 
进程 。 

(3) 阻塞 ~ 就 绪 。 被 阻塞 的 进程 资源 得 到 满足 或 某 事件 已 经 发 生 后 ,并 不 能 立即 投 
入 运行 ,需要 通过 进程 调度 程序 统一 调度 才能 获得 处 理 机 ,于 是 将 其 由 阻塞 状态 变 成 就 绪 
状态 继续 等 待 处 理 机 。 阻 塞 进程 的 IO 请 求 完 成 时 ,发生 此 状态 变迁 。 

进程 被 中 断 ,等 竺 数据 的 输入 /输出 ,必须 释放 处 理 机 , 则 应 加 入 阻塞 队列 中 。 大 需要 
的 数据 已 得 到 ,进程 需要 转换 状态 。 

(4) 运行 就 绪 。 这 种 状态 变化 通常 出 现在 分 时 操作 系统 中 。 一 个 正在 运行 的 进程 
的 运行 时 间 片 到 ,或 出 现 有 更 高 优先 权 进 程 。 由 于 规定 运行 时 间 片 用 完 而 使 系统 发 出 超 
时 中 断 请 求 ,超时 中 断 处 理 程序 把 该 进程 的 状态 修改 为 就 绪 状 态 ,并 根据 其 自身 的 特征 而 
插入 就 绪 队 列 的 适当 位 置 ,保存 进程 现场 信息 ,收回 处 理 机 并 转 人 进程 调度 程序 。 于 是 ， 
正在 运行 的 进程 就 由 运行 状态 变 为 就 绪 状 态 。 

对 于 仅仅 需要 等 待 处 理 机 的 ,处 于 就 绪 状态 的 进程 ,执行 过 程 中 , 若 进程 的 时 间 片 到 ， 
要 等 下 一 次 调度 而 被 中 断 的 进程 ,由 运行 状态 变 成 就 绪 状 态 进 程 。 

2. 进程 的 生命 期 管理 

进程 的 生命 期 管理 主要 包括 进程 创建 ,进程 运行 .进程 等 待 .进程 唤醒 和 进程 结束 五 
部 分 。 

1) 进程 创建 

进程 创建 如 图 2-3 所 示 。 引 起 进程 创建 的 3 个 主要 事件 如 下 。 

系统 初始 化 时 。 

@ 用 户 请 求 创 建 一 个 新 进程 。 

@ 正在 运行 的 进程 执行 了 创建 进程 的 系统 调用 。 

2) 进程 运行 

进程 运行 如 图 2-4 所 示 。 内 核 选择 一 个 就 绪 的 进程 ,让 它 占 用 处 理 机 并 执行 。 后 面 
将 会 介绍 如 何 选择 进程 , 即 进程 调度 问题 。 

3) 进程 等 待 

进程 等 待 如 图 2-5 所 示 。 


/Ce 和 


图 2-3 ”进程 创建 图 2-4 进程 运行 图 2-5 进程 等 待 
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在 以 下 情况 下 ,进程 等 待 ( 阻 塞 )。 

J 请求 并 等 待 系统 服务 ,无 法 马上 完成 。 

启动 某 种 操作 ,无 法 马上 完成 。 

G) 需要 的 数据 尚未 到 达 。 

@ 无 新 工作 可 做 。 

进程 只 能 目 己 阻塞 自己 ,因为 只 有 进程 自身 才能 知道 何 时 需要 等 待 某 种 事件 的 发 生 。 
4) 进程 唤醒 

进程 唤醒 如 图 2-6 所 示 。 唤 醒 进程 的 目的 如 下 。 
J 被 阻塞 进程 需要 的 资源 可 被 满足 。 

@ 被 阻塞 进程 等 待 的 事件 到 达 。 

@ 将 该 进程 的 PCB 插入 就 绪 队 列 。 

进程 只 能 被 别 的 进程 或 操作 系统 唤醒 。 

5) 进程 结束 

进程 结束 如 图 2-7 所 示 。 


< CC 
/CD CR 


全 \@y 


图 2-6 进程 唤醒 图 2-7 进程 结束 


在 以 下 4 种 情况 下 ,进程 结束 。 

@ 正常 退出 (自愿 的 ) 。 

@ 错误 退出 (自愿 的 ) 。 

@ 致命 错误 (强制 性 的 ) 。 

@ 被 其 他 进程 所 杀 ( 强 制 性 的 ) 。 

3. 五 状态 进程 模型 

进程 的 三 态 模 型 中 加 入 新 建 和 终止 状态 便 形 成 了 进程 的 5 种 状态 ,如 图 2-8 所 示 。 

(1) 新 状态 (New)。 进 程 刚刚 创建 ,还 没有 被 处 理 机 提交 到 可 运行 进程 队列 中 。 进 
程 已 经 创建 ,但 未 被 OS 接纳 (分 配 一 定 的 系统 资源 ) 为 可 执行 进程 。 

(2) 就 绪 状 态 (Ready)。 进 程 获得 除 处 理 机 以 外 的 所 有 资源 ,等 待 处 理 机 。 准 备 
执行 。 

(3) 运行 状态 (Running)。 进 程 正在 占用 处 理 机 ( 单 处 理 机 环境 中 , 某 一 时 刻 仅 一 个 
进程 占用 处 理 机 )。 

(4) 阻塞 状态 (Blocked)。 进 程 正在 等 待 某 件 事情 (如 等 待 I/O 完成 ) 的 发 生 , 无 法 继 
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图 2-8 进程 状态 变迁 模型 


续 运 行 下 去 而 放弃 处 理 机 。 等 待 某 事件 发 生 才能 执行 等 。 

(5) 终止 状态 (Terminated)。 进 程 已 正常 或 异常 结束 ,被 操作 系统 从 运行 状态 释放 
出 来 。 因 停止 或 取消 ,被 OS 从 执行 状态 释放 。 

引入 新 建 态 和 终止 态 对 于 进程 管理 来 说 是 非常 有 用 的 。 引 入 创建 状态 ,是 为 了 保证 
进程 的 调度 必须 在 创建 工作 完成 后 进行 ,以 确保 对 进程 控制 块 操作 的 完整 性 。 

创建 一 个 进程 一 般 要 通过 两 个 步骤 ; 首先 ,为 一 个 新 进程 创建 PCB ,并 填写 必要 的 管 
理 信 息 ; 其 次 ， ep 

进程 的 终止 也 要 通过 两 个 步骤 : 首先 等 待 操 作 系 统 进 行善 后 处 理 , 然 后 将 其 PCB 清 
零 , 并 将 PCB 空间 返还 系统 。 

新 创建 的 进程 处 于 新 建 状态 ,系统 允许 增加 就 绪 进 程 时 , 变 成 就 绪 状 态 ,插入 队列 
中 , 当 处 理 机 空闲 时 ,将 从 就 绪 队 列 中 选择 一 个 进程 执行 (选择 过 程 称 为 进程 调度 ) 。 
将 处 理 机 分 配给 一 个 进程 ,该 状态 从 就 绪 变 为 执行 。 执 行 状态 的 进程 执行 完毕 (正常 
结束 ) ,进程 之 间 不 能 非法 访问 ,非法 指令 错误 ,被 异常 结束 , 则 从 执行 状态 转换 为 中 止 
状态 。 

在 图 2-8 中 ,5 种 状态 之 间 转 换 的 机 制 如 下 。 

空 一 新 建 态 。 执 行 一 个 程序 ,创建 一 个 子 进 程 。 新 创建 的 进程 首先 处 于 新 状态 。 

@ 新 建 态 一 就 绪 状 态 。 当 系统 允许 增加 就 绪 进 程 时 ,操作 系统 接纳 新 建 状 态 进程 ， 
将 它 变 为 就 绪 状 态 , 插 入 就 绪 队 列 中 。 

@ 就 绪 状 态 一 运行 状态 。 当 处 理 机 空闲 时 ,将 从 就 绪 队 列 中 选择 一 个 进程 执行 ， 

该 选择 过 程 称 为 进程 调度 ,或 将 处 理 机 分 派 给 一 个 进程 ,该 进程 状态 从 就 绪 转 变 为 
执行 。 

@ 运行 状态 一 终止 状态 。 运 行 状态 的 进程 执行 完毕 ,或 出 现 如 访问 地 址 越界 、 非 法 
指令 等 错误 ,而 被 异常 结束 , 则 进程 从 运行 状态 转换 为 终止 状态 。 

运行 状态 一 就 绪 状 态 。 分 时 系统 中 ,时 间 片 用 完 , 或 优先 级 高 的 进程 到 来 ,将 中 断 
较 低 优先 级 进程 的 执行 。 进 程 从 执行 状态 转变 为 就 绪 状 态 ,等 待 下 一 次 调度 。 

@) 运行 状态 一 阻塞 状态 。 执 行进 程 需 要 等 待 某 事件 发 生 。 通 常 ,会 因为 进程 需要 的 
系统 调用 不 能 立即 完成 ,如 读 文件 .共享 虚拟 内 存 、 等 待 IO 操作 、 等 待 男 一 进程 与 之 通 
信 等 事件 而 阻塞 。 

Q 阻塞 状态 一 就 绪 状 态 。 当 阻塞 进程 等 待 的 事件 发 生 , 就 转换 为 就 绪 状 态 。 进 入 就 
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绪 队 列 排队 ,等待 被 调度 执行 。 
@ 终止 态 一 空 。 完 成 善后 操作 。 
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某 些 系统 允许 父 进 程 在 任何 情况 下 终止 其 子 进程 。 如 果 一 个 父 进 程 被 终止 ,其 子孙 
进程 都 必须 终止 。 状 态 转 换 图 2-8 中 未 显示 新 状态 一 终止 .就 绪 状 态 一 终止 ` 阻 塞 状 态 一 
终止 之 间 的 状态 转换 。 

设置 终止 状态 的 原因 是 ,终止 状态 的 进程 并 未 完全 退出 内 存 。 当 其 他 进程 需要 的 数 
据 已 经 收集 完 , 该 进程 无 利用 价值 , 才 可 退出 内 存 。 

4. 进程 挂 起 模型 

进程 进入 内 存 后 ,可 能 需要 几 次 排队 , 知 按 先 来 先 服务 可 能 需要 等 竺 很 长 时 间 才 能 得 
到 系统 的 服务 。 多 道 程序 系统 内 存 资源 紧张 ,可 能 会 出 现 当 前 所 有 进程 处 于 阻塞 状态 ,而 
处 理 机 却 空闲 。 为 解决 快速 而 昂贵 的 处 理 机 与 慢 速 而 便宜 的 IO 之 间 速 度 的 不 匹配 ,可 
采取 扩大 主 存 容量 的 方法 ,然而 这 种 方法 成 本 较 高 。 

男 一 种 方案 是 将 占用 内 存 而 未 处 于 就 绪 状 态 的 进程 的 程序 、 数 据 交 换 至 外 存 , 从 而 
释放 足够 的 内 存 空 间 , 把 已 具备 运行 条 件 的 进程 ,或 进程 所 需要 的 程序 和 数据 , 换 和 人 内 
存 。 这 就 涉及 将 一 个 或 多 个 阻塞 进程 转移 至 磁盘 上 的 队列 中 ,因而 必须 引入 新 的 状 

当 发 生 引 起 进程 挂 起 的 事件 时 ,系统 会 利用 挂 起 原 语 suspend( ) 将 指定 进程 挂 起 。 
此 时 ,正在 执行 的 进程 暂停 ; 系统 对 就 绪 的 进程 暂 不 调度 ; 即使 引起 阻塞 的 事件 消失 也 
不 调度 阻塞 的 进程 。 

1) 进程 的 挂 起 状态 (静止 状态 ) 

进程 被 交换 出 内 存 到 外 存 的 状态 , 称 为 挂 起 (Suspend) 状 态 。 

2) 进程 挂 起 的 原因 

(1) 进程 全 部 阻塞 ,处 理 机 空闲 。 操 作 系 统 需要 释放 足够 的 内 存 空间 以 调 人 就 绪 进 
程 执行 。 

(2) 负 和 三 调节 需要 。 由 于 系统 的 工作 负 奏 过 重 , 内 存 空间 紧张 ,进程 把 一 些 不 重要 进 
程 的 资源 让 出 来 ,以 保证 系统 能 正常 运行 。 

(3) 操作 系统 需要 。 分 时 系统 前 台 处 理 的 是 交互 性 比较 短 的 作业 ,后 台 处 理 的 是 稍 
向 长 的 批 处 理 程序 ,具有 较 低 优先 级 。 操作 系统 可 能 需要 挂 起 后 台 进 程 或 一 些 服务 进程 ， 
或 者 某 些 可 能 导致 系统 故障 的 进程 。 

(4) 终端 用 户 的 请 求 。 用 户 为 了 调试 或 与 资源 链接 而 要 求 挂 起 某 些 进程 

(5) 父 进程 的 需求 。 父 进程 挂 起 后 代 进 程 , 以 检查 或 修正 挂 起 进程 。 

3) 被 挂 起 进程 的 特征 

由 于 进程 的 程序 .数据 可 能 被 换 出 到 外 存 而 不 能 立即 执行 。 

若 进程 在 等 待 某 事件 发 生 , 则 阻塞 条 件 独 立 于 挂 起 条 件 , 即 使 阻塞 事件 发 生 , 该 进程 
也 不 能 执行 。 挂 起 进程 可 以 等 待 某 事件 发 生 , 也 可 以 不 等 待 。 人 允许 进程 被 某 代 理 者 
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(Agent) 置 于 挂 起 状态 以 阻止 其 执行 , 挂 起 进程 的 代理 者 可 为 自身 、 其 父 进 程 . 操 作 系 统 。 
只 有 挂 起 它 的 进程 才能 使 之 由 挂 起 状态 转换 为 其 他 ( 非 挂 起 ) 状 态 。 

挂 起 原 语 的 执行 过 程 如 下 。 

(1) 得 到 挂 起 进程 的 内 部 标识 符 。 

(2) 检查 被 挂 起 进程 的 状态 ,和 若 处 于 活动 就 绪 状 态 , 便 将 其 改 为 就 绪 / 挂 起 ; 对 于 活 
动 阻 塞 状 态 的 进程 , 则 将 之 改 为 阻塞 / 挂 起 ; 者 为 正在 执行 , 则 改 为 就 绪 / 挂 起 。 为 了 方便 
用 户 或 父 进程 考查 该 进程 的 运行 情况 而 把 该 进程 的 PCB 复制 到 某 指 定 的 内 存 区 域 。 

(3) 知 被 挂 起 的 进程 正在 执行 , 则 转向 调度 程序 重新 调度 。 
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可 将 进程 的 程序 .数据 换 出 ,PCB 是 否 可 换 出 ? PCB 是 系统 感知 进程 的 唯一 标识 ,一 
般 不 允许 PCB 换 出 至 外 存 。 此 时 进程 处 于 挂 起 状态 ,不 是 阻塞 状态 。 

4) 挂 起 与 阻塞 

如 何 区 分 阻塞 与 挂 起 ?” 判断 进程 阻塞 与 否 ,主要 看 进程 是 否 等 待 事件 ; 而 判断 进程 
挂 起 与 否 , 主 要 看 进程 是 否 被 换 出 内 存 。 

引入 挂 起 状态 后 ,进程 的 就 绪 . 阻 塞 状态 增加 为 4 种 。 

(1) 就 绪 : 进程 在 内 存 , 准 备 执行 。 

(2) 阻塞 : 进程 在 内 存 , 等 待 事件 。 

(3) 就 绪 / 挂 起 : 进程 被 换 至 外 存 , 只 要 调 入 内 存 即 可 执行 。 

(4) 阻塞 / 挂 起 : 进程 被 换 至 外 存 ,等 待 事件 。 

5) 具有 挂 起 状态 的 进程 状态 转换 

具有 挂 起 状态 的 进程 状态 变迁 过 程 如 图 2-9 所 示 。 

(1) 阻塞 ~ 阻塞 / 挂 起 。 操 作 系 统 将 阻塞 进程 换 出 至 外 存 , 以 腾 出 内 存 空 间 。 

(2) 阻塞 / 挂 起 一 就 绪 / 挂 起 。 当 阻塞 / 挂 起 进程 等 待 的 事件 发 生 时 ,转换 为 就 绪 / 挂 

(3) 就 绪 / 挂 起 一 就 绪 。 操 作 系 统 需要 从 外 存 调 人 一 个 进程 执行 。 

(4) 就 绪 一 就 绪 / 挂 起 。 为 释放 足够 的 内 存 空间 ,操作 系统 将 就 绪 的 进程 换 至 外 存 。 

(5) 新 一 就 绪 / 挂 起 (新 一 就 绪 ) 。 创 建新 进程 后 ,将 其 插入 就 绪 队 列 , 知 无 足够 的 内 
存 分 配给 该 进程 , 则 需要 将 之 换 至 外 存 , 处 于 就 绪 / 挂 起 状态 。 

(6) 阻塞 / 挂 起 ~ 阻 蹇 。 当 阻塞 / 挂 起 队列 中 有 一 个 进程 的 阻塞 事件 会 很 快 发 生 , 则 
可 将 该 阻塞 / 挂 起 进程 换 入 内 存 , 变 为 阻塞 状态 。 

(7) 执行 一 就 绪 / 挂 起 。 当 执行 进程 的 时 间 片 用 完 时 ,会 变 为 就 绪 状 态 , 等 待 分 配 处 
理 机 ,而 此 时 车 有 一 个 高 优先 级 的 阻塞 / 挂 起 进程 正好 变 为 非 阻 塞 状 态 ,操作 系统 可 以 将 
前 者 转换 为 就 绪 / 挂 起 状态 。 

(8) 人 一 般 来 说 ,进程 都 是 通过 执行 一 终止 转换 为 退出 态 。 但 某 些 
操作 系统 中 , 父 进 程 可 以 终止 其 子 进程 ,使 任何 状态 的 进程 都 可 转换 为 退出 状态 。 
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图 2-9 具有 挂 起 状态 的 进程 状态 变迁 模型 


2.2.4 进程 控制 结构 


由 于 多 个 进程 并 发 执行 ,各 进程 需要 轮流 使 用 处 理 机 , 当 某 进程 不 在 处 理 机 上 运行 
时 ,必须 保留 其 被 中 断 的 程序 现场 ,包括 进程 的 位 置 以 及 那些 管理 进程 所 必需 的 属性 (如 
进程 ID .进程 状态 等 ) ,以 便 程序 再 次 获得 处 理 机 时 能 够 正确 执行 。 这 些 属性 的 集合 称 为 
进程 控制 块 PCB(Process Control Block)。PCB 是 进程 存在 的 唯一 标志 。 操 作 系 统 通过 


对 PCB 的 组 织 管理 来 实现 对 进程 的 组 织 管理 。 

进程 (进程 映像 ) 由 程序 .数据 集合 .进程 控制 块 组 成 。 
一 般 操 作 系 统 中 PCB 所 应 具有 的 内 容 包含 三 大 类 信息 ， 
即 进程 标识 信息 .进程 状态 信息 和 进程 控制 信息 ,如 表 2-3 
所 示 。 

进程 标识 信息 Pid: 类 似 于 人 的 名 字 和 身份 证 号 码 ， 
进程 有 内 部 和 外 部 标识 符 。 

进程 状态 信息 : 用 于 保存 进程 的 运行 现场 信息 。 有 
用 户 可 见 寄存 器 值 、 处 理 机 执行 进程 时 涉及 的 控制 和 状态 
寄存 器 ,如 通用 寄存 器 、 指 令 计 数 器 PC., 程 序 状态 字 PSW 
和 用 户 栈 指针 。 


表 2-3 进程 控制 块 PCB 的 内 容 

Pid 

进程 状态 

现场 

优先 级 

阻塞 原因 

程序 地 址 

同步 机 制 

链接 指针 


进程 控制 信息 : 进程 状态 .进程 优先 权 、 进 程 调 度 ,程序 及 数据 地 址 .进程 同步 和 通信 


机 制 .进程 资源 清单 .数据 结构 链接 信息 等 。 


2) 霸 作 系统 


创建 进程 时 ,创建 PCB; 进程 结束 时 ,系统 将 撤销 其 PCB。PCB 可 以 被 操作 系统 中 
的 多 个 模块 谈 或 修改 ,如 被 调度 程序 .资源 分 配 程序 .中 断 处理 程 序 等 谈 或 修改 。 因 为 
PCB 经 党 被 系统 访问 ,PCB 应 党 驻 内 存 。 进 程控 制 块 是 系统 感知 进程 存在 的 唯一 标志 ， 
它 跟 踪 程 序 执行 的 情况 ,表明 了 进程 在 当前 时 刻 的 状态 以 及 与 其 他 进程 和 资源 的 关系 。 
当 创 建 一 个 进程 时 ,实际 上 就 是 为 其 建立 一 个 进程 控制 块 。 


2.2.5 PCB 的 组 织 方式 


系统 中 通常 同时 存在 寿 干 个 进程 ,相应 地 有 硅 干 个 PCB, 为 了 能 对 PCB 进行 有 效 管 
理 , 就 要 用 适当 的 方法 把 这 些 PCB 组 织 起 来 。 目 前 常用 的 PCB 的 组 织 方 式 有 以 下 3 种。 

1. 顺序 表 

不 论 进 程 的 状态 如 何 , 将 所 有 PCB 连续 存放 
在 内 存 。 这 种 方式 要 经 常 扫描 整个 表 。 按 顺序 表 
方式 组 织 PCB 的 情况 如 图 2-10 所 示 。 

2. 索引 表 

根据 进程 所 处 的 就 绪 . 阻 塞 等 状态 的 不 同 , 分 别 给 同类 状态 的 进程 建立 一 个 指 辐 它 的 
PCB 的 索引 表 , 各 状态 形成 不 同 的 索引 表 , 如 就 绪 索 引 表 、 阻 塞 索 引 表 ,并 把 各 索引 表 在 
内 存 的 首 地 址 记录 在 专用 单元 中 。 索 引 表 中 记录 的 是 PCB 在 PCB 表 中 的 地 址 。 按 索引 
方式 组 织 PCB 的 情况 如 图 2-11 所 示 。 

就 结 索 引 表 


PCB1 | PCB2 | … | PCBn | 


2-10 ”顺序 表 方 式 组 织 PCB 


吕 结 表 指 针 


阻塞 表 指 针 


图 2-11 索引 方式 组 织 PCB 


3. 链表 

系统 将 同一 状态 进程 的 PCB 链接 成 队列 ,从 而 形成 就 绪 队 列 、 阻 塞 队 列 、 运 行 队列 
等 。 各 状态 对 应 多 个 不 同 的 链表 。 按 链接 方式 组 织 PCB 的 情况 如 图 2-12 所 示 。 不 同 状 
态 的 进程 链接 在 同一 个 队列 里 , 若 链表 很 长 ,查找 .删除 .撤销 进程 的 效率 会 很 低 。 
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图 2-12 ”链表 方式 组 织 PCB 


2.3 进程 的 控制 


2.3.1 进程 控制 机 制 


进程 有 由 创建 而 产生 .由 调度 而 执行 .由 撤销 而 消亡 的 生命 周期 ,因此 操作 系统 要 对 
进程 生命 周期 的 各 个 环节 进行 控制 和 有 效 管理 ,从 而 达到 多 进程 高 效率 、 并 发 执行 和 协 
调 、 实 现 资源 共有 至 的 目的 ,这 就 是 进程 控制 。 

进程 控制 通常 由 操作 系统 内 核 中 的 原 语 完 成 。 原 语 一 般 由 厂 干 条 指令 所 组 成 ,是 用 
来 完成 某 个 特定 功能 ,在 执行 过 程 中 不 可 被 分 割 的 程序 段 , 是 原子 操作 , 即 一 个 操作 中 的 
所 有 动作 ,要 么 全 做 ,要 么 全 不 做 。 原 语 一 旦 开始 执行 ,就 要 连续 执行 完 , 中 间 不 允许 中 
扬 。 原 子 操作 在 管 态 下 执行 ,第 驻 内 存 , 通 过 关中 断 来 实现 。 


2.3.2 进程 控制 原 语 


在 操作 系统 中 , 某 些 被 进程 调用 的 操作 ,如 队列 操作 、 对 信号 灯 的 操作 、 检 查 启动 外 设 
操作 等 ,一 旦 开始 执行 就 不 能 被 中 断 ; 否则 就 会 出 现 操作 错误 ,造成 系统 混乱 。 所 以 ,这 
些 操 作 可 以 用 原 语 来 实现 。 

操作 系统 中 的 控制 原 语 都 要 对 应 地 执行 一 个 特殊 的 程序 段 (操作 系统 核心 程序 、 系 统 
调用 ) 来 实现 进程 控制 的 功能 。 

在 UNIX 系统 中 进程 控制 的 系统 调用 如 下 。 

fork(): 创建 子 进程 。 

sleep(): 进程 睡 虐 。 

exit() : 进程 目 己 终止 (上 月 杀 ) 。 

wait() :〈 父 ) 等 竺 子 进 程 终 止 。 

wakeup(): 进程 唤醒 。 

进程 控制 涉及 的 原 语 有 创建 原 语 、 撤 销 原 语 . 阻塞 原 语 、 唤 醒 原 语 、 挂 起 原 语 和 激活 


原 场 。 
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1. 创建 原 语 

用 户 登 录 、 作 业 调度 .操作 系统 提供 服务 和 父 进 程 创 建 子 进 程 能 够 导致 创建 进程 的 事 
件 。 前 3 种 由 系统 内 核 直接 调用 创建 原 语 创建 新 进程 ,后 一 种 由 用 户 调用 操作 系统 提供 
的 系统 调用 完成 创建 任务 ,如 Linux 中 的 系统 调用 fork( ) 。 

进程 创建 原 语 的 形式 : 


Create () 


创建 原 语 要 做 的 工作 : 通过 创建 原 语 完成 创建 一 个 新 进程 的 功能 。 由 于 进程 的 存在 
是 以 其 进程 控制 块 为 标志 的 ,因此 ,创建 一 个 新 进程 的 主要 任务 是 申请 空白 PCB 空间 ,为 
进程 分 配 资源 ,为 进程 初始 化 PCB, 将 调用 者 提供 的 有 关 信 息 ( 进 程 描述 信息 、 处 理 机 状 
态 信 息 、 进 程控 制 信息 ) 填 人 该 PCB 中 ,并 把 该 进程 控制 块 插 和 人 就绪 队列 中 。 

2. 撤销 原 语 

进程 结束 后 ,应 当 退 出 系统 而 消亡 ,系统 及 时 收回 它 占 有 的 全 部 资源 ,以 便 其 他 进程 
使 用 ,这 是 通过 撤销 原 语 完 成 的 。 

进程 撤销 原 语 的 形式 : 


kill (或 exit) 


功能 : 将 该 进程 的 所 有 子 进程 撤销 ,然后 撤销 本 进程 ,将 进程 占有 的 所 有 资源 收回 
后 ,把 PCB 收回 , 挂 到 空 PCB 链表 上 。 

撤销 时 机 : 该 进程 完成 了 所 有 的 任务 而 正常 结束 ; 由 于 错误 而 导致 非 正 常 结束 ; 祖 
先进 程 撤销 某 个 子 进程 。 

撤销 原 语 的 实现 过 程 是 : 根据 被 终止 进程 的 标识 符 ID 在 PCB 链 中 查找 其 对 应 的 
PCB , 知 找 不 到 或 该 进程 尚未 停止 , 则 转 和 人 异 稼 终止 处 理 程序 ; 否则 从 PCB 链 中 撤销 该 进 
程 及 其 所 有 子孙 进程 ,所 有 资源 或 归还 给 其 父 进 程 , 或 归还 给 系统 ,将 被 终止 进程 的 PCB 
从 所 在 队列 移出 。 

撤销 进程 的 原因 : 批 处 理 作业 执行 到 “结束 ”语句 ; 交互 式 用 户 “ 注 销 ”; 停止 进程 (应 
用 程序 ) 的 执行 ; 遇 到 错误 或 故障 。 

撤销 原 语 撤销 的 是 进程 标志 、 进 程控 制 块 , 而 不 是 进程 的 程序 段 。 这 是 因为 一 个 程序 
段 可 能 由 多 个 进程 共享 。 

3. 阻塞 原 语 

正在 执行 的 进程 , 当 有 阻塞 事件 发 生 时 ,如 请 求 系 统 资源 失败 .等待 某 种 操作 的 完成 、 
新 数据 尚未 到 达 或 无 新 工作 做 等 ,由 系统 自动 执行 阻塞 原 语 ,使 日 己 由 运行 状态 变 为 阻塞 
状态 。 进 程 的 阻塞 是 进程 自身 的 一 种 主动 行为 ,也 因此 只 有 处 于 运行 态 的 进程 (获得 处 理 
机 ) 才 可 能 将 其 转 为 阻塞 状态 。 

进程 阻塞 原 语 的 形式 : 


block( ) 


功能 : 中 止 调用 进程 的 执行 ,并 加 入 等 竺 事件 的 阻塞 列 中 ,最 后 使 控制 转 癌 进程 
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调度 。 
阻塞 原 语 是 进程 等 待 某 件 事情 的 发 生 , 而 该 事情 又 不 具备 发 生 条 件 时 ,进程 目 己 调用 
阻塞 原 语 将 自己 阻塞 起 来 。 

功能 : 中 断 处 理 机 ,保护 现场 ,状态 由 “执行 ” 改 为 “等 待 ”, 将 PCB 从 就 绪 队 列 中 转 到 
阻塞 队列 中 。 

阻塞 原 语 要 做 的 工作 : 首先 中 断 处 理 机 ,应 先 立 即 停止 进程 运行 ,将 处 理 机 的 现行 状 
态 存放 到 PCB 的 处 理 机 状态 保护 区 中 ,然后 将 该 进程 置 阻塞 状态 ,并 把 它 插入 阻塞 队列 
中 。 然 后 系统 执行 调度 程序 重新 调度 ,将 处 理 机 分 配给 另 一 个 就 绪 的 进程 。 进 程 唤醒 操 
作 由 操作 系统 或 其 他 相关 进程 来 完成 ,进程 无 法 自己 唤醒 自己 。 

4. 唤醒 原 语 

当 被 阻塞 进程 所 期 待 的 事件 出 现时 ,如 它 所 启动 的 WO 操作 已 完成 或 其 所 期 待 的 数 
据 已 到 达 , 则 由 有 关 进 程 调用 唤醒 原 语 , 将 等 待 该 事件 的 进程 唤醒 。 

进程 唤醒 原 语 的 形式 : 


wakeup( ) 


功能 : 状态 由 “等 待 ” 改 为 “就 绪 ”, 将 PCB 从 等 待 队列 中 插入 就 绪 队 列 中 。 

唤醒 原 语 要 做 的 工作 : 将 进程 从 阻塞 队列 解 下 ; 将 进程 插入 就 绪 队 列 ; 改变 进程 在 
PCB 中 的 状态 。 

5. 挂 起 原 语 

进程 挂 起 原 语 的 形式 : 


suspend( ) 


挂 起 原 语 要 做 的 工作 : 检查 被 挂 起 进程 的 状态 ,如 进程 处 于 就 绪 状 态 , 将 进程 从 内 存 
换 出 到 外 存 ,其 状态 转换 为 就 绪 一 就 绪 / 挂 起 ; 如 进程 处 于 阻塞 状态 ,将 进程 从 内 存 换 出 
到 外 存 , 其 状态 转换 为 阻塞 一 阻塞 / 挂 起 ; 如 进程 正在 运行 ,将 进程 变 为 就 绪 挂 起 状态 ,并 
重新 调度 。 

6. 激活 原 语 

当 某 进程 所 需要 的 资源 出 现时 ,由 释放 资源 的 进程 调用 唤醒 原 语 ,激活 原 语 先 将 进程 
从 外 存 调 和 内存, 检查 该 进程 的 现行 状态 ,若是 静止 就 绪 , 便 将 之 改 为 活动 就 绪 ; 若 为 静 
止 阻塞 , 便 将 之 改 为 活动 阻塞 。 若 系统 为 抢占 式 系统 , 则 进行 进程 调度 。 

进程 激活 原 语 的 形式 : 


activel( ) 


激活 原 语 要 做 的 工作 : 检查 被 激活 进程 的 状态 ,如 进程 处 于 就 绪 挂 起 状态 ,将 进程 从 
外 存 换 出 到 内 存 , 其 状态 转换 驶 绪 / 挂 起 一 就 绪 ; 如 进程 处 于 阻塞 挂 起 状态 ,将 进程 从 外 
存 换 出 到 内 存 , 其 状态 转换 为 阻塞 / 挂 起 一 阻塞 ; 假如 采用 的 是 抢占 式 调度 策略 , 则 每 当 
有 新 进程 进入 就 绪 队 列 时 ,应 检查 是 否 要 进行 重新 调度 , 即 由 调度 程序 将 被 激活 进程 与 当 
前 进程 进行 优先 级 的 比较 ,如 有 果 被 激活 进程 的 优先 级 更 低 ,就 不 必 重 新 调度 ; 否则 ,立即 
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剥夺 当前 进程 的 运行 ,把 处 理 机 分 配给 刚 被 激活 的 进程 。 
2.4 进程 的 互 斥 


系统 中 一 次 只 允许 一 个 进程 使 用 的 一 类 资源 , 称 为 临界 资源 或 互 太 资源 。 如 打印 机 、 
卡片 输入 机 及 磁带 机 等 硬件 设备 和 变量 指针、 数组 .队列 等 数据 结构 。 如 果 有 多 个 进程 
同时 去 使 用 这 类 资源 就 会 造成 混乱 。 因 此 必须 保护 这 些 资 源 , 避 人 免 两 个 或 多 个 进程 同时 
访问 这 类 资源 。 

互 厂 的 例子 在 日 常生 活 中 也 大 量 存在 ,如 茶 大 学 学 生 箱 舍 里 面 的 固定 电话 。 同 一 时 
刻 只 有 一 个 学 生 可 以 独占 电话 进行 接 打 。 只 有 这 个 学 生 使 用 完毕 后 ,其 他 的 学 生 才 可 使 
用 。 每 个 学 生 使 用 电话 是 一 个 进程 ,各 个 进程 独立 互 太 , 不 可 同时 发 生 。 这 些 进 程 之 间 有 
一 种 互 太 关系 。 


2.4.1 互 斥 的 定义 


对 于 异步 环境 下 并 发 执行 的 进程 , 茶 些 进程 要 竞争 茶 一 临界 资源 ,而 这 类 资源 最 多 允 
许 一 个 进程 使 用 ,而 其 他 要 使 用 该 资源 的 进程 必须 等 竺 ,直到 该 占用 资源 被 释放 为 止 , 这 
就 产生 间接 制约 关系 。 把 因 间 接 制 约 而 导致 交 蔡 执行 的 过 程 称 为 进程 间 的 互 斥 。 

对 临界 资源 的 使 用 必须 互 斥 地 进行 ,每 个 进程 访问 临界 资源 的 那 段 代 码 称 为 临界 区 。 
为 了 保证 临界 资源 的 正确 使 用 ,可 以 把 临界 资源 的 访问 过 程 分 成 4 个 部 分 。 

进入 区 : 为 了 进入 临界 区 使 用 临界 资源 ,在 进入 区 要 检查 可 和 否 进 入 临界 区 ,如 果 可 以 
进入 临界 区 , 则 应 设置 正在 访问 临界 区 的 标志 ,以 阻止 其 他 进程 同时 进入 临界 区 。 

临界 区 ( 互 斥 区 ) : 在 进程 中 涉及 临界 资源 的 程序 段 称 为 临界 区 。 

退出 区 : 将 正在 访问 临界 区 的 标志 清除 。 

剩余 区 : 代码 中 的 其 余部 分 。 

使 用 临界 资源 的 代码 结构 为 


do { 
entry sect ion; // 进 入 区 
critical section; // 临界 区 
exit section; // 退 出 区 
remainder section; // 剩 余 区 


} while (true) 


有 了 了 临界 资源 和 临界 区 的 概念 ,进程 间 的 互 斥 可 以 描述 为 禁止 两 个 或 两 个 以 上 的 进 
程 同时 进入 访问 同一 临界 资源 的 临界 区 。 

为 蔡 止 两 个 进程 同时 进入 临界 区 ,同步 机 制 应 遵循 以 下 准则 。 

空闲 让 进 : 当 临 界 区 空闲 时 ,可 以 允许 一 个 请 求 进入 临界 区 的 进程 立即 进入 ,以 有 效 
地 利用 临界 资源 。 

忙 则 每 每 : 当 已 有 进程 处 于 临界 区 内 时 ,其 他 试图 进入 临界 区 的 进程 必须 等 符 , 以 保 
证 进程 互 不 地 进入 临界 区 。 
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有 限 等 待 : 对 要 求 进 入 临界 区 的 进程 ,应 保证 使 之 能 在 有 限时 间 内 进入 ,以 免 陷 入 
“ee 

让 权 等 待 : 对 不 能 进入 临界 区 的 进程 , 它 必须 立即 释放 人 处理 机 ,以 免 进 程 陷入 
“ 忙 等 ”。 


2.4.2 上 锁 和 开锁 原 语 


解决 进程 互 斥 的 最 简单 办 法 是 加 锁 。 在 系统 中 为 每 个 临界 资源 设置 一 个 锁 位 X,0 
表示 资源 可 用 ,1 表示 资源 已 被 占用 (不 可 用 )。 

当 一 个 进程 使 用 某 个 临界 资源 之 前 必须 完成 下 列 操作 。 

JU 考查 锁 位 的 值 。 

@ 奋 X 原来 的 值 是 为 "0”, 将 锁 位 置 为 "1”( 占 用 该 资源 ,上 锁 ) 。 

@ 和 奉 X 原 来 值 是 为 "1”( 该 资源 已 被 别人 占用 ) , 则 转 到 1, 返回 继续 进行 检查 ; 当 
X= 二 0 时 ,表示 资源 可 以 使 用 , 则 置 X 为 1( 上 锁 ), 当 进程 使 用 完 资源 后 ,释放 临界 资源 ,将 
锁 位 置 为 "0”, 称 为 开锁 操作 。 

进程 互 斥 的 锁 操 作 方 法 对 应 的 代码 结构 如 下 : 

上 锁 操 作 

执行 临界 区 程序 : 

开锁 操作 

锁 操 作 方 法 的 优点 是 简单 .可靠 ,然而 却 不 能 实现 所 有 的 同类 临界 区 互 斥 ; 当 临 界 区 
太 长 时 ,降低 了 中 断 啊 应 速度 .扩大 了 互 斥 范围 、 上 锁 时 CPU 不 断 测试 ,处 于 忙 等 状态 。 


2.4.3 用 上 锁 和 开锁 原 语 实现 进程 的 互 斥 


设 临 界 区 的 类 名 为 c。 为 了 保证 每 一 次 临界 区 中 只 能 有 一 个 程序 段 被 执行 ,又 设 锁 
定位 K [Lcj]。K [cj 表示 该 锁定 位 属于 类 名 为 c 的 临界 区 。 
上 锁 后 的 临界 区 程序 描述 如 下 : 


LOCK (K [c]) // 上 锁 
< 临界 区 > 
UNLOCK (K [c]) // 开 锁 


上 锁 原 语 用 LOCK(K) 表 示 ,其 操作 为 


LOCK(K) 

{ 
i 
if k==1; 
go toL 
else 
k =1; 

} 


开锁 原 语 用 UNLOCK(K) 表 示 ,其 操作 为 
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UNLOCK (K): 
{ 

k= 0; 
} 


两 个 进程 Pl1、P2 使 用 以 下 程序 实现 进程 的 互 斥 : 


进程 P1 进程 P2 
LOCK (K) LOCK (K) 
CS1 CS2 


UNLOCK (K) UNLOCK (K) 


DS 


在 检查 公共 变量 又 的 值 和 置 又 为 1( 上 锁 ) 这 两 步 之 间 ,X 值 不 能 被 其 他 进程 所 
改变 。 


2.5 ”信号 量 机 制 


2.5.1 信号 量 的 概念 


上 锁 和 开锁 原 语 可 以 解决 互 斥 问题 ,然而 这 种 方法 有 其 局 限 性 。 因 为 任何 进程 都 不 
能 直接 进入 临界 区 ,它们 必须 不 停 地 检查 X 的 值 ,等 待 X 变 为 0。 等 待 的 过 程 消耗 了 昂贵 
的 CPU 资源 ,降低 了 系统 的 效率 。1965 年 荷兰 的 计算 机 科学 家 E. W. Dijkstra 提出 了 
新 的 同步 工具 一 一 信号 量 和 P、V 操作 。 他 将 交通 管制 中 信号 灯 管 理 交 通 的 方法 引入 操 
作 系 统 来 克服 这 种 忙碌 等 竺 现象, 大 大 地 简化 了 进程 的 同步 与 互 斥 。 这 是 他 对 进程 通信 
ee 

信号 量 的 进程 在 某 一 特殊 点 上 停止 执行 直至 得 到 一 个 对 应 的 信号 量 ,通过 信 
号 量 这 一 设施 ,实现 对 并 发 进程 和 共享 资源 进行 控制 和 管理 。 

本 书 中 采用 Dijkstra 论文 中 使 用 的 符号 P(Passeren/proberen) 和 V (Vrijgeren/ 
verhogen)( 答 兰 语 ,分 别 代表 “通过 /测试 或 等 生 ” 及 “释放 /增加 或 发 信号 ”)。 利 用 信号 量 
和 P、V 操作 既 可 以 解决 并 发 进程 的 竞争 问题 ,又 可 以 解决 并 发 进程 的 协作 问题 

整 型 信号 量 S 表示 某 类 临界 资源 实体 ,是 一 个 数据 结构 ,其 值 仅 能 由 P、V 操作 来 改 
变 。S 三 0 表示 有 S 个 可 用 某 类 临界 资源 ; S 三 0, 则 |S| 表 示 S 阻塞 队列 中 等 待 该 资源 的 
进程 个 数 。P(S) 操 作 表 示 “ 等 信号 ”, 相 当 于 申请 一 个 资源 ; V(S) 操 作 表 示 “ 发 信号 ”, 相 
当 于 释放 一 个 资源 。 这 个 信号 在 实现 同步 时 就 是 “合作 者 的 伙伴 进程 已 完成 前 趋 任务 ”， 
在 实现 互 斥 时 就 是 “临界 资源 可 用 ”。 

信号 量 和 P、V 操作 是 实现 进程 互 斥 与 同步 的 非常 有 效 的 方法 。 用 信号 量 和 了 、V 操 
作 实 现 进程 互 太 与 同步 的 代码 结构 为 


s(S); 
临界 区 ; 
VIS); 
P、V 操作 优点 是 简单 ,而 且 表 达能 力 强 ,但 是 不 够 安全 ,使 用 不 当 会 出 现 死 锁 ; 遇 到 
复杂 同步 互 斥 问题 时 实现 复杂 。 


DE 


信号 量 表示 进程 的 关键 工作 是 否 可 以 开始 或 已 经 结束 。P、V 操作 必须 成 对 出 现 , 当 
二 者 为 互 斥 操作 时 ,它们 处 于 同一 进程 (强调 的 是 自私 ); 当 为 同步 操作 时 , 则 不 在 同一 进 
程 中 出 现 (强调 的 是 你 中 有 我 ,我 中 有 你 的 协作 关系 ); 如 果 P(S1) 和 P(S;:) 两 个 操作 在 一 
起 ,那么 P 操 作 的 顺序 至 关 重 要 。 


2.5.2 PV 操作 原 语 


P、V 操作 由 荷兰 学 者 Dijkstra 于 1965 年 提出 ,是 定义 在 信号 量 上 的 一 对 操作 ,是 一 
种 卓有成效 的 进程 同步 机 制 。 
P 操作 原 语 定 义 如 下 : 


P(S) 
{ 
5 一 / 
if S<0 
block ( ); 


} 


如 图 2-13 所 示 , 当 执行 P 操作 时 ,信号 量 S 值 减 1, 如 果 S 三 0 ,表示 绿灯 ,表示 申请 的 
临界 资源 可 用 , 则 该 进程 占用 资源 ,继续 执行 ; 如 果 S 二 0, 表 示 红 灯 , 则 将 进程 置 成 阻塞 
状态 ,并 使 其 在 S 信号 量 的 队列 中 等 竺 ,由 调度 程序 重新 调度 其 他 进程 执行 。 

V 操作 原 语 定义 如 下 : 

V(S) 

{ 

St+。 
if S<=0 
wakeup ( ); 

} 


如 图 2-14 所 示 , 当 执行 V 操作 时 ,表示 进程 释放 资源 ,信号 量 S 值 加 1, 如 果 S<0, 则 
唤醒 S 信号 量 队 列队 首 的 阻塞 进程 ,将 其 状态 从 阻塞 状态 转变 到 就 绪 状 态 , 执 行 V(S) 者 
继续 执行 。 如 果 S>0, 则 该 进程 也 继续 执行 。 

这 里 所 用 信和 号 量 S 必须 置 一 次 初 值 , 且 只 能 置 一 次 初 值 , 初 值 不 能 为 负 , 一 般 为 1, 表 
示 临 界 资源 未 被 占用 , 且 其 可 用 数目 为 1。 用 P、V 操作 原 语 实现 进程 互 斥 的 效率 更 高 一 
些 , 因 为 了 操作 中 引入 了 阻塞 机 制 ,消除 了 CPU 忙 等 现象 。 
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I 


入 信号 量 就 绪 队 列 


否 
入 信号 量 阻塞 队列 


前“ 阻塞 状态 ” 


转 进程 调度 


图 2-13 了 操作 原 语 流程 图 2-14 V 操作 原 语 流程 


症 " 惑 绪 状 仿 ” 


返回 或 村 进程 调度 


2.5.3 用 PV 操作 原 语 实现 进程 的 互 斥 


利用 信号 量 实现 进程 互 斥 的 步骤 可 描述 如 下 : 为 使 多 个 进程 能 互 斥 地 访问 某 临 界 资 
源 , 只 需 为 该 资源 设置 一 互 斥 信号 量 S, 令 其 初始 值 为 1, 然后 将 该 资源 的 临界 区 置 于 
P(S) 和 V(S) 原 语 之 间 即 可 。 这 样 ,每 个 进程 在 进入 临界 区 访问 该 临界 资源 之 前 ,都 要 先 
对 S 执行 P 操 作 , 硅 此 刻 该 资源 未 被 访问 ,本 次 P 操作 必然 成 功 ,进程 便 可 进入 临界 区 ， 
这 时 若 再 有 其 他 进程 也 要 进入 该 临界 区 ,此 时 由 于 S 被 占用 而 导致 $ 执行 P 操作 定 会 失 
败 , 因 而 该 进程 阻塞 ,从 而 保证 了 该 临界 资源 能 被 互 斥 地 访问 。 当 访问 临界 资源 的 进程 退 
出 临界 区 后 ,又 应 对 S 执行 V 操作 ,从 而 释放 该 临界 资源 。 

再 来 看 一 个 用 P、V 操作 解决 进程 间 互 斥 问 题 的 例子 。 有 两 个 进程 A 和 B,A 进程 和 
B 进程 要 互 斥 使 用 临界 资源 RR。 为 了 不 使 系统 发 生 混 乱 ,需要 严格 限制 一 次 只 能 有 一 个 
进程 使 用 临界 资源 R。 设 S 信号 量 的 初 值 为 1, 于 是 A\B 进程 的 部 分 代码 如 下 : 


进程 A 的 程序 进程 B 的 程序 
p(s); p(s); 
使 用 资源 R 使 用 资源 R 


V(S):; V(S); 


两 进程 通过 信号 量 互 斥 使 用 资源 的 过 程 如 图 2-15 所 示 。 
用 P、V 操作 原 语 实现 进程 互 斥 的 效率 更 高 一 些 , 因 为 了 操作 中 引入 了 阻塞 机 制 , 所 
以 消除 了 CPU 人 忙 等 现象 。 


第 2 齐 ”进香 符 型 a 


进程 A 进程 B 


1 
成 功 


省 党 
| 分 本 we oy 
使 用 资源 R 使 用 资源 R 
pp 


V(S) 


CC—— 一 
st 


2-15 两 进程 互 斥 使 用 资源 


DS 


进程 互 斥 表 示 进 程 之 间 要 竞争 临界 资源 ; 信号 量 表示 临界 资源 是 否 可 用 或 临界 资源 
的 数量 ; 信号 量 的 个 数 与 临界 资源 的 个 数 一 致 ; PV 操作 实现 的 互 斥 要 在 同一 个 进程 中 
完成 ; 进入 临界 区 前 进行 P 操作 ,离开 临界 区 后 进行 V 操作 。 


2.6 进程 的 同步 


此 处 的 “同步 * 非 同时 ,而 是 协调 。 对 于 异步 环境 下 并 发 执行 的 进程 ,每 个 进程 都 以 各 
自 独 立 的 不 可 预知 的 速度 加 前 推进 。 有 时 并 发 进程 之 间 相 互 合作 ,完成 一 项 工作 ,它们 
之 间 有 一 定 的 时 序 关 系 。 例 如 ,计算 进程 和 打印 进程 ,打印 进程 必须 等 竺 计算 进程 得 出 计 
算 结 果 后 才能 进行 打印 输出 ; 而 计算 进程 必须 等 待 打印 进程 将 上 一 次 计算 的 结果 打印 输 
出 后 ,才能 进行 下 一 次 计算 ,否则 就 会 造成 混乱 。 

把 在 异步 环境 下 并 发 执行 的 进程 , 因 和 直接 制约 而 需要 相互 等 待 . 相 互 合作 ,以 达到 各 
进程 按 相 互 协调 的 速度 执行 的 过 程 称 为 进程 间 的 同步 。 


2.6.1 同步 的 定义 


同步 是 指 多 个 相互 合作 的 并 发 进程 在 执行 次 序 上 的 协调 ,在 一 些 关 键 点 上 可 能 需要 
相互 等 待 或 相互 交换 信息 ,以 达到 有 效 的 资源 共享 和 相互 合作 ,这 种 互相 制约 的 关系 称 为 
进程 同步 。 

同步 的 例子 不 仅 在 操作 系统 中 有 ,在 日 钊 生活 中 也 大 量 存在 。 例 如 , 某 医 院 菜 医生 为 
某 病 人 看 病 , 认 为 需要 化 验 血 和 尿 , 于 是 就 为 病人 开 了 化 验 单 , 病 人 付费 .取样 送 化 验 室 ， 
等 待 化 验 完毕 取 回 化 验 结果 ,然后 继续 找 医生 看 病 。 医 生 为 病人 看 病 是 一 个 进程 ,化 验 室 
的 化 验 工作 是 为 一 个 进程 ,它们 是 各 日 独 立 的 活动 单位 ,但 它们 共同 完成 医疗 任务 ,所 以 
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需要 交换 信息 。 
上 述 这 两 个 进程 之 间 有 一 种 同步 关系 : 化 验 进程 只 有 在 接收 到 诊 病 进程 的 化 验 单 后 
才 开 始 工作 ; 而 看 病 进 程 只 有 获得 化 验 结果 后 才能 继续 为 该 病人 看 病 , 并 根据 化 验 结果 
确定 医疗 方案 。 
进程 同步 和 互 帮 间 的 关系 如 表 2-4 所 示 。 
表 2-4 同步 与 互 斥 的 区 别 


同 步 互 斥 
进程 一 进程 进程 一 资源 一 进程 
受 时 序 上 限制 独占 资源 、 排 他 工作 
相互 感知 相互 不 感知 
进程 共同 完成 一 个 任务 进程 间 通 信和 制约 
如 生产 与 消费 之 间 如 交通 十 字 路 口 


相似 处 : 进程 的 互 斥 实际 上 是 进程 同步 的 一 种 特殊 情况 ; 进程 的 互 斥 和 同步 统称 为 
进程 同步 。 

差别 : 进程 互 斥 是 进程 间 共 享 某 种 资源 的 使 用 权 , 这 种 苑 争 没 有 固定 的 必然 联系 , 哪 
个 进程 了 苑 争 到 资源 的 使 用 权 就 归 哪 个 进程 使 用 ,直到 使 用 完毕 时 再 归还 ,此 后 其 他 进程 方 
可 使 用 该 资源 ; 而 进程 同步 则 涉及 共享 资源 的 并 发 进程 间 有 一 种 时 序 上 的 制约 ,他 们 相 
互 合 作 共 同 完 成 任务 , 当 进程 必须 同步 时 ,即使 无 进程 在 使 用 共享 资源 时 ,那么 尚未 得 到 
同步 消息 的 进程 也 不 能 使 用 这 个 资源 。 

在 多 道 程序 系统 中 ,把 进程 间 的 相互 制约 关系 按 相 互感 知 程度 分 为 表 2-5 所 列 的 
3 种 类 型 。 把 计算 机 系统 中 的 资源 按 共 人 至 程 度 分 为 3 个 层次 , 即 互 斥 (Mutual 
Exclusion) 、 死 锁 (Deadlock) 和 饥 狐 (Starvation)。 互 斥 指 同一 资源 在 同一 时 刻 仅 能 供 一 
个 进程 使 用 ; 死 锁 指 多 个 进程 互 不 相让 ,都 得 不 到 足够 的 (可 释放 的 ) 资 源 ; 饥饿 指 一 个 
进程 一 直 得 不 到 资源 (其 他 进程 可 能 轮流 占用 资源 )。 

表 2-5 进程 间 的 相互 制约 关系 


感知 程度 进程 间 影 响 潜在 的 控制 问题 


互 不 感知 互 斥 \ 死 锁 \ 饥 外 
间接 感知 通过 共享 来 协作 互 斥 、 死 锁 、 饥 饭 
直接 感知 通过 通信 来 协作 死 锁 、 饥 饿 


要 协调 进程 间 的 相互 制约 关系 ,就 需要 实现 进程 的 同步 。 保 证 资源 的 互 斥 使 用 ,避免 
死 锁 和 饥饿 。 

2.6.2 用 PV 操作 原 语 实 现 进程 的 同步 

P.V 操作 实现 同步 也 都 是 配对 出 现 的 ,但 对 同一 个 信号 量 的 PV 操作 却 不 是 同时 出 
现在 每 一 个 进程 的 程序 里 ,而 是 分 别 出 现 在 一 个 进程 和 它 合作 伙伴 的 代码 中 。 并 发 执行 
的 进程 Pl 和 Ps 中 ,分 别 有 代 码 S 和 S, ,要求 Si 在 S, 开始 前 完成 ; 可 利用 信号 量 来 描 
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述 程序 或 语句 之 间 的 前 趋 关 系 。 设 有 两 个 并 发 执行 的 P， P， 


进程 P 和 了 P ,Pi 中 有 语句 S1; Ps 中 有 语句 S: 。 希 望 在 
Si 执行 后 再 执行 S;。 为 实现 这 种 前 趋 关系 (图 2-16) , 令 vy | 
进程 P 和 Ps 共享 一 个 公用 信号 量 S, 并 赋予 其 初 值 为 


0, 将 V(S) 操 作 放 在 语句 Si 后 面 ; 而 在 S; 语句 前 面 插 ”图 2-16 P、V 操作 实现 进程 同步 
入 P(S) 操 作 , 即 

在 进程 P 中 ,用 Si;V(S); 

在 进程 P: 中 ,用 P(S);S,。 

由 于 SS 被 初始 化 为 0, 这 样 , 知 Ps 先 执 行 必 定 阻 塞 , 只 有 在 进程 Pi 执行 完 Si1;V(S); 
操作 后 使 S 增 为 1 时 ,Ps 进程 方 能 执行 语句 S; 成 功 。 

用 信号 量 机 制 解 同步 、 互 斥 问题 的 3 个 步骤 。 

JU 分 析 清 楚 进 程 间 的 制约 关系 。 

@) 设置 信号 量 包 括 信号 量 的 个 数 和 初 值 , 对 于 同步 问题 还 要 写 出 信号 量 的 物理 

@ 在 程序 的 适当 处 实施 P、V 操作 。 

实现 进程 互 斥 与 进程 同步 的 第 三 步 在 形式 上 差异 , 即 P、V 操作 总 是 成 对 出 现 的 。 但 
在 互 斥 问题 中 P、V 总 是 出 现在 同一 个 进程 的 代码 中 , 旦 紧 紧 夹 者 临界 区 ; 而 在 同步 问题 
中 , 却 是 分 别 出 现 在 两 个 合作 进程 的 代码 中 ,需要 等 消息 的 一 方 用 P 操作 ,相应 地 ,V 操 
作 则 在 发 出 此 消息 的 另 一 方 中 。 要 特别 强调 的 是 ,P 操作 时 , 互 斥 信号 量 上 的 了 操作 一 
要 放 在 同步 信号 量 P 操作 之 后 。 如 果 了 操作 顺序 颠倒 ,就 会 引起 死 锁 , 而 V 操作 的 次 序 
则 没有 什么 问题 。 


2.6.3 几 个 经 典 的 进程 同步 问题 


操作 系统 中 进程 同步 问题 非常 重要 ,应 学 会 怎样 区 别 进程 的 互 斥 与 进程 的 同步 。 了 、 
V 操作 是 实现 进程 互 太 和 进程 同步 的 有 效 工具 ,但 硅 使 用 不 当 则 不 仅 降低 系统 效率 而 且 
会 产生 错误 。 大 家 应 当 在 弄 清 P、V 操作 作用 的 基础 上 ,体会 在 各 个 例子 中 调用 不 同 信 号 
量 的 P 操 作 和 V 操作 的 目的 ,从 而 正确 掌握 对 各 类 问题 的 解决 方法 。 

本 节 讨 论 几 个 经 典 的 利用 信号 量 来 实现 进程 互 斥 和 同步 的 例子 。 这 里 的 主要 问题 是 
如 何 选择 信号 量 和 如 何 安排 P、V 原 语 的 使 用 顺序 。 

【 例 2-1】 生产 者 一 消费 者 问题 

生产 者 一 消费 者 问题 是 相互 合作 的 进程 关系 的 一 种 抽象 ,该 问题 有 很 大 的 代表 性 及 
实用 价值 。 众 所 周知 ,计算 机 系统 中 的 每 个 进程 都 可 以 消费 (使 用 ) 或 生产 (释放 ) 茶 类 资 
源 , 这 些 资 源 可 以 是 硬 资 源 ( 如 内 存 、1/O 设备 或 处 理 融 ) ,也 可 以 是 软 资 源 ( 如 临界 段 、 数 
组 .队列 等 )。 当 系统 中 茶 一 进程 使 用 某 一 资源 时 ,可 以 看 作 是 消耗 , 称 该 进程 为 消费 者 。 
而 当 茶 个 进程 释放 资源 时 , 则 它 就 相当 于 一 个 生产 者 。 

一 组 生产 者 进程 和 一 组 消费 者 进程 共 至 一 个 初始 为 空 、 大 小 为 n 的 缓冲 区 ,只 有 缓冲 
区 没 满 时 ,生产 者 才能 把 产品 放 和 人 缓冲 区 ,否则 必须 等 待 : 只 有 缓冲 区 不 空 时 ,消费 者 才 
能 从 中 取出 产品 并 消费 它 ,否则 必须 等 待 。 由 于 缓冲 区 是 临界 资源 , 它 只 允许 一 个 生产 者 
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放 入 产品 ,或 者 一 个 消费 者 从 中 取出 产品 。 生 产 者 和 消费 者 的 同步 关系 将 禁止 生产 者 问 
满 的 缓冲 区 输送 产品 ,也 禁止 消费 者 从 空 的 缓冲 区 中 提取 产品 ,如 图 2-17 所 示 。 假 定 有 
一 个 由 个 单元 组 成 的 缓冲 区 ,m 个 生产 者 Pi,P:,…,Psm 和 kk 个 消费 者 C1,C2,… ,Cr 联 
系 在 一 起 。 


生产 指针 消费 指针 


P Ny Pe . Ck 
本 满 a whix 已 此 上 称 二 用 放 让 
共享 缓冲 区 ”下 > 指针 移动 方向 
图 2-17 生产 者 一 消费 者 问题 


生产 者 进程 和 消费 者 进程 共用 一 个 缓冲 区 ,生产 者 进程 生产 产品 并 送 入 缓冲 区 ,消费 
者 进程 从 缓冲 区 中 取出 产品 去 消费 。 两 个 进程 之 间 相 互通 信也 可 抽象 为 : 一 个 发 信件 进 
程 生产 信息 ,然后 把 它 放 入 缓冲 区 ,类似 地 ,一 个 读 消息 进程 从 缓冲 区 取 走 信息 并 处 理 它 。 

考虑 缓冲 区 .计数 器 是 互 斥 资源 , 设 互 斥 信号 量 mutex 实现 各 进程 对 缓冲 池 的 互 斥 
使 用 及 计数 器 的 加 减 操作 ,缓冲 池 是 资源 信号 量 , 设 信号 量 empty 和 full 分 别 表示 缓冲 池 
中 空 缓 冲 区 和 满 缓 冲 区 的 数量 。 只 要 缓冲 池 未 满 , 生 产 者 便 可 将 消息 送 入 缓冲 池 ; 只 要 
缓冲 池 未 空 ,消费 者 便 可 从 缓冲 池 中 取 走 一 个 消息 。 

设置 两 个 信号 量 , 一 个 用 empty 表示 空 缓冲 区 数目 ,其 初 值 为 缓冲 区 容量 n, 另 一 个 
用 full 表示 缓冲 区 中 信息 数目 ,其 初 值 为 0。 由 于 例 2-1 中 有 m 个 生产 者 和 个 消费 者 ， 
故 它 们 在 执行 中 都 要 对 缓冲 区 进行 操作 ,缓冲 区 是 一 个 临界 资源 ,必须 互 斥 使 用 。 所 以 ， 
另外 设置 一 个 互 斥 信号 量 mutex, 其 初 值 为 1。 这 个 问题 算法 描述 如 下 。 


main () 
{ 
int full = 0; // 缓 冲 区 中 信息 数目 
int empty = n; // 空 缓冲 区 的 数目 
int mutex =1; // 对 缓冲 区 进行 操作 的 互 斥 信号 量 


buffer: array[0, :…, n—1] of item; 

int in = 0; 

int out = 0; 

begin 

parbegin 

producer :begin // 生 产 者 进程 
repeat 


producer an item nextp; // 生 产 一 个 产品 


wait (empty); //empty 减 1 


wait (mutex); // 加 锁 
buffer(in) = nextp; // nextp 用 于 存放 每 次 刚 生 产 出 来 的 产品 
in= (in+1) modn; // 移 动 生产 指针 


signal (mutex); // 解 锁 
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signal (full); //full 增 1 
until false; 
end 
consumer: begin // 消 费 者 进程 
repeat 
wait(full); 
wait (mutex); 
nextc = buffer(out); // nextc 用 于 存放 每 次 要 消费 的 产品 
out = (out+1) modn; 
signal (mutex); 
signal (empty); 
consumer the item in nextc; // 消 费 一 个 产品 
until false; 
end 


parend 


对 生产 者 进程 而 言 , 它 先 生产 一 个 产品 ,然后 申请 一 个 空 缓 冲 区 ,给 该 缓冲 区 加 锁 , 移 
动 生产 指针 ,之 后 开锁 ,将 缓冲 区 中 信息 数目 加 1。 重复 该 过 程 直 至 生产 进程 完毕 。 

消费 者 进程 申请 一 个 满 的 缓冲 区 ,给 该 缓冲 区 加 锁 , 移 动 消费 指针 ,之 后 开锁 ,释放 互 
不 信号 量 mutex 及 empty。 

需要 注意 的 是 ,这 里 每 个 进程 中 各 个 P 操 作 的 次 序 是 重要 的 。 各 进程 必须 先 检 查 日 
己 对 应 的 资源 数 在 确信 有 资源 可 用 后 再 申请 对 整个 缓冲 区 的 互 太 操作 ; 否则 ,就 可 能 和 死 
锁 。 出 现 死 锁 的 条 件 是 ,申请 到 对 整个 缓冲 区 的 互 斥 操作 后 , 才 发 现 自己 对 应 的 缓冲 块 资 
源 , 这 时 已 不 可 能 放弃 对 整个 缓冲 区 的 占用 。 

【 例 2-2】 读者 一 写 者 问题 

一 个 数据 文件 或 记录 可 被 多 个 进程 共享 ,把 只 要 求 读 该 文件 的 进程 称 为 "Reader 进 
程 ”, 其 他 进程 称 为 ”Writer 进程”。 

允许 多 个 进程 同时 谈 一 个 共享 对 象 , 因 为 谈 不 会 使 数据 文件 混乱 ; 不 允许 一 
Writer 进程 和 其 他 Reader 进程 或 Writer 进程 同时 访问 一 个 对 象 。 任 一 时 刻写 者 ”最 多 
只 允许 一 个 ,而 “读者 ” 则 允许 多 个 。 即 对 共享 资源 的 读 / 写 操作 限制 关系 包括 :“ 读 一 写 ” 
互 不 “ 写 一 写 ” 互 不 和 “ 读 一 读 ” 允 许 。 

读者 一 写 者 问题 (Reader-Writer Problem) 是 指 多 个 进程 对 一 个 共享 资源 进行 读 / 写 
操作 的 问题 ,要 保证 一 个 Writer 进程 必须 与 其 他 进程 互 斥 地 访问 共 Worried 

设 互 斥 信号 量 wmutex rmutex; 整 型 变量 readcount 一 一 正在 读 的 进程 数目 ; 只 要 
有 一 个 Reader 进程 在 读 , 便 不 允许 Write 进程 去 写 , 因 此 , 仅 当 readcount 二 0 一 一 表示 尚 
无 Reader 进程 在 读 ,Reader 进程 才 需 要 执行 walit(wmutex) 操 作 ,各 wait(wmutex) 操 作 
成 功 ,Reader 进程 便 可 去 谈 。 此 时 ,readcount 十 1。 相 应 地 , 仅 当 Reader 进程 在 执行 了 
readcount 减 1 操作 后 ,其 值 为 0 时 , 才 需 执行 signal(wmutex) 操 作 。 以 便 让 Write 进程 
去 写 。 又 因为 readcount 是 一 个 可 被 多 个 Reader 进程 访问 的 临界 资源 ,因此 ,应 为 它 设 


置 一 互 斥 信号 量 rmutex。 


Qey 霸 作 系统 


利用 记录 型 信号 量 解决 读者 一 写 者 问题 ,该 算法 描述 如 下 : 


Var rmutex, wmutex: semaphore: =1,1,; 
readcount: integer: = 0; 
begin 
parpegin; 
reader :begin; 
repeat 
wait(rmutex) 
if readcunt = 0 then wait(wmutex ) 
readcount; = readcount + 1; 
signal (rmutex); 
perform read operation; 
wait(rmutex); 
readcount: = readcount — 1; 
if readcount = 0 then signal (wmutex) 
sinai(rmutex); 
until false; 
end 
writer :begin 
repeat 
wait (wmutex); 
perform write operation; 
signal (wmute); 
until false; 
end 
parend 
end 


读者 一 写 者 问题 常 被 用 来 测试 新 同步 原 语 。 

【 例 2-3】 哲学 家 进餐 问题 

有 5 位 哲学 家 围 着 一 个 圆桌 坐 在 周围 的 椅子 
上 ,在 讨论 问题 和 进餐 ,在 讨论 时 每 人 手中 什么 都 不 
拿 , 当 需 要 进餐 时 ,每 人 需要 一 双簧 子 。 和 餐桌 上 的 布 
置 如 图 2-18 所 示 , 共 有 5 支 人 筷子 ,每 支 馈 子供 相 邻 的 
两 个 人 使 用 。 

问题 描述 5 个 哲学 家 公用 一 张 圆 桌 , 他 们 的 生 
活 方式 是 交替 地 思考 和 进餐 。 哲 学 家 饥饿 时 便 拿 起 
两 边 的 和 化 子 进餐 ,但 只 有 当 拿 到 两 支 后 才能 进餐 ,用 
餐 毕 ,放下 筷子 又 继续 思考 。 

利用 记录 型 信号 量 解决 哲学 家 进餐 问题 。 

分 析 : 筑 子 是 临界 资源 ,在 一 段 时 间 内 只 人 允许 一 个 哲学 家 使 用 。 因 此 ,可 以 用 一 个 信 
号 量 表示 一 支 佛 子 。 故 需要 信号 量 数组 。 

描述 如 下 : 


Var chopstick:array[0,…,4] of semaphore;( 初 值 为 1) 


图 2-18 哲学 家 就 餐 示意 图 
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repeat 

wait(chopstick[ i]); 

wait(chopstick[(i+1) mod 5]); 

eat; 

signal(chopstick[ i]); 

signal(chopstick[ (i+1) mod 5]); 

think; 

until false; 

注意 : 如 果 5 位 哲学 家 同时 进餐 ,可 能 会 导致 死 锁 现象 。 

解决 死 锁 的 方法 如 下 。 

JU 至 多 只 允许 4 位 哲学 家 同时 进餐 ,以 保证 至 少 有 一 位 哲学 家 能 够 进餐 ,最 终 总 能 
释放 出 他 所 使 用 的 两 支 人 筷子 ,从 而 可 使 更 多 的 哲学 家 进餐 。 

G@o 仅 当 哲学 家 的 左右 两 支 侠 子 都 可 用 时 , 才 人 允许 它 拿 起 筷子 进 稳 。 

G@ 规定 奇数 号 哲学 家 先 拿 他 左 侧 的 筷子 ,然后 再 去 拿 他 右 侧 的 筷子 , 侦 数 号 哲学 家 
则 相反 。 

【 例 2-4】 人 父亲、 母亲、 儿子 、 女 儿 水 果 问 题 

条 上 有 一 个 盘子 ,每 次 只 能 放 人 一 个 水 果 , 和 爸爸 专 丫 盘子 
中 放 苹 果 (Apple) ,妈妈 专 癌 盘子 中 放 橘 子 (Orange) ,一 个 儿 
子 专 等 吃 盘 子 中 的 桶 子 , 一 个 女儿 专 等 吃 盘 子 中 的 苹果 。 只 
要 盘子 中 空 则 和 爸爸 或 妈妈 可 回 盘 子 中 放 一 个 水 末 , 仅 当 盘 中 
有 上 月 己 需 要 的 水 条 时 ,儿子 或 女儿 可 从 中 取出 。 把 爸爸 、 妈 
妈 、 儿子、 女儿 看 作 4 个 进程 ,用 P、V 操作 进行 管理 ,使 这 4 
个 进程 能 正确 地 并 发 执行 ,如 图 2-19 所 示 。 0 

这 个 问题 实际 上 可 看 作 是 两 个 生产 者 和 两 个 消费 者 共 至 
了 一 个 仅 能 存放 一 件 产 品 的 缓冲 区 ,生产 者 各 日 生产 不 同 的 产品 ,消费 者 各 目 取 走 日 已 需 
要 的 产品 。 

由 于 盘子 中 每 次 只 能 存放 一 个 水 条 ,因此 和 爸爸 和 妈妈 在 存放 水 果 时 必须 互 斥 。 儿 子 
和 女儿 分 别 要 吃 橘子 和 尘 果 ,因而 , 当 和 爸爸 回 盘 子 中 放 和 一 只 芋 果 后 应 把 * 盘 中 有 尘 果 "的 
消息 发 送 给 女儿 ; 同样 , 当 妈 妈 加 盘子 中 放 和 一 个 橘子 后 应 把 “ 盘 中 有 橘子 "的 消息 发 送 
给 儿子 。 如 果 儿 子 或 女儿 取 走 盘子 中 的 水 果 , 则 应 发 送 “ 盘 子 中 又 可 存放 水 果 ” 的 消息 。 
但 这 个 消息 不 应 特定 地 发 送 给 爸爸 或 妈妈 ,至 于 谁 能 再 向 盘 中 放水 果 则 要 通过 苋 争 资 源 
(盘子 ) 的 使 用 权 来 决定 。 

应 怎样 定义 信号 量 呢 ? 首先 应 定义 一 个 是 否 允 许 同 盘子 中 存放 水 果 的 信号 量 S, 其 
初 值 为 "1”, 表 示人 允许 存放 一 个 水 果 ; 其 次 要 定义 两 个 信号 量 SP 和 SO 分别 表示 盘子 中 
是 否 有 苹果 或 橘子 的 消息 , 初 值 应 该 均 为 "0”, 至 于 儿子 或 女儿 取 走 水 果 后 要 发 送 “ 盘 中 又 
可 存放 水 果 ” 的 消息 ,只 要 调用 V(S) 就 可 达到 目的 ,所 以 不 必 再 增加 信号 量 了 。 于 是 ,可 
用 以 下 代码 管理 这 4 个 进程 的 并 发 执行 : 

begin 

S, SP, SO0: semaphore; 


yy) 壳 作 系统 


S:=1; SP:= 0; SO: =0; 
cobegin 
process 和 爸爸 


pl 
把 苹果 放 入 盘子 中 ; 
V(SP) ， 
Goto Ll ; 
end ; 
process 妈妈 


end ; 
process 儿子 
begin 
L3:P(SO) ， 
从 盘子 中 取 一 个 橘子 ， 
VY(S); 
吃 桶 子 ; 
Goto L3 ; 
end ; 
process 女儿 
begin 
LI4:P(SP) ， 
从 盘子 中 取 一 个 苹果 ; 
v(S); 
吃 苹 果 ; 
goto L4 ; 
end ; 
coend; 


end; 


其 中 爸爸 或 妈妈 在 问 盘 中 存放 水 果 之 前 调用 了 P(S) ,起 两 个 作用 : 第 一 ,由 于 S 的 
初 值 为 1, 因 此 P(S) 限 制 了 每 次 至 多 只 有 一 个 进程 可 以 向 盘子 中 放水 果 , 起 到 了 互 斥 地 
向 盘 中 放水 果 的 作用 ; 其 次 ,由 于 盘 中 有 水 果 且 尚未 取 走 时 S 的 值 为 "0”, 因 此 P(S) 起 到 
了 测试 “ 盘 中 又 可 存放 水 果 ” 的 消息 是 否 到 达 的 同步 作用 。 可 见 , 在 这 个 问题 中 信号 量 S 
既 被 作为 互 太 的 信号 量 ,又 被 作为 同步 的 信号 量 ,起 到 了 双重 作用 .。 


2.7 进程 的 通信 
2.7.1 进程 通信 的 定义 
进程 之 间 的 信息 交换 叫 作 进程 通信 。 前 面 介绍 的 信号 量 机 制 控 制 的 进程 同步 与 互 
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奈 ,就 实现 了 进程 之 间 信 息 交 换 , 但 由 于 进程 间 交 换 的 数据 量 很 少 ,一 般 只 传送 一 个 和 几 
个 字 节 的 信息 ,可 以 看 作 是 低级 通信 。 它 的 缺点 是 效率 低 .通信 对 用 户 不 透明 。 

高 级 通信 方式 中 ,操作 系统 隐藏 了 进程 通信 的 实现 细节 ,用 户 下 接 使 用 操作 系统 提供 
的 通信 命令 ( 原 语 ) 一 次 就 能 发 送 成 千 上 万 字 节 的 信息 ,大 大 简化 了 通信 程序 编制 的 复杂 
性 。 因 而 通信 效率 高 、 使 用 方便 。 本 节 介 绍 几 种 第 用 的 高 级 通信 方式 。 


2.7.2 共享 存储 病 系 统 


共享 存储 需 系 统 是 指 相 互通 信 的 进程 通过 共享 数据 结构 和 存储 区 进行 通信 ,因而 可 
进一步 分 为 以 下 几 种 方式 。 

(1) 基于 共享 数据 结构 的 通信 方式 。 在 这 种 通信 方式 中 ,要 求 诸 进程 共享 某 些 数据 
结构 ,以 实现 进程 间 的 信息 交换 。 如 在 生产 者 一 消费 者 问题 中 ,就 是 通过 共享 界 缓 冲 区 这 
种 数据 结构 来 实现 通信 的 。 这 里 ,共享 数据 结构 的 设置 及 对 进程 间 的 同步 ,都 是 由 程序 员 
来 完成 的 。 这 无 疑 增 加 了 程序 员 的 负担 ,而 操作 系统 却 只 需 提供 共 盏 存储 舌 。 因 此 ,这 种 
通信 方式 是 低 效 的 ,只 适 于 传递 相对 少量 的 数据 。 

(2) 基于 共享 存储 区 的 通信 方式 。 为 了 传输 大 量 数据 ,在 存储 此 中 划 出 了 一 块 共 至 
存储 区 ,进程 可 通过 对 共享 存储 区 中 数据 的 读 或 写 来 实现 通信 。 这 种 通信 方式 属于 高 级 
通信 。 进 程 在 通信 前 , 先 向 系统 申请 共享 存储 区 中 的 一 个 分 区 ,并 指定 该 分 区 的 关键 字 ; 
各 系统 已 经 给 其 他 进程 分 配 了 这 样 的 存储 区 , 则 将 该 分 区 的 描述 符 返 回 给 申请 者 ,然后 ， 
由 申请 者 把 获得 的 共享 存储 分 区 连接 到 本 进程 上 ; 此 后 , 便 可 像 读 、 写 普通 存储 右 一 样 地 
读 , 写 该 公用 存储 分 区 ,包括 建立 共享 存储 区 、 附 接 及 断 接 。 共 享 存储 区 方式 不 要 求 数据 
移动 。 两 个 需要 互相 交换 信息 的 进程 通过 对 同一 共享 数据 区 (Shared Memory) 的 操作 来 
达到 互相 通信 的 目的 。 这 个 共享 数据 区 是 每 个 互相 通信 进程 的 一 个 组 成 部 分 。 


2.7.3 消息 传递 系统 


当今 最 为 流行 的 微 内 核 操 作 系 统 中 , 微 内 核 与 服务 需 之 间 的 通信 ,无 一 例外 地 都 采用 
了 消息 传递 机 制 。 又 由 于 它 能 很 好 地 支持 多 处 理 机 系统 、 分 布 式 系 统 和 计算 机 网 络 ,因此 
它 也 成 为 这 些 领域 应 用 最 广泛 的 一 种 进程 间 通 信和 机 制 。 进 程 间 的 数据 交换 以 格式 化 的 消 
息 (Message) 为 单位 ; 程序 员 直 接 利 用 系统 提供 的 一 组 通信 命令 ( 原 语 ) 进 行 通信 。 

因 实 现 方 式 的 不 同 ,消息 传递 系统 可 分 为 直接 通信 方式 和 间接 通信 方式 两 种 。 

1. 直接 通信 方式 (消息 缓冲 机 制 ) 

直接 通信 方式 是 指 发 送 进程 利用 操作 系统 提供 的 发 送 命令 ,直接 把 消息 发 送 给 目标 
进程 ,并 将 它 挂 在 接收 进程 的 消息 缓冲 队列 上 。 接 收 进程 利用 操作 系统 提供 的 接收 命令 
直接 从 消息 缓冲 队列 中 取得 消息 。 此 时 ,要 求 发送 进 程 和 接收 进程 都 以 显 式 方式 提供 对 
方 的 标识 符 。 通 常 ,系统 提供 下 述 两 条 通信 原 语 : Send(Receiver，message) ,发 送 一 个 消 
息 给 接收 进程 ; Receive(Sender，message) ,接收 sender 发 来 的 消息 。 

例如 , 原 语 Send(P: ,mi) 表 示 将 消息 mi 发 送 给 接收 进程 P: ;而 原 语 Receive(Pi,mi) 
则 表示 接收 由 Pi 发 来 的 消息 mi。 

消息 缓冲 机 制 中 所 使 用 的 缓冲 区 为 公用 缓冲 区 ,使 用 消息 缓冲 机 制 传送 数据 时 ,两 通 
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信 进 程 必须 满足 以 下 条 件 。 

(1) 在 发 送 进程 把 消息 写 和 人 缓冲 区 和 把 缓冲 区 挂 人 消息 队列 时 ,应 禁止 其 他 进程 对 
缓冲 区 消息 队列 的 访问 。 同 理 ,接收 进程 取消 息 时 也 禁止 其 他 进程 访问 缓冲 区 消息 队列 。 

(2) 当 缓 冲 区 中 没有 信息 存在 时 ,接收 进程 不 能 接收 到 任何 消息 。 

消息 缓冲 队列 通信 属于 直接 通信 方式 , 它 的 通信 机 理 如 下 。 

如 图 2-20 所 示 , 消 息 缓冲 队列 由 系统 管理 一 组 缓冲 区 ,其 中 每 个 缓冲 区 可 以 存放 一 
个 消息 。 当 发 送 进程 要 发 送 消息 时 先 要 问 系 统 申 请 一 个 缓冲 区 ,然后 把 消息 写 进去 ,接着 
把 该 缓冲 区 连接 到 接收 进程 的 消息 缓冲 队列 中 。 接 收 进程 可 以 在 适当 的 时 候 从 消息 缓冲 
队列 中 摘 下 消息 缓冲 区 , 读 取 消息 ,并 释放 该 缓冲 区 。 


| A ,td 


图 2-20 直接 通信 结 


消息 缓冲 队列 通信 过 程 如 下 。 

设 公 用 信号 量 mutex 为 控制 对 缓冲 区 访问 的 互 斥 信号 量 ,其 初 值 为 1。 设 SM 为 接 
收 进程 的 私 用 信号 量 , 表 示 等 待 接收 的 消息 个 数 , 其 初 值 为 0。 设 发 送 进程 调用 过 程 : 
send(m) 将 消息 m 送 往 缓冲 区 ,接收 进程 调用 过 程 Receive(n) 将 消息 n 从 缓冲 区 读 至 月 
己 的 数据 区 , 则 Send(m) 和 Receive(n) 可 分 别 描述 如 下 : 


Send(m) : 
begin 
向 系统 申请 一 个 消息 缓冲 区 
P(mutex ) 
将 发 送 区 消息 m 送 入 新 申请 的 消息 缓冲 区 
把 消息 缓冲 区 挂 入 接收 进程 的 稍 息 队 列 
V(mutex) 
V(SM) 
end 
receive(n): 
begin 
P(SM) 
P(mutex) 
摘 下 消息 队列 中 的 消息 n 
将 消息 n 从 缓冲 区 复制 到 接收 区 
释放 缓冲 区 
V(mutex) 


end 


2. 间接 通信 方式 (信箱 通信 和 方式) 

间接 通信 和 情况 下 ,进程 之 间 通 过 某 种 共享 的 数据 结构 进行 通信 。 消 息 不 直接 从 发 送 
者 发 送 到 接收 者 ,而 是 发 送 到 某 个 中 间 实 体 一 一 暂 存 消息 的 共 吾 数据 结构 组 成 的 队列 ,这 
个 实体 称 为 信箱 (Mailbox)。 因 此 两 个 进程 通信 和 情况 ,一 个 进程 发 送 一 个 消息 到 某 个 信 
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箱 ,而 另 一 个 进程 从 信箱 中 摘 取 消息 。 所 以 称 为 信箱 通信 方式 ,相应 的 系统 称 为 电子 邮件 
1) 信箱 的 组 成 
信箱 是 一 种 数据 结构 ,逻辑 上 它 分 为 两 部 分 , 即 信 箱 头 和 由 若干 格子 组 成 的 信箱 体 ， 
如 图 2-21 所 示 。 信 箱 中 每 个 格子 存放 一 封 信 ,信箱 中 格子 的 数目 和 每 格 的 大 小 在 创建 信 
箱 时 确定 。 信 箱 头 描述 邮箱 名 称 .邮箱 大 小 .邮箱 方向 以 及 拥有 该 邮箱 的 进程 名 ; 信箱 体 
主要 用 来 存放 消息 。 


《> Deposit(m) 


Remove(m) 


接收 进程 P， 


图 2-21 邮箱 通信 结构 


2) 信箱 的 使 用 规则 

右 发 送信 件 时 信箱 已 满 , 则 发 送 进程 被 置 为 "等 信箱 "状态 ,直到 信箱 有 空 时 才 被 
释放 。 

在 取 信件 时 信箱 中 无 信 , 则 接收 进程 被 置 为 "等 信件 "状态 ,直到 有 信件 时 才 被 释放 。 

进程 间 使 用 邮箱 通信 时 应 该 满足 以 下 条 件 。 

(1) 发 送 进程 发 送 消息 时 ,邮箱 中 至 少 要 有 一 个 空格 能 存放 该 消息 。 

(2) 接收 进程 接收 消息 时 ,邮箱 中 至 少 要 有 一 个 消息 存在 。 

3) 信箱 通信 原 语 

其 包括 信箱 的 创建 Create (Mailbox)、 撤 销 Delete (Mailbox)、 消 息 的 发 送 Send 
(Mailbox，Message) 和 接收 Receive( Mailbox, Message)，。 

信箱 可 由 操作 系统 创建 ,也 可 由 用 户 进 程 创建 ,创建 者 是 信箱 的 拥有 者 。 据 此 ,可 把 
信箱 分 为 以 下 三 类 。 

(1) 私 用 信箱 (Private Mailbox)。 由 用 户 进程 为 自己 建立 的 信箱 ,作为 该 进程 的 一 
部 分 。 信 箱 的 拥有 者 有 权 从 中 读 取 消息 ,其 他 用 户 则 只 能 向 信箱 发 消息 。 可 采用 单 向 通 
信 链 路 来 实现 私 用 信箱 。 拥 有 该 信箱 的 进程 结束 时 ,信箱 也 随 之 消失 。 

(2) 公用 信箱 (Public Mailbox) 。 由 操作 系统 创建 ,并 提供 给 系统 中 的 所 有 核准 进程 
使 用 。 核 准 进程 既 可 把 消息 发 送 到 该 信箱 中 ,也 可 从 信箱 中 谈 取 发 送 给 目 己 的 消息 。 应 
采用 双向 通信 和 链 路 来 实现 公用 信箱 。 通 党 ,公用 信箱 在 系统 运行 期 间 始终 存在 。 

(3) 共 豆 信箱 (Shared Mailbox)。 共 享 信箱 由 某 进程 创建 ,在 创建 时 或 创建 后 ,指明 
它 是 可 共享 的 ,同时 须 指出 共享 进程 (用 户 ) 的 名 字 。 信 箱 的 拥有 者 和 共享 者 ,都 有 权 从 信 
箱 中 取 走 发 送 给 自己 的 消息 。 

发 送 进程 和 接收 进程 之 间 , 存 在 以 下 4 种 关系 。 

(1) 一 对 一 关系 。 人 允许 为 发 送 进程 和 接收 进程 建立 一 条 专用 的 通信 和 链 路 ,不 受 其 他 
进程 错误 的 干扰 。 
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(2) 多 对 一 关系 。 人 允许 一 个 进程 对 多 个 其 他 进程 (用 户 ) 提 供 服 务 , 也 称 为 客户 /服务 
信友 量 。 
(3) 一 对 多 关系 。 人 允许 一 个 发 送 进程 加 多 个 接收 进程 广播 消息 。 

(4) 多 对 多 关系 。 人 允许 建立 一 个 公用 信箱 ,让 多 个 进程 都 能 向 信箱 中 投递 消息 ; 也 
可 从 信箱 中 取 走 属于 自己 的 消息 。 

信箱 通信 过 程 如 下 。 

设 发 送 进程 调用 过 程 deposit(m) 将 消息 发 送 到 邮箱 ,接收 进程 调用 过 程 remove(m) 
将 消息 m 从 邮箱 中 取出 。 男 外 ,为 了 记录 邮箱 中 空格 个 数 和 消息 个 数 ,信号 量 {fromnum 
为 发 送 进 程 的 私 用 信号 量 , 信 号 量 mesnum 为 接收 进程 的 私 用 信号 量 。fromnum 的 初 值 
为 信箱 的 空格 数 n,mesnum 的 初 值 为 0。 则 deposit(m) 和 remove(m) 可 描述 如 下 : 

deposit (m): 

begin local x 

P(fromnum) 

选择 空格 x 

将 消息 m 放 入 空格 x 中 
置 格 x 的 标志 为 满 
V(mesnunm ) 

end 

remove(m): 

begin local x 

P(mesnum) 
选择 满 格 x 
把 满 格 x 中 的 消息 取出 放 m 中 
置 格 x 标志 为 空 
V(formnunm ) 
end 


显然 ,调用 过 程 deposit(m) 的 进程 与 调用 过 程 remove(my) 的 进程 之 间 存 在 春 同步 制 
约 关 系 而 不 是 互 不 制约 关系 。 


2.7.4 管道 通信 系统 


UNIX 系统 首创 了 管道 通信 方式 , 它 是 基于 文件 系统 的 一 种 通信 方式 。 利 用 一 个 打 
开 的 共享 文件 连接 一 个 读 进 程 和 一 个 写 进 程 ,以 实现 它们 之 间 通 信 , 又 称 为 pipe 文件 。 
如 图 2-22 所 示 ,向 管道 (共享 文件 ) 提供 输 入 的 发 送 进程 ( 即 写 进 程 ) ,以 字符 流 形式 将 大 
量 的 数据 送 入 管道 ,而 接收 管道 输出 的 接收 进程 ( 即 读 进程 ) 可 从 管道 中 接收 数据 。 由 于 
发 送 进程 和 接收 进程 是 利用 管道 进行 通信 的 , 故 又 称 为 管道 通信 。 由 于 它 能 有 效 地 传送 
大 量 数据 ,因而 又 被 引入 到 许多 其 他 操作 系统 (如 PC-DOS) 中 。 


谈 进 程 


写 进 程 
一 一 


图 2-22 管道 通信 
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管道 的 作用 类 似 于 消息 缓冲 区 (生产 者 一 消费 者 问题 ) ,但 有 以 下 不 同 特点 。 

(1) 以 文件 为 传输 介质 ,可 传输 大 量 数据 。 

(2) 以 字符 流 方式 读 / 写 ,不 必 以 消息 为 单位 。 

(3) 以 队列 方式 工作 ,字符 流 方式 按 先进 先 出 顺序 先 写 入 的 先 读 出 。 

1. 管道 通信 的 思想 

(1) 发 送 进程 可 以 源源 不 断 地 从 pipe 一 端 写 人 数据 流 ,在 规定 的 pipe 文件 的 最 大 长 
度 ( 如 4096B) 范 围 内 ,每 次 写 入 的 信息 长 度 是 可 变 的 。 

(2) 接收 进程 在 需要 时 可 以 从 pipe 的 另 一 端 读 出 数据 , 读 出 单位 长 度 也 是 可 变 的 。 

2. 管道 操作 


管道 的 实质 是 一 个 共 吾 文件 ,基本 上 可 侍 助 文件 系统 的 机 制 实现 ,包括 (管道 ) 文 件 的 
创建 ,打开 、 关 闭 和 读 写 。 


3. 管道 机 制 
ee cl idl alana 须 提供 以 下 3 个 方面 的 协调 能 力 。 
(1) 互 斥 , 即 当 一 程 正 在 对 pipe 执行 谈 / 写 操作 时 ,其 他 ( 另 一) 进程 必须 等 符 。 


(2) pied aap 4KB) 的 数据 写 入 pipe, 便 去 睡眠 等 待 ， 
直到 读 ( 输 出 ) 进 程 取 走 数据 后 再 把 它 唤 醒 。 当 读 进 程 读 一 空 pipe 时 ,也 应 睡眠 等 待 , 直 
至 写 进程 将 数据 写 入 管道 后 才 将 之 唤醒 。 

(3) 确定 对 方 是 否 存在 ,只 有 确定 了 对 方 已 存在 时 才能 进行 通信 。 

管道 又 可 以 分 为 无 名 管道 和 命名 管道 ,两 者 的 用 途 是 不 一 样 的 ,如 图 2-23 所 示 。 


+ 


| 
| 1 

| 

| ~ VA 

-全 | 有 名 管道 太一 2 


图 2-23 无 名 管道 和 有 名 管道 


无 名 管道 (Pipe) 是 一 种 半 双 工 的 通信 方式 ,数据 只 能 单 问 流动 ,而 且 只 能 在 具有 杀 绿 
关系 的 进程 间 使 用 。 进 程 的 杀 绿 关系 通常 是 指 父 子 进 程 关系 。 

有 名 管道 (Named Pipe) 也 是 半 双 工 的 通信 方式 ,但 是 它 允 许 无 杂 绿 关系 进程 间 的 
通信 。 

无 名 管道 的 应 用 是 通过 fork() 的 方式 来 创建 一 个 子 进 程 , 然 后 子 进程 和 父 进 程 ( 或 兄 
第 进程 ) 之 间 的 管道 就 可 以 读 / 写 ; 因而 无 名 管道 只 能 建立 在 具有 杂 绿 关系 的 进程 之 间 。 
有 名 管道 则 可 以 使 两 个 互 不 相干 的 进程 实现 通信 。 

有 名 管道 是 无 名 管道 的 一 个 扩展 ,无 名 管道 在 程序 运行 时 存在 ,是 临时 性 的 ,完成 通 
信和 后 将 自动 消失 ; 有 名 管道 是 持久 的 ,一旦 创建 ,所 有 权限 进程 都 可 以 访问 。 

有 名 管道 是 单 问 通道 ,只 能 以 只 谈 或 者 只 写 方式 打开 。 如 果 要 实现 双 回 通信 ,必须 打 
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开 两 个 管 这 ,如 图 2-24 所 示 。 


图 2-24 ”使 用 两 个 管道 实现 进程 间 双 向 通信 


2.8 死 锁 问 题 


2.8.1 死 锁 的 定义 


多 道 程序 设计 系统 中 ,两 个 或 两 个 以 上 并 发 执行 的 进程 由 于 竞争 资源 而 造成 的 一 种 
互相 等 待 的 现象 (僵局 ) ,如 无 外 力 协助 ,这 些 进程 将 永远 分 配 不 到 必需 的 资源 而 继续 同 前 
推进 , 称 这 种 现象 为 死 锁 。 例 如 , 某 高 架 桥 上 只 有 仅 能 容 一 列 火车 通行 的 铁轨 , 当 两 列 火 
车 相对 而 行 至 桥 中 时 ,如 果 它 们 互 不 相让 ,那么 会 造成 谁 也 过 不 去 的 局 面 。 

如 图 2-25 所 示 , 死 锁 是 指 计算 机 系统 中 各 并 发 
过 程 彼 此 互相 等 待 对方 所 使 用 的 资源 , 且 这 些 并 发 进 
程 在 得 到 对 方 的 资源 之 前 不 会 释放 自己 所 拥有 的 资 
源 , 从 而 造成 了 一 种 僵局 。 这 种 僵持 必须 通过 外 力 才 
能 解除 ; 否则 ,最 终 可 能 导致 整个 系统 处 于 次 痪 状 
态 。 在 操作 系统 环境 下 ,不 希望 出 现 这 种 局 面 。 本 节 
讨论 有 关 死 锁 的 概念 、 死 锁 产 生 原 因 及 解决 办 法 。 图 2-25 ”两 个 进程 竞争 资源 产生 死 锁 


2.8.2 产生 死 锁 的 原因 


(1) 竞争 资源 。 当 系统 中 的 资源 如 打印 机 、 公 用 队列 等 不 足以 同时 满足 多 个 进程 共 
享 的 需要 时 ,引起 它们 对 资源 的 竞争 而 产生 死 锁 。 

(2) 进程 推进 的 顺序 非法 。 在 运行 过 程 中 ,进程 请 求 和 释放 资源 的 顺序 不 当 , 导 致 进 
程 死 锁 。 


2.8.3 产生 死 锁 的 必要 条 件 


产生 死 锁 有 4 个 必要 条 件 。 

(1) 互 奈 条 件 。 对 于 临界 资源 ,每 个 资源 一 次 只 能 给 一 个 进程 使 用 ,进程 一 旦 申请 至 
资源 后 并 占 为 已 有 , 则 排斥 其 他 进程 共享 该 资源 。 

(2) 不 剥夺 条 件 。 正 在 使 用 的 资源 不 可 剥夺 ,进程 获得 的 资源 尚未 使 用 完毕 之 前 ,只 
能 由 占有 者 自己 释放 ,禁止 其 他 进程 强行 占用 。 

(3) 请 求 和 保持 条 件 。 一 个 进程 未 分 配 到 新 资源 的 同时 ,不 放弃 已 占有 的 资源 。 

(4) 环 路 等 待 条 件 。 存 在 进程 的 等 待 环 路 链 , 链 中 前 一 进程 占有 的 资源 正 是 后 一 进 
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程 所 需求 的 资源 ,结果 就 形成 了 循环 等 待 的 僵局 。 

死 锁 不 仅 会 发 生 在 两 个 进程 之 间 ,也 可 能 发 生 在 多 个 进程 之 间 ,甚至 发 生 在 全 部 进程 
之 间 。 此 外 , 死 锁 不 仅 会 在 动态 使 用 外 部 设备 时 发 生 , 而 且 也 可 能 在 动态 使 用 存储 区 、 文 
件 、 缓 冲 区 、 数 据 库 时 发 生 , 其 至 在 进程 通信 过 程 中 发 生 。 随 着 计算 机 资源 的 增加 ,系统 出 
现 死 锁 现象 的 可 能 性 也 大 大 增加 , 死 锁 一 旦 发 生 , 会 使 整个 系统 瘫痪 而 无 法 工作 。 因 此 ， 
要 想 办 法 解决 死 锁 问题 。 


2.8.4 死 锁 的 预防 


预防 死 锁 是 一 种 静态 的 解决 死 锁 问题 的 方法 。 由 于 死 锁 的 4 个 必要 条 件 必 须 同 时 存 
在 时 ,系统 才 可 能 产生 死 锁 , 只 要 使 用 其 中 之 一 不 成 立 , 死 锁 就 不 会 出 现 , 从 而 达到 预防 死 
锁 的 目的 。 

1. 破坏 互 斥 性 条 件 

互 斥 性 是 某 些 临界 资源 的 固有 特性 (如 打印 机 不 能 同时 供 多 个 进程 共享 使 用 ) ,所 以 
破坏 互 斥 条 件 不 仅 不 能 改变 ,相反 还 应 加 以 保证 。 

2. 握 弃 请 求 和 保持 条 件 

系统 在 进程 创建 后 运行 之 前 ,进行 资源 一 次 性 分 配 , 对 于 不 能 一 次 性 满足 资源 请 求 的 
进程 ,不 允许 其 进入 运行 。 这 种 方法 造成 资源 严重 浪费 ,进程 延迟 进行 。 

3. 可 刊 革 和 资源 

破坏 不 可 剥夺 条 件 , 即 让 进程 逐个 地 提出 对 资源 的 请 求 , 当 某 进程 新 的 资源 未 满足 
时 ,释放 已 占有 的 资源 , 待 以 后 需要 时 再 重新 申请 。 这 种 方法 实现 起 来 比较 复杂 , 且 要 付 
出 很 大 代价 ,还 可 能 因为 反复 地 申请 和 释放 资源 ,致使 进程 的 执行 被 无 限 地 推迟 ,这 不 仅 
延长 了 进程 的 周转 时 间 , 而 且 也 增加 了 系统 开销 、 降 低 了 系统 否 吐 量 。 

4. 有 序 资 源 分 配 法 

破坏 环 路 等 竺 条件, 系统 给 每 类 资源 赋予 一 个 编号 ,规定 每 个 进程 按 编 号 递增 的 顺序 
申请 资源 ,释放 则 相反 。 采 用 这 种 方法 ,系统 在 任何 情况 下 都 不 可 能 进入 循环 等 待 的 状 
态 。 资 源 编 号 这 一 做 法 的 困难 在 于 如 何 给 资源 类 确定 各 方面 都 比较 满意 的 序号 。 这 种 方 
案 的 优点 是 系统 资源 利用 率 和 吞吐 量 较 前 两 种 方法 有 较 明显 改善 ; 缺点 是 为 系统 中 各 种 
类 型 资源 分 配 编号 限制 了 新 设备 类 型 的 增加 ,作业 实际 使 用 资源 的 顺序 与 系统 规定 的 顺 
序 不 同 会 造成 资源 浪费 。 

预防 死 锁 方法 的 缺点 : 限制 了 进程 对 资源 的 请 求 ,而 且 对 资源 的 分 类 编号 也 耗 去 一 
定 的 系统 开销 。 


2.8.5 死 锁 的 避免 


预防 死 锁 的 几 种 策略 ,已 被 广泛 使 用 ,然而 由 于 所 施加 的 限制 条 件 太 产 格 , 会 严重 地 
损害 系统 性 能 。 因 此 在 避免 死 锁 时 ,要 施加 较 弱 的 限制 ,从 而 获得 较 满 意 的 系统 性 能 。 

由 于 在 避免 死 锁 的 策略 中 ,允许 进程 动态 地 申请 资源 。 因 而 ,系统 在 进行 资源 分 配 之 
前 预先 计算 资源 分 配 的 安全 性 。 奋 此 次 分 配 不 会 导致 系统 进入 不 安全 状态 , 则 将 资源 分 
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配给 进程 ; 否则 ,进程 等 待 。 其 中 最 具有 代表 性 的 算法 是 银行 家 算法 。 

银行 家 算法 思想 来 源 于 银行 的 信贷 业务 ,一 定数 量 的 本 金 要 应 多 个 客户 的 信贷 周转 ， 
为 了 防止 银行 家 资金 无 法 周转 而 倒闭 ,对 每 一 笔 贷 蒜 ,必须 考查 其 是 否 能 限期 归还 。 在 操 
作 系 统 中 研究 资源 分 配 策略 时 也 有 类 似 问 题 , 系 统 中 有 限 的 资源 要 供 多 个 进程 使 用 ,必须 
保证 得 到 资源 的 进程 能 在 有 限时 间 内 归还 资源 ,以 供 其 他 进程 使 用 。 如 果 资 源 分 配 得 不 
到 就 会 发 生死 锁 现 象 。 在 资源 的 动态 分 配 过 程 中 ,记录 进程 需要 和 已 占有 资源 的 情况 ,每 
个 进程 的 资源 需求 总 量 不 能 超过 系统 拥有 的 资源 总 数 ,银行 家 算法 进行 资源 分 配 可 以 避 
免 死 锁 。 死 锁 避 免 算法 的 执行 会 增加 系统 的 开销 。 

避免 死 锁 是 在 进程 请 求 分 配 资源 时 ,采用 银行 家 算法 等 防止 系统 进入 不 安全 状态 。 
银行 家 算法 在 资源 动态 分 配 的 过 程 中 ,使 用 某 种 方法 去 防止 系统 进入 不 安全 状态 ,从 而 避 
免 死 锁 的 发 生 。 

系统 有 以 下 两 种 状态 。 

(1) 安全 状态 : 指 系 统 能 按照 某 种 顺序 如 过 Pi ,P: ,…,P,>( 称 二 Pi ,P:,…,P, 二 序 
列 为 安全 序列 ) 为 每 个 进程 分 配 所 需 的 资源 ,直至 最 大 需求 ,使 得 每 个 进程 都 能 顺利 
完成 。 

(2) 非 安全 状态 : 即 在 某 个 时 刻 系统 中 不 存在 一 个 安全 序列 , 则 称 系统 处 于 不 安全 
状态 或 非 安 全 状态 。 

虽然 并 非 所 有 不 安全 状态 都 是 死 锁 状态 ,但 当 系 统 进入 不 安全 状态 后 , 便 有 可 能 进入 
死 锁 状 态 ; 反之 只 要 系统 处 于 安全 状态 ,系统 便 可 避免 进入 死 锁 状态 。 因 此 ,避免 死 锁 的 
实质 是 如 何 使 系统 不 进入 不 安全 状态 。 


2.8.6 和 死 锁 的 检测 与 解除 


前 面 介 绍 的 死 锁 预防 和 避免 算 法 ,都 是 在 为 进程 分 配 资源 时 施加 限制 条 件 或 进行 检 
测 , 符 系 统 为 进程 分 配 资 源 时 不 采取 任何 措施 , 则 应 该 提供 死 锁 检 测 和 解除 的 手段 。 

操作 系统 可 允许 一 个 “ 死 锁 检测 ”程序 ,该 程序 按 一 定 的 算法 定时 去 检测 系统 中 是 否 
存在 死 锁 。 检 测 死 锁 的 实质 是 确定 是 否 存 在 "循环 等 待 " 条 件 , 确 定 死 锁 的 存在 并 识别 出 
与 死 锁 有 关 的 进程 和 资源 ,以 供 系统 采取 适当 的 措施 解除 死 锁 。 

下 面 介绍 一 种 死 锁 检 测 机 制 。 

(1) 为 每 个 进程 和 每 个 资源 指定 唯一 编号 。 

(2) 设置 一 张 资源 分 配 状态 表 , 每 个 表 目 包含 “资源 号 ”和 占有 该 资源 的 “进程 号 ”两 
项 ,资源 分 配 表 中 记录 了 每 个 资源 正在 被 哪个 进程 所 占有 。 

(3) 设置 一 张 进 程 等 待 分 配 表 ,每 个 表 目 包含 “进程 号 ”和 该 进程 所 等 待 的 “资源 号 ” 

(4) 死 锁 检 测算 法 。 当 任 一 进程 Pi 申请 一 个 已 被 其 他 进程 i 占用 的 资源 ;时 ,进行 
死 锁 检 测 。 检 测算 法 通过 反复 查找 资源 分 配 表 和 进程 等 符 表 ,来 确定 进程 P; 对 资源 ri 的 
请 求 是 否 导 致 形成 环 路 , 奋 是 则 确定 出 现 死 锁 。 

当 发 现 有 进程 死 锁 后 , 便 应 立即 把 它 从 死 锁 状态 中 解脱 出 来 ,第 采用 的 方法 有 以 下 
几 种 。 
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(1) 资源 剥夺 法 。 挂 起 某 些 死 锁 进 程 ,并 从 中 抢占 足够 数量 的 资源 ,给 其 他 的 死 锁 进 
程 , 以 解除 死 锁 状 态 。 

(2) 撤销 进程 法 。 可 以 直接 强制 撤销 死 锁 进 程 或 撤销 代价 最 小 的 进程 ,直至 有 足够 
的 资源 可 用 ,和 死 锁 状 态 消 除 为 止 ; 代价 是 指 优先 级 、 运 行 代价 、 进 程 的 重要 性 和 价值 等 。 

(3) 进程 回 退 法 。 让 一 (多 ) 个 进程 回 退 到 是 以 回避 死 锁 的 地 步 ,进程 回 退 时 日 愿 释 
放 资 源 而 不 是 被 剥夺 。 要 求 系统 保持 进程 的 历史 信息 ,设置 还 原点 。 


2.8.7 名 乌 算 法 


解决 死 锁 的 最 简单 方法 就 是 能 乌 算 法 。 即 像 驼 乌 一 样 , 当 遇 到 危险 时 ,将 头 埋 进 沙子 
里 ,假装 毫 无 问题 。 

当 死 锁 在 计算 机 中 很 少 出 现时 ,比如 ,每 5 年 或 更 长 时 间 才 出 现 一 次 时 ,人 们 就 不 必 
花费 更 多 的 精力 去 解决 它 , 而 是 采用 类 似 能 乌 一 样 的 办 法 置之不理 。 以 UNIX 系统 为 
例 , 它 潜在 地 存在 死 锁 ,但 它 并 不 花 工夫 去 检测 和 解除 死 锁 ,而 是 忽略 它 。UNIX 系统 允 
许 创建 的 进程 总 数 是 由 进程 表 中 包含 的 PCB 个 数 决定 的 。 

因此 ,PCB 资源 是 有 限 资 源 。 如 果 由 于 进程 表 中 已 经 无 空闲 的 PCB 而 使 创建 子 进程 
操作 (FORK) 失 败 , 则 执行 FORK 操作 的 程序 可 以 等 待 一段 时 间 之 后 再 试 。 出 现 这 种 情 
况 的 可 能 性 是 非常 小 的 ,但 还 是 有 可 能 发 生 的 。 一 旦 出 现 , 只 要 忽略 原 进程 已 运行 情况 的 
现场 ,重新 局 动机 堪 让 它们 运行 即 可 。 


DE 


处 理 死 锁 的 基本 方法 可 归结 为 表 2-6 所 示 的 3 种 。 
表 2-6 处 理 死 锁 的 基本 方法 


方法 | ”资源 分 配 策略 可 能 模式 主要 优 点 主要 缺点 


适用 于 突 发 式 处 理 的 进程 ; | 效率 低 ; 进程 初始 化 时 间 
一 次 诗 s 
| We We | 不必 浊 夺 适用 于 状态 可 以 | 延长 ; 剥夺 次 数 过 多 ， 多 
ee ”| 保存 和 恢复 的 资源 ; 可 以 | 次 对 资源 重新 启动 ; 不 便 
在 编译 时 就 进行 检查 灵活 申请 新 资源 


死 锁 | 是 “预防 ?和 "检测 ”| 寻找 可 能 的 安全 运 | 、、， 须知 道 将 来 的 资源 需求 ; 
peg 不 必 进 行 剥 夺 、 、 
避免 | 的 折 中 行 顺 序 进程 可 能 会 长 时 间 阻 塞 


死 锁 | 宽松 ; 只 要 允许 就 ctei i 是 否 | 不 延长 进程 初始 化 时 间 ; | 通过 剥夺 解除 死 锁 , 造 成 
检测 分 配 资源 经 允许 对 死 锁 进行 现场 处 理 | 损失 


2.9 进程 调度 


在 多 道 程序 设计 系统 中 ,往往 同时 有 多 个 进程 处 于 就 绪 状 态 ,它们 必然 互相 苋 争 处 理 
机 。 另 外 ,系统 进程 也 同样 需要 使 用 处 理 机 。 但 是 ,处 理 机 在 每 一 时 刻 只 能 让 一 个 进程 占 
用 。 这 就 要 求 进 程 调度 程序 按 一 定 策 略 ,动态 地 把 处 理 机 分 配给 处 于 就 绪 队 列 中 的 某 一 
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进程 ,并 使 之 执行 。 

1. 作业 状态 及 其 转换 

如 图 2-26 所 示 ,一 个 作业 从 进入 系统 到 运行 结束 ,一 般 要 经 历 提 交 、 后 备 ( 收 容 )、 执 
行 、 完 成 4 个 阶段 。 


人 


1 
1 


2 | 1 
“、、/ 议 绍 
中 级 调度 
CC;. 


2-26 ”作业 状态 变迁 图 


提交 状态 :一 个 作业 从 输入 设备 进入 后 备 作 业 池 (到 外 存 ) 的 过 程 称 为 提交 状态 。 

后 备 状 态 ( 收 容 状 态 ): 作业 的 全 部 信息 已 输入 磁盘 的 专用 区 (后 备 作 业 池 ) 中 ,在 它 
还 没有 被 调度 去 执行 前 等 待 运行 。 

执行 状态 : 被 作业 调度 程序 选中 ,分配 了 必要 资源 ,建立 了 PCB ,进入 执行 状态 。 

完成 状态 : 作业 运行 完毕 ,但 它 所 占用 的 资源 尚未 被 系统 全 部 回收 ,因而 系统 还 需 做 
一 些 善后 工作 。 

2. 调度 的 层次 

作业 从 提交 到 运行 结束 ,要 经 历 三 级 调度 。 

(1) 作业 调度 (High-Level Scheduling, 高 级 调度 ) 。 按 一 定 原则 把 后 备 作 业 调 人 内 
存 ,分配 资源 建立 进程 ,将 PCB 插入 就 绪 进 程 队 列 。 作 业 调 度 的 主要 任务 是 完成 作业 从 
后 备 状 态 到 执行 状态 和 从 执行 状态 到 完成 状态 的 转变 。 高 级 调度 的 时 间 矿 度 通 稼 是 分 
钟 、. 小 时 或 天 。 高 级 调度 一 般 用 于 批 处 理 系 统 , 分 实时 系统 一 般 直 接 人 内存 ,无 此 环节 。 
此 种 调度 的 特点 是 接纳 的 作业 数 太 多 ,周转 时 间 会 长 ,但 作业 太 少 则 系统 效率 低 。 

(2) 进程 调度 (Low-Level Scheduling ,低级 调度 ) 。 将 处 理 机 分 配给 就 绪 队 列 的 某 进 
程 ,进行 进程 间 切 换 , 运 行 被 调度 进程 。 低 级 调度 的 时 间 斥 度 通 第 是 蝇 秒 级 的 。 由 于 低级 
调度 算法 的 频 汉 使 用 ,要 求 在 实现 时 做 到 高 效 。 

作业 调度 和 进程 调度 的 区 别 如 表 2-7 所 示 。 作 业 调 度 属 于 宏观 调度 ,主要 为 进程 活 
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动 做 准备 ,使 进程 有 获得 处 理 机 的 资格 。 作业 调度 次 数 较 少 ,不 是 必需 的 ,有 的 系统 不 设 
作业 调度 。 而 进程 调度 属于 微观 调度 ,主要 功能 是 使 就 绪 的 进程 获得 处 理 机 执行 。 作 业 
调度 频 度 很 高 , 它 在 操作 系统 中 必 不 可 少 。 

表 2-7 作业 调度 和 进程 调度 的 区 别 


凋 度 级 别 凋 度 功能 调度 频 度 必要 性 
作业 调度 为 进程 活动 做 准备 可 选 
进程 调度 进程 得 到 处 理 机 必 不 可 少 


(3) 中 级 调度 (Intermediate-Level Scheduling)。 引 入 中 级 调度 的 目的 是 提高 内 存 利 
用 率 和 系统 否 吐 量 , 使 那些 暂时 不 能 运行 的 进程 不 再 占用 宝贵 的 内 存 资 源 , 而 将 它们 调 至 
外 和 存 上 去 等 待 。 中 级 调度 指 进程 映像 在 内 存 和 外 存 交 换 区 间 的 对 换 操 作 。 即 按照 给 定 的 
原则 和 策略 ,将 处 于 外 存 对 换 区 中 的 且 有 具备 运行 条 件 的 就 绪 进 程 调 信人 内存, 或 将 处 于 内 存 
就 绪 状 态 或 内 存 阻塞 状态 的 进程 交换 到 外 存 对 换 区 , 换 出 时 ,进程 为 挂 起 或 就 绪 驻 外 

3. 进程 调度 方式 

按 进 程 占用 处 理 机 的 方式 ,进程 调度 可 分 为 以 下 两 种 方式 。 

(1) 非 剥 夺 抢 占 方式 。 进 程 一 旦 占用 处 理 机 就 一 直 运行 下 去 ,直到 进程 终止 或 阻塞 。 

(2) 剥夺 抢占 方式 。 系 统 强 行 剥 夺 已 分 配给 现 运 行进 程 的 处 理 机 ,使 其 进入 就 绪 进 
程 队 列 ,将 之 分 配给 其 他 进程 。 

4. 调度 算法 的 性 能 

由 于 进程 调度 的 使 用 频率 高 ,其 性 能 优 劣 直接 影响 操作 系统 的 性 能 。 一 般 来 说 ,系统 
设计 目标 不 同 ,进程 调度 算法 的 性 能 标准 也 不 一 样 。 主 要 包括 周转 时 间 、 等 待 时 间 .响应 
时 间 等 。 周 转 时 间 指 从 作业 提交 给 系统 到 作业 完成 的 时 间 间 隔 ; 等 待 时 间 指 进程 在 就 绪 
进程 队列 中 的 等 竺 时间 , 通 背 用 来 衡量 调度 程序 的 性 能 ; 啊 应 时 间 指 从 回 系统 发 出 请 求 
到 系统 自 次 开始 在 终端 上 显示 结果 的 时 间 间 隔 。 

对 于 一 个 调度 算法 ,以 上 时 间 越 短 越 好 。 系 统 行 吐 量 资源 利用 率 及 系统 开销 情况 也 
是 评价 调度 算法 的 标准 。 否 吐 量 指 系统 在 单位 时 间 内 完成 的 作业 数目 ; 资源 利用 率 指 最 
大 限度 地 使 各 种 资源 并 行 操作 。 

5. 进程 调度 的 功能 

进程 调度 完成 进程 从 就 绪 态 到 运行 态 的 转化 。 实 际 上 ,进程 调度 程序 完成 一 台 物 理 
的 处 理 机 转变 成 多 台 虚 拟 (或 逻辑 ) 的 处 理 机 的 工作 。 进 程 调度 的 功能 如 下 。 

1) 保存 现场 

记录 系统 中 所 有 进程 的 执行 情况 。 为 进程 调度 做 准备 ,进程 管理 模块 须 将 系统 中 各 
进程 的 执行 情况 和 状态 特征 记录 在 各 进程 的 PCB 表 中 。 根 据 各 进程 的 状态 特征 和 资源 
需求 等 ,进程 管理 模块 还 将 各 进程 的 PCB 表 排 成 相应 的 队列 并 进行 动态 队列 转 接 。 进 程 
调度 模块 通过 PCB 变化 来 掌握 系统 中 存在 的 所 有 进程 的 执行 情况 和 状态 特征 ,并 在 适当 
的 时 机 从 就 绪 队 列 中 选择 一 个 进程 占用 处 理 机 。 
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2) 挑选 进程 

进程 调度 的 主要 功能 是 按照 一 定 的 策略 或 规则 从 就 绪 队 列 中 选择 一 个 进程 占用 处 理 
机 执行 。 根 据 系 统 设 计 目 标的 不 同 , 有 多 种 算法 可 供 选 择 , 如 系统 开销 较 少 的 静态 优先 级 
调度 法 .适用 于 分 时 系统 的 轮转 法 (Round Robin) 和 多 级 反馈 队列 算法 (Round Robin 
With Multiple Feedback) 等 。 

3) 恢复 现场 

进行 进程 上 下 文 切换 。 进 程 是 在 它 的 上 下 文中 执行 的 。 一 个 进程 的 上 下 文 包 括 进程 
的 状态 、 有 关 变 量 和 数据 结构 的 值 .硬件 寄存 右 的 值 和 PCB 以 及 有 关 程 序 、 数 据 等 。 

当 正 在 执行 的 进程 由 于 某 种 原因 要 让 出 处 理 机 时 ,系统 要 进行 进程 上 下 文 切 换 , 以 使 
男 一 个 进程 得 以 执行 。 当 进行 上 下 文 切换 时 ,首先 检查 是 否 允 许 做 上 下 文 切换 (有 些 情况 
禁止 上 下 文 切 换 , 如 系统 正在 执行 某 个 原 语 时 )。 奉 允许 上 下 文 切 换 , 系 统 接 下 来 要 保留 
有 关 被 切换 进程 的 现场 信息 ,以 便 以 后 切换 回 该 进程 时 顺利 恢复 该 进程 的 执行 。 在 系统 
保留 了 处 理 机 现场 之 后 ,调度 程序 选择 一 个 新 的 处 于 就 绪 状 态 的 进程 ,并 装配 该 进程 的 上 
下 文 ,使 处 理 机 的 控制 权 交 付 于 被 选中 进程 。 


2.9.1 进程 调度 算法 

1. 先 来 先 服务 

先 来 先 服务 (First Come First Served,FECFS) 即 按 作 业 到 来 或 进程 变 为 就 绪 状态 的 
先后 次 序 分 派 处 理 机 。 属 于 非 抢 占 方式 ,当前 作业 或 进程 直到 执行 完 或 阻塞 , 才 出 让 处 理 
机 , 它 是 最 简单 的 调度 算法 ,但 算法 性 能 很 差 ,比较 有 利于 长 作业 ,而 不 利于 短 作 业 ; 有 利 


于 处 理 机 么 忙 的 作业 ,而 不 利于 VO 繁忙 的 作业 。FCFS 算法 现 已 很 少 做 主要 的 调度 条 
略 ,党 被 结合 在 其 他 的 调度 策略 中 使 用 。 


考查 表 2-8 所 示 的 3 个 作业 ,假设 每 个 作业 的 运 表 2-8 ”作业 的 运行 时 间 
行 时 间 已 知 , 计 算 这 3 个 作业 的 平均 周转 时 间 。 作业 运行 时 间 /ms 
如 果 作 业 按 1、2、3 的 顺序 几乎 同时 到 达 , 那 么 采 1 21 
用 FCFS 方式 的 服务 顺序 也 是 1 一 2 一 3, 如 图 2-27 2 6 
所 示 。 
0 21 27 33 时 间 /ms 
作业 1 作业 2 作业 3 


图 2-27 3 个 作业 的 服务 时 间 


作业 1 的 周转 时 间 是 21; 作业 2 的 周转 时 间 是 27; 作业 3 的 周转 时 间 是 35; 平均 周 
转 时 间 是 (21 十 27 十 33)/3= 二 27。 然 而 ,大 作业 的 到 达 顺 序 是 2、3、1, 则 服务 顺序 如 图 2-28 
所 示 。 
0 6 12 33 时 间 /ms 
作业 2 作业 3 作业 1 
图 2-28 ”交换 顺序 后 的 3 个 作业 
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2. 短 作业 优先 

短 作 业 优 先 (Shortest Job First,SJF) 又 称 为 “ 短 进程 优先 ”(Shortest Process Next， 
SPN); 这 是 对 FCFS 算法 的 改进 ,其 目的 是 减少 平均 周转 时 间 。 作 业 的 长 短 是 指 作 业 要 
求 运行 时 间 的 多 少 。SJF 算法 从 后 备 队 列 中 选择 估计 运行 时 间 最 短 的 作业 ,把 处 理 机 分 
给 它 。 短 进程 优先 是 从 就 绪 队 列 中 选择 估计 运行 时 间 最 短 的 进程 ,将 处 理 机 分 配给 它 ,使 
之 执行 直到 完成 或 因 发 生 某 事件 而 阻塞 放弃 处 理 机 时 ,再 重新 调度 。 

这 种 算法 容易 实现 ,强调 了 资源 的 充分 利用 ,保证 了 表 2-9 作业 的 运行 时 间 
系统 的 最 大 吞吐 量 。 但 却 不 公平 ,极端 情况 下 ,会 造成 长 
作业 长 期 等 待 ; 作业 的 长 短 只 能 估计 ,不 准确 ; 没有 考虑 
作业 的 紧迫 度 , 使 紧急 事件 得 不 到 处 更。 : 

考察 表 2-9 所 示 的 一 组 作业 ,假定 它们 同时 提交 到 系 3 
统 , 利 用 SJF 算法 ,作业 执行 的 顺序 如 图 2-29 所 示 。 其 平 4 
均 周 转 时 间 是 7。 


| 9 18 28 时 间 /ms 
作业 1 作业 2 作业 4 作业 3 


图 2-29 SJF 调度 法 


假设 系统 中 所 有 作业 同时 到 达 , 可 以 证 明 采 用 SJF 能 得 到 最 短 的 作业 平均 周转 
时 间 。 

3. 轮转 法 

轮转 法 (Round Robin) 主要 是 为 分 时 系统 设计 的 ,是 一 种 剥夺 式 的 进程 调度 法 。 将 
处 理 机 的 时 间 分 成 固定 大 小 的 时 间 片 ,不 能 取得 过 大 或 者 过 小 , 通 稼 为 10 一 100ms 数量 
级 。 处 理 机 调度 程序 按照 FCFS 原则 ,轮流 地 把 处 理 机 分 给 就 绪 队 列 中 的 每 个 进程 ,时 间 
长 度 都 是 一 个 时 间 片 。 在 一 个 时 间 片 结束 时 ,发 生 时 钟 中 断 ; 调度 程序 据 此 暂停 当前 进 
程 的 执行 ,将 其 送 到 就 绪 队 列 的 末尾 ,并 通过 上 下 文 切换 执行 当前 的 队 首 进程 。 

时 间 片 长 度 要 适中 , 太 长 或 太 短 都 不 好 。 时 间 片 取 值 太 长 会 使 进程 轮转 一 次 的 总 时 
间 增 加 ,进程 啊 应 速度 变 慢 ; 时 间 片 取 值 太 短 , 会 造成 用 户 的 一 次 请 求 需要 多 个 时 间 片 才 
可 处 理 完 ,上 下 文 切 换 太 频 繁 ,系统 开销 增 大 。 进 程 的 转换 时 间 : 奉 进 程 的 转换 时 间 为 上 
时 间 片 为 gq, 为 保证 系统 开销 不 大 于 某 个 标准 ,应 使 比值 i/g 不 大 于 某 一 数值 ,如 1/10; 就 
绪 进 程 数目 越 多 ,时 间 片 就 越 小 。 

4. 优先 级 算法 

优先 级 算法 (Priority Scheduling) 是 目前 操作 系统 广泛 采用 的 一 种 进程 调度 算法 , 系 
统 按 一 定 规则 赋予 每 个 进程 一 个 调度 优先 级 ,把 处 理 机 分 配给 就 绪 队 列 中 具有 最 高 优先 
级 的 进程 。 优 先 级 算法 平衡 各 进程 对 啊 应 时 间 的 要 求 ,适用 于 作业 调度 和 进程 调度 ,可 分 
成 抢先 式 和 非 抢先 式 。 

这 种 调度 算法 的 关键 在 于 如 何 确 定 进 程 的 优先 级 .一 个 进程 的 优先 级 确定 之 后 是 固 
定 的 ,还 是 随 着 该 进程 运行 情况 的 变化 而 变化 。 
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(1) 静态 优先 级 。 静 态 优 先 级 指 优先 级 在 进程 创建 时 确定 后 就 不 再 变化 。 

进程 优先 级 可 由 系统 、 用 户 或 这 二 者 联合 确定 。 系 统 可 根据 进程 运行 时 间 、 使 用 资源 
以 及 类 型 来 确定 优先 级 ; 用 户 可 根据 进程 案 迫 程度 , 计 费 来 确定 进程 的 优先 级 ; 也 可 由 
用 户 为 本 进程 设置 优先 级 ,但 不 作 调度 用 ,系统 再 根据 情况 把 用 户 设置 的 进程 优先 级 作为 
确定 进程 优先 级 的 一 个 参数 。 

(2) 动态 优先 级 。 根 据 系 统 设计 目标 ,在 运行 过 程 中 不 断 调整 进程 的 优先 级 ,这 种 方 
法 的 优点 古 能 比较 客观 地 反映 进程 的 实际 情况 和 保证 达到 系统 设计 目标 。 

一 般 根 据 进程 占用 处 理 机 时 间 的 长 短 或 就 绪 进 程 等 竺 处 理 机 时 间 的 长 短 来 决定 进程 
的 动态 优先 级 。 

5. 多 级 反馈 队列 算法 


多 级 反馈 队列 算法 (Round Robin with Multiple Feedback) 是 综合 了 时 间 片 轮转 算 
法 和 优先 级 算法 的 一 种 剥夺 式 进程 调度 算法 。 设 置 多 个 研 绪 队列 ,分 别 根 据 进 程 运行 情 
况 的 反馈 动态 赋予 进程 不 同 的 优先 级 ,如 逐 级 降低 ,队列 1 的 优先 级 最 高 。 每 个 队列 执行 
时 间 片 的 长 度 也 不 同 ,规定 优先 级 越 低 则 时 间 片 越 长 。 

新 进程 进入 内 存 后 , 先 投入 队列 1 的 末尾 , 按 FCFS 算法 调度 ; 在 按 队 列 1 一 个 时 间 
片 未 能 执行 完 , 则 降低 投入 到 队列 2 的 末尾 ,同样 按 FCFS 算法 调度 ; 以 此 类 推 , 降 低 到 
最 后 的 队列 , 则 按 “ 时 间 片 轮转 ”算法 调度 直到 完成 。 

仅 当 较 高 优先 级 的 队列 为 空 , 才 调度 较 低 优先 级 的 队列 中 的 进程 执行 。 如 果 进 程 执 
行 时 有 新 进程 进入 较 高 优先 级 的 队列 , 则 抢先 执行 新 进程 ,并 把 被 抢先 的 进程 投入 原 队 列 
的 末尾 。 

该 算法 具有 较 好 的 性 能 ,能 照顾 到 各 用 户 利 益 。 为 提高 系统 吞吐 量 和 降低 作业 平均 
周转 时 间 而 照顾 短 进程 ; 为 获得 较 好 的 IO 设备 利用 率 和 缩短 啊 应 时 间 而 照顾 IO 型 进 
程 ; 不 必 估 计 进 程 的 执行 时 间 , 可 动态 调节 。 使 得 长 、 短 作业 兼顾 ,有 较 好 的 响应 时 间 , 短 
作业 一 次 完成 ; 中 型 作业 周转 时 间 不 长 ; 大 型 作业 不 会 长 期 不 处 理 。 


2.9.2 进程 凋 度 时 机 


进程 调度 发 生 的 时 机 与 引起 进程 调度 的 原因 有 关 。 引 起 进程 调度 的 原因 如 下 。 

(1) 进程 主动 放 奔 处 理 机 时 。 外 正在 运行 的 进程 执行 完毕 ,操作 系统 在 处 理 进程 结 
束 系统 调用 后 应 请 求 重新 调度 ; 包 进 程 状态 转换 的 时 刻 , 比 如 ,执行 中 进程 自己 调用 阻塞 
原 语 将 自己 阻塞 起 来 进入 等 待 状态 ; 进程 调用 了 了 原 语 操作 ,从 而 因 资 源 不 足 而 被 阻塞 ; 
或 调用 了 V 原 语 操 作 激活 了 等 待 资源 的 进程 队列 ; 或 者 执行 中 进程 提出 IO 请 求 后 被 
阻塞 ; @ 在 分 时 系统 中 进程 的 时 间 片 用 完 时 ; 进程 执行 完 系统 调 用 返回 到 用 户 态 时 ; 
内 核 处 理 完 中 断后 ,进程 返回 到 用 户 态 时 。 

(2) 以 上 都 是 在 不 可 剥夺 方式 下 引起 进程 调度 的 原因 。 在 处 理 机 执行 方式 是 可 和 剥夺 
抢占 时 ,还 可 能 由 于 就 绪 队 列 中 某 进程 的 优先 级 变 得 高 于 当前 执行 进程 的 优先 级 ,从 而 也 
将 引发 进程 调度 。 
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2.10 线程 


2.10.1 线程 的 定义 


自 20 世纪 60 年 代 以 来 ,人 们 提出 了 进程 的 概念 ,奠定 了 现代 多 道 程序 设计 系统 的 基 
础 ,提高 了 系统 的 资源 利用 率 和 吞吐 量 。 然 而 由 于 进程 本 身 固 有 的 特点 , 它 有 着 不 可 克服 
的 局 限 性 。 比 如 ,对 于 单 处 理 机 系统 ,同一 时 刻 只 能 有 一 个 进程 在 执行 ,没有 办 法 同时 执 
行 两 个 以 上 的 进程 。 另 外 ,正在 执行 的 进程 如 果 被 阻塞 , 则 整个 进程 将 被 挂 起 , 而 无 法 继 
续 回 前 推进 。 

进程 是 一 个 资源 拥有 者 ,进程 的 创建 .撤销 和 切换 中 ,系统 要 付出 较 大 的 时 空 ( 内 存 、 
1/O 〇 设备 及 PCB) 开 销 。 因 而 进程 不 宜 太 多 ,切换 不 宜 太 频繁 。 为 了 减少 进程 的 创建 、 撤 
销 和 切换 时 所 付出 的 时 空 开销 ,使 操作 系统 有 更 好 的 并 发 性 ,人 研究 学 者 们 想到 ,把 资源 分 
配 单位 和 调度 单位 分 开 。 在 这 种 背景 下 ,产生 了 线程 概念 。 

线程 是 进程 的 一 个 实体 ,是 被 系统 独立 调度 和 分 派 的 基本 单位 。 

线程 具有 许多 传统 进程 所 具有 的 特征 , 故 又 叫 作 轻 型 进程 (Light-Weight Process) 或 
进程 元 ; 而 把 传统 的 进程 叫 作 重型 进程 (Heavy-Weight Process), 它 相当 于 只 有 一 个 线程 
的 进程 。 

在 引入 线程 的 操作 系统 中 ,线程 是 进程 中 的 一 个 实体 ,是 被 系统 独立 调度 和 分 配 的 基 
本 单位 ,通常 一 个 进程 都 有 若干 个 线程 ,至 少 需要 有 一 个 线程 。 一 个 线程 可 以 创建 和 撤销 
男 一 个 线程 ; 同一 进程 中 的 多 个 线程 之 间 可 以 并 发 执行 。 

由 于 线程 之 间 的 相互 制约 ,致使 线程 在 运行 中 也 呈现 出 间断 性 。 相 应 地 ,线程 也 同样 
有 就 绪 . 阻 蹇 和 执行 3 种 基本 状态 ,有 的 系统 中 线程 还 有 终止 状态 。 线 程 一 般 不 具有 挂 起 
状态 ,因为 线程 共享 进程 的 资源 ,包括 存储 空间 ,如 果 挂 起 一 个 进程 ,其 所 属 的 全 部 进程 必 
将 被 挂 起 。 而 单独 挂 起 某 进 程 中 的 一 个 线程 ,必然 会 影响 同一 进程 中 的 其 他 线程 的 执行 ， 
这 是 没有 任何 意义 的 。 

线程 的 特点 决定 了 创建 线程 比 创建 进程 快 , 且 节省 开销 ; 一 个 进程 可 以 有 多 个 线程 ， 
但 至 少 要 有 一 个 可 执行 线程 ; 参与 苑 争 处 理 机 的 基本 调度 单位 是 线程 ; 线程 调度 程序 是 
内 核 的 主要 成 分 ,也 是 其 主要 功能 之 一 。 进 程 可 创建 多 个 线程 来 执行 同一 个 程序 的 不 同 
部 分 ,从 而 方便 而 有 效 地 实现 了 并 行 性 。 

【 例 2-5】 线程 与 进程 之 间 的 关系 

一 对 夫妇 (进程 ) 有 3 个 儿子 (线程 ) ,他 们 长 大 之 后 ,分 家 立户 。 各 有 自 拥 有 有 自己 的 房子 
和 工作 ,自己 创建 自己 的 资源 。 若 没有 分 家 ,3 个 儿子 (线程 ) 可 做 自己 的 事情 ,共享 父母 
(进程 ) 的 全 部 资源 ,可 并 发 执行 。 奉 做 子 进程 , 则 要 单独 重新 申请 资源 ,他 们 之 间 财 务 是 
独立 的 。 

线程 的 好 处 是 能 继承 父 进程 的 属性 ,共享 父 进 程 的 资源 ; 而 知 建立 子 进 程 , 则 需要 单 
独 建立 资源 。 
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2.10.2 线程 与 进程 的 比较 


下 面 , 我 们 从 调度 、 并 发 性 、 拥 有 资源 、 系 统 开 销 等 几 个 方面 来 比较 线程 与 进程 。 

1. 调度 

传统 的 操作 系统 中 ,进程 既是 拥有 资源 的 基本 单位 ,又 是 独立 调度 的 基本 单位 。 而 在 
引入 线程 的 操作 系统 中 ,线程 是 独立 调度 的 基本 单位 ,进程 是 资源 拥有 的 基本 单位 ,使 传 
统 进程 的 两 个 属性 分 开 ,线程 便 能 轻装 运行 ,从 而 可 显著 地 提高 系统 的 并 发 程度 。 在 同一 
进程 中 ,线程 的 切换 不 会 引起 进程 的 切换 ,但 当 一 个 进程 中 的 线程 切换 到 另 一 进程 中 的 线 
程 时 ,将 会 引起 进程 切换 。 

2. 并 发 性 

在 引入 线程 的 操作 系统 中 ,不 仅 进程 之 间 可 以 并 发 执行 ,而 且 在 一 个 进程 中 的 多 个 线 
程 之 间 , 也 可 并 发 执行 ,因而 使 操作 系统 具有 更 好 的 并 发 性 ,从 而 能 更 有 效 地 使 用 系统 资 
源 和 提高 系统 否 吐 量 。 

例如 ,在 一 个 未 引入 线程 的 单 处 理 机 操作 系统 中 , 寿 仅 设置 一 个 文件 服务 进程 , 当 它 
由 于 某 种 原因 被 阻塞 时 , 便 没 有 其 他 的 文件 服务 进程 来 提供 服务 。 在 引入 了 线程 的 操作 
系统 中 ,可 以 在 一 个 文件 服务 进程 中 设置 多 个 服务 线程 , 当 第 一 个 线程 等 待 时 ,文件 服务 
进程 中 的 第 二 个 线程 可 以 继续 运行 ; 当 第 二 个 线程 阻塞 时 ,第 三 个 线程 可 以 继续 执行 ,以 
此 类 推 ,从 而 显著 地 提高 了 文件 服务 的 质量 以 及 系统 否 吐 量 。 

3. 拥有 资源 

不 论 是 传统 的 操作 系统 ,还 是 引入 线程 的 操作 系统 ,进程 都 是 拥有 资源 的 一 个 独立 单 
位 , 它 可 以 拥有 自己 的 资源 。 一 般 地 说 ,线程 不 能 申请 系统 资源 (只 有 一 些 必 不 可 少 的 资 
源 ,如 程序 计数 器 .一 组 寄存 器 和 栈 ) ,但 可 以 共享 其 所 属 进 程 的 资源 ,包括 进程 的 代码 段 、 
数据 段 及 系统 资源 ,如 已 打开 的 文件 .1/O 设备 等 ,都 可 被 同一 进程 内 的 所 有 线程 共享 。 

4. 系统 开销 

由 于 在 创建 或 撤销 进程 时 ,系统 都 要 为 之 分 配 或 回收 资源 ,如 内 存 空间 、1/O 设备 等 。 
因此 ,操作 系统 管理 进程 的 开销 显著 地 大 于 管理 线程 所 需 的 开销 。 类 似 地 ,在 进行 进程 切 
换 时 ,涉及 当前 进程 整个 现场 信息 的 保存 以 及 新 被 调度 运行 的 进程 的 处 理 机 环境 的 设置 。 
而 线程 切换 只 需 保 在 和 设置 少量 寄存 器 的 内 容 , 并 不 涉及 存储 器 管理 方面 的 操作 。 可 见 ， 
进程 切换 的 开销 也 远大 于 线程 切换 的 开销 。 

此 外 ,由 于 同一 进程 中 的 多 个 线程 具有 相同 的 地 址 空间 ,因而 它们 之 间 的 同步 和 通信 
也 变 得 比较 容易 实现 。 在 有 的 系统 中 , 某 些 线程 的 切换 .同步 和 通信 都 无 须 操作 系统 内 核 
的 干预 。 


DS 


线程 是 进程 的 一 个 组 成 部 分 。 每 个 进程 创建 时 通常 只 有 一 个 线程 ,需要 时 可 创建 其 
他 线程 。 进 程 的 多 线程 都 在 进程 的 地 址 空间 活动 。 资 源 是 分 给 进程 的 ,不 是 分 给 线程 的 。 


第 2 刘 ”进香 竺 型 5) 


线程 在 执行 中 需要 资源 时 ,可 从 进程 资源 中 划分 。 处 理 机 调度 的 基本 单位 是 线程 ,线程 之 
间 竞 争 处 理 机 。 真 正在 处 理 机 上 运行 的 是 线程 。 线 程 在 执行 时 需要 同步 。 


中 向 综合 练习 题 


1. 问题 : 如 果 系 统 中 有 N 个 进程 : 

运行 进程 最 多 几 个 ,最 少 几 个 ? 

就 绪 进 程 最 多 几 个 ,最 少 几 个 ? 

等 待 进程 最 多 几 个 ,最 少 几 个 ? 

2. 进程 有 无 以 下 状态 转换 ,为 什么 ? 

(1) 等 待 一 运行 (2) 就 绪 一 等 符 

3. 一 个 转换 发 生 ,是 否 另 一 个 转换 一 定 发 生 ? 找 出 所 有 的 可 能 。 

4. 当 从 具备 运行 条 件 的 程序 中 选取 一 道 后 ,怎样 才能 让 它 占 有 处 理 器 工作 ? 

5. 什么 是 进程 ? 计算 机 操作 系统 中 为 什么 引入 进程 ? 

6. 进程 有 哪些 主要 属性 ? 试 解释 之 。 

7. 进程 最 基本 的 状态 有 哪些 ”哪些 事件 可 能 引起 不 同 状态 之 间 的 转换 ? 

8. 五 态 模型 的 进程 中 ,新 建 态 和 终止 态 的 主要 作用 是 什么 ? 

9. 什么 是 进程 的 挂 起 状态 ?” 列 出 挂 起 进程 的 主要 特征 。 

10. 什么 情况 下 会 产生 : 挂 起 等 待 态 和 挂 起 就 绪 态 , 试 举例 说 明 。 

11. 何谓 进程 控制 块 (PCB)? 它 包含 哪些 基本 信息 ? 

12. 什么 是 进程 的 上 下 文 ? 简 述 其 主要 内 容 。 

13. 什么 叫 进 程 切换 ? 叙述 进程 切换 的 主要 步 又。 

14. 进程 切换 主要 应 该 保存 哪些 处 理 需 状态 ? 

15. 试 说 明 引 起 撤销 一 个 进程 的 主要 事件 。 

16. 列举 进程 被 阻塞 和 唤醒 的 主要 事件 。 

17. 操作 系统 中 引入 进程 概念 后 ,为 什么 又 引入 线程 概念 ? 

18. 什么 叫 临 界 资源 ? 什么 叫 临 界 区 ? 

19. 生产 者 与 消费 者 问题 的 算法 中 ,交换 两 个 V 操作 的 次 序 及 交换 两 个 P 操作 的 次 
序 会 有 什么 结果 ? 试 说 明理 由 。 
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存储 器 是 计算 机 系统 重要 的 组 成 部 分 ,因为 任何 程序 和 数据 以 及 各 种 控制 
用 的 数据 结构 都 必须 占用 一 定 的 存储 空间 。 虽 然 存储 器 的 容量 不 断 扩 大 ,但 仍 
不 能 有 足够 的 空间 来 支持 大 型 应 用 和 系统 程序 及 数据 的 使 用 ,因此 存储 器 管理 
是 操作 系统 的 重要 工作 。 

主 存 可 分 为 系统 区 和 用 户 区 两 个 区 域 。 系 统 区 主要 存放 操作 系统 核心 程序 
以 及 标准 子 程序 . 例 行 程序 等 。 当 系统 初始 启动 时 ,操作 系统 内 核 将 自己 的 代码 
和 静态 数据 结构 加 载 到 主 存 的 低 端 ,这 部 分 主 存 空间 将 不 再 释放 ,也 不 能 被 其 他 
程序 或 数据 所 履 盖 。 而 在 系统 初始 化 结束 之 后 ,操作 系统 内 核 开 始 对 其 余 空 间 
进行 动态 管理 ,为 用 户 程序 和 内 核 服务 例 程 的 运行 系统 动态 分 配 主 存 , 并 在 执行 
结束 时 释放 ,这 部 分 空间 通常 称 为 用 户 区 。 存 储 管理 主要 对 主 存 中 的 用 户 区 进 
行 管理 ,也 包括 对 辅 存 的 管理 。 其 目的 是 尽 可 能 地 方便 用 户 和 提高 主 存 空间 的 
利用 率 ,使 主 存在 成 本 .速度 和 容量 之 间 获 得 较 好 的 均衡 。 

存储 器 由 主 存 和 辅 存 组 成 。CPU 可 以 直接 访问 主 存储 器 中 的 指令 和 数据 ， 
但 不 能 直接 访问 辅助 存储 器 。 在 I/O 控制 系统 管理 下 ,辅助 存储 器 与 主 存储 器 
之 间 可 以 进行 信息 传递 。 存 储 管 理 主要 解决 存储 器 的 分 配 与 回收 存储 器 地 址 
变换 .存储 器 扩充 存储器 共享 与 保护 等 问题 。 


3.1 存储 管理 的 概念 


存储 管理 是 指 存 储 需 资源 (主要 指 内 存 和 外 存 ) 的 管理 。 存 储 硕 是 操作 系统 的 重要 组 
成 部 分 ,负责 管理 计算 机 系统 的 重要 资源 一 一 主 存储 项 和 外 存 。 
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3.1.1 存储 系统 的 分 类 


理想 情况 下 ,计算 机 系统 存储 融 的 速度 应 当 非常 快 ,能 跟 上 处 理 怖 的 速度 ; 存储 需 的 
容量 也 非常 大 ; 存储 融 的 价格 应 当 很 便宜 。 但 目前 无 法 同时 满足 这 3 个 条 件 , 于 是 在 现 
代 计 算 机 系统 中 ,存储 帮 常 采用 层次 结构 来 组 织 。 

计算 机 系统 存储 层次 结构 如 图 3-1 所 示 。 其 分 层 依据 是 访问 速度 匹配 关系 、 容 量 要 
求 和 价格 。 从 图 中 可 以 看 出 ,访问 速度 越 慢 ,存储 容量 越 大 ,价格 越 便宜 ; 最 佳 状态 应 是 
各 层次 的 存储 絮 都 处 于 均衡 的 繁忙 状态 (如 缓存 命中 率 正好 使 主 存 读 写 保持 繁忙 )。 


CPU 老 丰 吕 | EE; 
」 高 妈 在 此 


主 存 J 
辅 存 磁盘 矿 


可 移动 仓储 介质 
3-1 计算 机 系统 层次 存储 结构 


通用 计算 机 的 存储 层次 至 少 有 三 级 : 最 高 层 为 CPU 寄存 器 ; 中 间 为 主 存 ; 最 底层 是 
辅 存 。 较 高 档 的 计算 机 中 ,还 可 以 根据 具体 分 工 细 划 为 寄存 右 、 高 速 缓存 、 主 存储 器 \、 磁 盘 
缓存 .固定 磁盘 、 可 移动 存储 介质 6 层 。 在 图 3-1 中 ,存储 层次 中 越 往 上 ,存储 介质 的 访问 
速度 越 快 ,价格 也 越 高 ,相对 存储 容量 也 越 小 。 其 中 ,寄存 器 、 高 速 缓存 、 主 存储 器 和 磁盘 
缓存 均 属 于 操作 系统 存储 管理 的 管辖 范畴 , 掉 电 后 它们 存储 的 信息 不 再 存在 。 固 定 磁盘 
和 可 移动 存储 介质 属于 设备 管理 的 管辖 范畴 ,它们 存储 的 信息 将 被 长 期 保存 。 

1. 寄存 名 

寄存 器 的 访问 速度 最 快 ,完全 能 与 CPU 协调 工作 ,但 价格 却 十 分 昂贵 ,因此 容量 不 
可 能 做 得 很 大 。 寄 存 需 的 长 度 一 般 以 字 为 单位 ,容量 小 于 1KB。 寄 存 副 的 数目 ,对 于 微 
型 计算 机 和 大 中 型 机 ,可 能 有 几 十 个 甚至 上 百 个 ; 而 能 入 式 计 算 机 系统 一 般 仅 有 几 个 到 
几 十 人 个。 寄存器 的 访问 时 间 在 纳 秒 数量 级 。 寄 存 器 用 于 加 速 存 储 器 的 访问 速度 ,如 用 寄 
存 器 存放 操作 数 , 或 用 作 地 址 寄存 器 加 快 地 址 转换 速度 等 。 由 编译 程序 来 安排 寄存 器 的 
使 用 。 

2. 主 存 储 絮 

主 存储 器 (简称 内 存 或 主 存 、 磁 芯 存 储 器 ) 用 于 保存 进程 的 执行 映像 ,也 称 为 可 执行 存 
储 器 。 访 问 时 间 为 10ns 数量 级 。 在 微机 系统 和 大 中 型 机 中 ,其 容量 可 能 为 几 十 MB 到 数 
GB, 而 且 容 量 还 在 不 断 增加 ,在 舱 入 式 计算 机 系统 中 ,其 容量 一 般 为 几 十 KB 到 几 MB。 
程序 的 指令 和 数据 只 有 放 在 内 存 中 ,CPU 才能 对 其 进行 直接 存 取 。CPU 与 外 围 设备 交 
换 的 信息 一 般 也 依托 于 主 存 地 址 空间 。 

主 存 包 括 系统 区 和 用 户 区 。 系 统 区 主要 用 来 存放 操作 系统 的 程序 和 数据 。 用 户 区 用 
来 存放 用 户 的 程序 和 数据 。 存 储 管理 常 指 对 用 户 区 进行 管理 。 


RA 霸 作 系统 


由 于 主 存 的 访问 速度 远 低 于 CPU 执行 指令 的 速度 ,为 缓解 这 一 矛盾 ,在 计算 机 系统 
中 引入 了 寄存 器 和 高 速 缓存 。 

3. 禹 速 缓存 

高 速 缓 存 (Cache) 是 存在 于 主 存 与 CPU 之 间 的 一 级 存储 器 , 由 静态 存储 芯片 
(SRAM) 组 成 ,容量 比较 小 但 速度 比 主 存 快 得 多 ,接近 于 CPU 的 速度 。 用 于 保存 正在 访 
问 的 数据 和 指令 。 访 问 时 间 为 2ns 数量 级 。 其 容量 大 于 或 远大 于 寄存 器 ,而 比 主 存 小 
2 一 3 个 数量 级 ,从 几 十 KB 到 几 MB。 

根据 程序 执行 的 局 部 性 原理 ,将 主 存 中 一 些 经 常 访问 的 表格 .变量 .临时 数据 等 存放 
在 高 速 缓存 中 ,减少 访问 主 存 的 次 数 , 可 以 大 幅度 提高 程序 执行 的 速度 。 由 硬件 实现 数据 
替换 算法 。 

由 于 高 速 缓存 的 速度 越 快 价格 越 高 , 故 有 的 计算 机 系统 中 设置 了 两 级 或 多 级 高 速 组 
存 。 一 级 高 速 缓存 速度 最 高 而 容量 最 小 ; 二 级 高 速 缓存 容量 稍 大 ,速度 也 稍 低 。 

4. 磁盘 缓存 

磁盘 缓存 是 操作 系统 为 磁盘 输入 /输出 而 在 普通 物理 内 存 中 分 配 的 一 块 内 存 区 域 。 

由 于 磁盘 的 I/O 速度 远 低 于 主 存 的 访问 速度 ,因此 将 频繁 使 用 的 一 部 分 磁盘 数据 和 
信息 暂时 存放 在 磁盘 缓存 中 ( 即 利用 主 存 中 的 存储 空间 暂 存 从 磁盘 中 读 出 或 写 和 人 的 数据 
和 信息 ) ,可 减少 访问 磁盘 的 次 数 。 

在 读 人 硬盘 数据 时 ,系统 先 检查 请 求 指令 ,看 看 所 要 的 数据 是 否 在 缓存 中 ,如 果 在 就 由 
缓存 送出 相应 的 数据 ,这 个 过 程 称 为 命中 。 这 样 系统 就 不 必 访 问 硬盘 中 的 数据 ,由 于 主 存 
的 速度 比 磁 介 质 快 很 多 ,因此 也 就 加 快 了 数据 传输 的 速度 。 

在 写 入 硬盘 数据 时 也 在 缓存 中 找 ,如 果 找 到 就 由 缓存 将 数据 写 人 磁盘 中 。 


3.1.2 物理 地 址 和 逻辑 地 址 


用 户 源 程 序 经 过 汇编 或 编译 后 形成 目标 代码 ,目标 代码 通常 采用 相对 地 址 的 形式 ,其 首 
地 址 为 0, 其 余 指 令 中 的 地 址 都 相对 于 首 地 址 而 编 址 , 称 为 逻辑 地 址 (相对 地 址 、 虚 地 址 )。 

地 址 空间 : 源 程序 经 编译 后 得 到 的 目标 程序 ,存在 于 它 所 限定 的 地 址 范围 内 ,此 范围 
称 地 址 空间 。 地 址 空间 是 逻辑 地 址 的 集合 。 

指令 的 地 址 域 所 能 表示 的 空间 叫 作 逻辑 地 址 空间 (线性 地 址 空间 ) 。 它 包括 核心 空间 
和 用 户 空间 。 用 户 态 的 逻辑 空间 也 称 为 进程 的 ( 虚 ) 地 址 空间 。 

3-2 所 示 为 Pentium 处 理 机 上 的 逻辑 地 址 空间 结构 。 其 中 用 户 态 空 间 占 3GB, 核 
心态 空间 占 1GB。 
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图 3-2” ”Pentium 处 理 机 上 的 逻辑 地 址 空间 


存储 空间 : 指 主 存 中 一 系列 存储 信息 的 物理 单元 的 集合 ,这 些 单 元 的 编号 称 为 物理 
地 址 。 存 储 空间 是 物理 地 址 的 集合 。 
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物理 地 址 (绝对 地 址 、 实 地 址 ) : 指 内 存 中 各 物理 存储 单元 的 地 址 ,可 直接 寻 址 。 
3.1.3 静态 重 定 位 和 动态 重 定 位 


为 了 保证 CPU 执行 指令 时 可 以 正确 访问 存储 单元 , 需 将 用 户 程序 中 的 逻辑 地 址 转 
换 为 运行 时 可 由 机 器 直接 寻 址 的 内 存 物 理 地 址 ,这 一 过 程 称 为 地 址 映射 (地 址 变换 、 重 定 
位 ), 如 图 3-3 所 示 。 


忆 皂 地址 地 址 转换 物理 地 址 


图 3-3 地址 变换 示意 图 


1. 静态 重 定位 

静态 重 定位 是 在 目标 程序 装 人 内 存 时 ,由 装 和 程序 对 目标 程序 中 的 指令 和 数据 的 地 
址 进行 修改 , 即 把 程序 的 逻辑 地 址 都 改 成 实际 的 内 存 地 址 。 重 定位 在 程序 (作业 ) 装 入 时 
一 次 完成 地 址 转换 。 

使 用 静态 重 定位 方法 进行 地 址 变换 不 需要 硬件 支持 ,但 无 法 实现 虚拟 存储 器 ,并且 必 
须 占用 连续 的 内 存 空间 和 难以 做 到 程序 和 数据 的 共享 。 

在 程序 执行 期 间 ,每 次 访问 内 存 之 前 进行 重 定位 ,这 种 变换 是 靠 硬件 地 址 映射 机 制 实 
现 的 。 

动态 重 定位 可 以 对 内 存 进 行 非 连续 分 配 ; 提供 了 实现 虚拟 存储 器 的 基础 ; 有 利于 程 
序 段 的 共享 。 


3.1.4 存储 管理 的 功能 


计算 机 系统 只 有 一 个 容量 大 的 、 存 储 速 度 快 的 、 稳 定 可 靠 的 内 存 是 不 够 的 ,更 重要 的 
是 在 多 道 程 序 环境 中 能 合理 、 有 效 地 使 用 空间 ,提高 存储 器 的 利用 率 ,方便 用 户 的 使 用 。 
具体 地 说 ,存储 管理 应 具有 以 下 功能 。 

1. 内 存 空间 的 分 配 和 去 配 

要 使 内 存 空 间 人 允许 同时 容纳 各 种 软件 和 多 个 用 户 作 业 或 进程 ,就 必须 解决 内 存 空间 
的 分 配 问题 。 当 作业 装 入 主 存 时 ,必须 按 一 定 的 算法 把 某 一 空闲 的 内 存 区 分 配给 作业 或 
进程 。 当 内 存 中 某 个 作业 撤离 或 主动 回收 内 存 资源 时 ,存储 管理 则 收回 它 所 占有 的 全 部 
或 部 分 内 存 空间 。 回 收 存储 空间 的 工作 称 为 空间 的 去 配 。 

为 了 有 效 、 合 理 地 利用 内 存 , 设 计 内 存 的 分 配 和 回收 方法 时 ,应 考虑 以 下 几 种 策略 和 
数据 结构 。 

(1) 分 配 结构 。 登 记 内 存 使 用 情况 , 供 分 配 程序 使 用 的 表格 与 链表 ,如 内 存 空闲 区 
表 、 空 闲 区 队列 等 。 

(2) 放置 策略 。 确 定 调和 人 内存 的 程序 和 数据 在 内 存 中 的 位 置 。 这 是 一 种 选择 内 存 空 
闲 区 的 策略 。 

(3) 交换 策略 。 在 需要 将 某 个 程序 段 和 数据 调和 人 内存 时 ,如 果 内 存 中 没有 足够 的 空 
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闲 区 ,由 交换 策略 来 确定 把 内 存 中 的 哪些 程序 段 和 数据 段 调 出 内 存 , 以 便 腾 出 足够 的 
空间 。 

(4) 调和 人 策略。 外 存 中 的 程序 段 和 数据 段 什 么 时 间 按 什么 样 的 控制 方式 进入 内 存 。 
调 人 策略 与 内 外 存 数据 流动 控制 方式 有 关 。 

(5) 回收 策略 。 回 收 策略 包括 两 点 : 一 是 回收 的 时 机 ; 二 是 对 所 回收 的 内 存 空闲 区 
和 已 存在 的 内 存 空闲 区 的 调整 。 

2. 地 址 变换 

多 道 程序 环境 下 , 主 存 中 往往 同时 存放 多 个 作业 的 程序 ,而 这 些 程序 在 主 存 中 的 位 置 
是 无 法 预知 的 ,所 以 在 用 户 程序 中 使 用 逻辑 地 址 ,但 处 理 机 则 是 按 物理 地 址 访问 主 存 的 。 
为 了 保证 程序 的 正确 执行 ,存储 管理 必须 配合 硬件 将 程序 地 址 空间 中 使 用 的 逻辑 地 址 变 
换 成 主 存 中 的 物理 地 址 的 过 程 ,又 称 为 地 址 重 定位 。 地 址 变换 的 功能 就 是 要 建立 虚实 地 
址 的 对 应 关系 。 

3. 内 存 共享 和 保护 

内 存 空 间 的 共享 可 以 提高 内 存 的 利用 率 。 内 存 空 间 的 共享 有 两 方面 的 含义 。 

(1) 共享 内 存 资源 。 在 多 道 程 序 的 系统 中 , 寿 干 个 作业 同时 污 入 内 存 , 各 日 占用 了 某 
些 主 存 区 域 ,共同 使 用 同一 个 内 存 。 

(2) 共享 内 存 的 某 些 区 域 。 不 同 的 作业 可 能 有 共同 的 程序 段 或 数据 ,可 以 将 这 些 共 
同 的 程序 段 或 数据 存放 在 一 个 存储 区 域 中 ,各 个 作业 执行 时 都 可 以 访问 它 。 这 个 内 存 区 
域 又 称 为 各 个 作业 的 共享 区 域 。 内 存 中 不 仅 有 系统 程序 ,还 有 知 干 用 户 程序 。 为 了 实现 
内 存 保护 和 共享 ,保证 用 户 程序 (或 进程 映像 ) 在 各 自 的 存储 区 域内 操作 , 互 不 干扰 ,必须 
实现 存储 保护 。 存 储 保 护 的 工作 由 硬件 和 软件 配合 实现 。 

Q@ 上 下 界 保护 法 。 处 理 机 中 设置 一 对 界限 寄存 器 来 存放 该 用 户 作 业 在 主 存 中 的 下 
限 和 上 限 地 址 ,分 别称 为 下 限 寄存 器 和 上 限 寄 存 器 (或 利用 基 址 寄存 器 和 限 长 寄存 器 ) ,或 
将 一 个 寄存 器 作为 基 址 寄存 器 , 另 一 寄存 器 作为 限 长 寄存 器 (指示 存储 区 长 度 )。 由 硬件 
机 构 检 查 其 物理 地 址 是 否 在 可 访问 的 区 域内 。 和 若 在 此 范围 则 执行 ; 否则 产生 地 址 越界 中 
断 , 由 操作 系统 的 中 断 处 理 程 序 进行 处 理 。 

G@ 保护 键 法 。 保 护 键 法 为 每 一 个 被 保护 存储 块 分 配 一 个 单独 的 保护 键 。 在 程序 状 
态 字 中 则 设置 相应 的 保护 键 开 关 字 段 ,对 不 同 的 进程 赋予 不 同 的 开关 代码 和 与 被 保护 的 
存储 块 中 的 保护 键 匹配 。 保 护 键 可 设置 成 对 读 / 写 同时 保护 的 或 只 对 读 、 写 进行 单项 保 
护 的 。 

@ 界限 寄存 器 与 CPU 的 用 户 态 或 核心 态 工作 方式 相 结合 的 保护 方式 。 在 这 种 保护 
模式 下 ,用 户 态 进程 只 能 访问 那些 在 界限 寄存 器 所 规定 范围 内 的 内 存 部 分 ,而 核心 态 进 程 
则 可 以 访问 整个 内 存 地 址 空间 。UNIX 系统 就 是 采用 的 这 种 内 存 保护 方式 。 

由 防止 操作 越权 。 对 属于 自己 区 域 的 信息 ,可 读 或 写 ; 对 公共 区 域 中 允许 共享 的 信 
息 或 获得 授权 可 以 使 用 的 信息 ,可 读 而 不 可 修改 ; 对 未 授权 使 用 的 信息 ,不 可 读 且 不 
可 写 。 
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4. 内 存 扩充 

由 于 物理 内 存 容 量 有 限 , 很 难 满足 用 户 的 需要 ,从 而 影响 系统 的 性 能 。 为 使 用 户 程 序 
的 大 小 和 结构 不 受 内 存 容 量 和 结构 的 限制 ,即使 在 用 户 程序 比 实际 主 存 容 量 还 要 大 的 情 
况 下 ,程序 也 能 正确 运行 。 在 计算 机 软 、 硬 件 的 配合 支持 下 ,可 把 磁盘 等 辅助 存储 器 作为 
主 存 的 扩充 部 分 使 用 ,使 用 户 编制 程序 时 不 必 考 虑 主 存 的 实际 容量 , 即 允 许 程序 的 逻辑 地 
址 空间 大 于 主 存 的 物理 地 址 空间 ,使 用 户 感到 计算 机 系统 提供 了 一 个 容量 极 大 的 主 存 。 

实际 上 ,这 个 容量 极 大 的 主 存 空间 并 不 是 物理 意义 上 的 主 存 , 而 是 操作 系统 的 一 种 存 
储 管理 方式 。 这 种 方式 为 用 户 提供 的 是 一 个 虚拟 的 存储 器 。 虚 拟 存储 器 比 实 际 主 存 的 容 
量 大 ,起 到 了 扩充 内 存 空 间 的 作用 。 


3.1.5 内 存 扩充 技术 


建立 一 个 新 的 进程 需要 为 之 分 配 内 存 , 当 内 存 不 够 时 ,首先 要 考虑 内 存 是 不 是 真 的 不 
够 ,如 果 是 ,采用 内 存 紧 凑 技 术 扩 大 内 存 ; 再 考察 新 的 进程 是 不 是 需要 那么 多 内 存 , 大 不 
是 ,采用 和 窗 盖 技术 可 获得 更 多 的 内 存 ; 再 看 内 存 中 的 所 有 进程 是 否 都 是 就 绪 状态 ,否则 有 
用 交换 技术 ,把 暂时 不 用 的 进程 交换 到 外 存 上 ,从 而 腾 出 更 多 的 内 存 供 使 用 。 

1. 内 存 紧 竣 技 术 

如 图 3-4 所 示 , 内存 紧 竣 技 术 (Memory Compaction) 把 分 散 于 整个 内 存 中 的 空闲 块 
合并 成 为 一 个 单一 的 大 空闲 块 。 缺 点 是 数据 先 读 
出 内 存 , 再 写 人 ,费时 、 开 销 大 。 

2. 履 盖 技术 

履 羡 技术 (Overlaying) 的 思想 : 根据 程序 的 
局 部 性 原理 ,一 个 程序 并 不 需要 一 开始 就 把 它 的 
全 部 指令 和 数据 都 装 入 内存 再 执行 。 单 处 理 机 系 
统 每 一 时 刻 只 能 执行 一 条 指令 。 因 此 ,把 程序 划 
分 为 若干 个 功能 上 相对 独立 的 程序 段 ,按照 程序 
的 逻辑 结构 让 那些 不 会 同时 执行 的 程序 段 共 享 同 
一 块 内 存 区 。 通 常 ,这 些 程序 段 都 被 保存 在 外 存 
中 , 当 有 关 程 序 段 的 先头 程序 段 已 经 执行 结束 后 ， (a) (b) 
再 把 后 续 程 序 段 调 入 内 存 窗 盖 前 面 的 程序 段 。 这 
在 用 户 看 来 ,好 像 内 存 扩大 了 ,从 而 达到 了 扩充 内 
存 的 目的 。 

如 图 3-5 所 示 , 由 于 可 用 内 存 空间 小 于 进程 所 需 的 空间 而 引入 和 覆盖 技术 ,将 进程 所 需 
的 内 存 空间 划分 成 一 个 固定 区 和 多 个 覆盖 区 , 主 程序 放 固 定 区 ,依次 调用 的 子 程序 则 放 在 
同一 个 覆盖 区 ,操作 系统 提供 覆盖 系统 调用 也 数 ,在 转子 程序 前 调用 。 

窗 盖 技术 在 程序 内 实现 ,节约 了 内 存 的 使 用 ,但 对 用 户 不 完全 透明 ,要 求 用 户 清楚 地 
了 解 程序 的 结构 ,并 指定 各 程序 段 调和 人 内存 的 先后 次 序 。 使 用 覆盖 技术 ,用 户 负 担 很 大 ， 
是 程 序 段 的 最 大 长 度 仍 受 内 存 容量 限制 。 因 此 ,和 窗 盖 技术 不 能 实现 虚拟 存储 帮 。 


图 3-4 内 存 紧凑 示意 图 
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3. 交换 技术 

在 早期 的 操作 系统 中 ,覆盖 技术 主要 用 于 单 道 连 续 存 储 管理 中 扩大 内 存 容量 。 如 
图 3-6 所 示 ,交换 技术 (Swapping) 则 在 现代 操作 系统 中 仍 具 有 较 强 的 生命 力 。 交 换 技 术 
被 广泛 用 于 小 型 分 时 系统 中 , 它 的 发 展 导 致 虚 存 技术 的 出 现 。 


换 出 
Ia， 


= 
用 户 空间 
内 存 


交换 区 


图 3-6 ”交换 示意 图 


交换 技术 最 早 用 于 单 用 户 系统 中 ,在 内 存 中 仅 驻 留 一 道 用 户 作 业 。 其 他 作业 部 驻 留 
在 外 存 的 后 备 队 列 中 ,每 次 只 调 入 一 个 作业 进入 内 存 运 行 ; 按时 间 片 轮转 的 方式 给 每 个 
作业 分 配 内 存 和 处 理 机 。 由 于 内 存 利用 率 太 低 , 处 理 机 大 约 有 一 半 的 时 间 都 处 于 空闲 状 
仿 , 而 引入 交换 技术 。 

根据 程序 的 局 部 性 原理 ,在 一 个 较 短 的 时 间 间 隔 内 ,程序 所 访问 的 存储 硕 地 址 在 很 大 
比例 上 集中 在 存储 项 地 址 空间 的 很 小 范围 内 。 交 换 技 术 指 把 内 存 中 暂时 不 能 运行 的 进程 
或 进程 所 需要 的 程序 和 数据 , 调 出 到 外 存 上 ,以 便 腾 出 足够 的 内 存 空间 ,再 把 已 具有 运行 
条 件 的 进程 或 进程 所 需要 的 程序 和 数据 调和 人 内存 ,这 样 轮流 使 用 内 存 。 

如 有 果 交 换 是 以 整个 进程 为 单位 , 称 为 “整体 交换 ”或 进程 交换 ”; 如 采 交 换 是 以 “页 ” 
或 “ 段 ” 为 单位 进行 的 , 则 称 为 "页面 交换 ?或 “分 段 交 换 ”, 又 统称 为 "部 分 交换 ”。 本 节 介 绍 
进程 交换 (狭义 的 交换 技术 ) ,部 分 交换 将 在 虚拟 内 存 中 介绍 。 

交换 技术 的 优点 古 增 加 了 并 发 运行 的 进程 数目 。 缺 点 是 换 入 和 换 出 操作 增加 了 处 理 
机 的 时 间 开 销 ; 而 且 交 换 的 单位 为 整个 进程 的 地 址 空间 ,没有 考虑 程序 执行 过 程 中 地 址 
访问 的 统计 特性 。 

为 了 实现 进程 交换 ,系统 必须 能 实现 交换 空间 的 管理 .进程 的 换 出 和 进程 的 换 入 3 个 
方面 的 功能 。 
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1) 交换 空间 的 管理 

根据 完成 的 功能 不 同 , 可 把 外 存 分 为 文件 区 和 交换 区 。 文 件 区 存放 文件 ,用 来 提高 文 
件 存储 空间 利用 率 , 因 此 采用 非 连续 分 配方 式 。 而 交换 区 存放 换 出 的 进程 ,用 来 提高 进程 
换 入 、 换 出 的 速度 ,因而 需 采 用 连续 分 配方 式 。 

数据 结构 : 交换 区 的 空闲 盘 块 管 理 的 数据 结构 与 动态 分 区 分 配方 式 采 用 的 数据 结构 
空闲 区 表 或 空闲 区 链 。 

空闲 分 区 表 中 应 包含 两 个 表 项 : 交换 区 的 首 址 及 其 大 小 ,它们 的 单位 是 盘 块 号 和 盘 
块 数 。 

分 配 算法 : 交换 区 的 分 配 与 回收 ,与 动态 分 区 分 配 和 雷同 ,其 分 配 算法 可 以 是 首次 适 
应 .循环 首次 适应 或 最 佳 适应 分 配 算法 。 

2) 进程 的 换 出 

当 进 程 由 于 创建 子 进 程 而 需要 更 多 的 内 存 空 间 ,而 无 足够 的 内 存 空间 时 ,系统 应 将 某 
个 进程 换 出 。 选 择 将 处 于 阻塞 状态 且 优 先 级 别 最 低 的 进程 换 出 ; 启动 磁盘 ,将 该 进程 的 
程序 和 数据 传送 到 磁盘 的 交换 区 上 ; 奋 传 送 过 程 未 出 现 错误 ,回收 该 进程 所 占用 的 内 存 
空间 ,并 对 该 进程 的 PCB 做 相应 的 修改 。 

3) 进程 的 换 和 人 

系统 应 定时 扫描 所 有 进程 的 状态 ,从 中 找 出 "就 绪 " 状 态 但 已 换 出 的 进程 ,将 其 中 换 出 
时 间 最 和 久 的 进程 换 入 ,申请 内 存 , 并 成 功 将 之 换 入 ; 否则 ,再 换 出 某 些 进程 , 腾 出 足够 内 
存 , 由 申请 换 和 人 入 。 交 换 技 术 也 能 完成 内 存 扩 充任 务 ,但 它 仍 未 实现 日 动 覆 盖 、 内 存 和 外 存 
统一 管理 ,进程 大 小 不 受 内 存 容量 限制 的 虚拟 存储 器 。 只 有 请 求 调和 方式 和 预 调 入 方式 
可 以 实现 进程 大 小 不 受 内 存 容量 限制 的 虚拟 存储 兹 。 

交换 技术 与 覆盖 技术 之 间 的 区 别 如 表 3-1 所 示 。 交 换 技 术 不 要 求 程序 员 给 出 程序 段 
之 间 的 覆盖 结构 , 窗 盖 技术 则 对 用 户 不 透明 ; 交换 技术 在 进程 间 进行 ,而 履 盖 技术 在 同一 
进程 中 进行 , 窗 盖 只 能 履 盖 那些 与 莉 盖 段 无 关 的 程序 段 ; 现代 操作 系统 用 虚拟 内 存 解 决 
内 存 不 够 的 问题 ,覆盖 技术 已 经 成 为 历史 ,而 交换 技术 仍然 有 较 强 的 生命 力 。 

表 3-1 交换 技术 与 覆盖 技术 比较 


相似 


材 盖 技 术 弱 
交换 技术 强 


4. 虚拟 存储 并 (VS) 


虚拟 存储 套 又 叫 虚 拟 技术 ,利用 外 存 来 扩充 内 人 存 。 虚 拟 存储 髓 指 系统 提供 给 用 户 的 
编程 空间 。 虚 拟 存储 融 主 要 思想 是 ,程序 的 逻辑 地 址 空间 驳 放 到 外 存 上 ,内存 只 装 入 一 部 
分 ,其 他 的 部 分 需要 时 再 装 人 。 这 种 方法 对 用 户 完 全 透明 ,内 存 扩充 量 比 交换 大 ,但 是 实 


3.1.6 存储 管理 的 分 类 
如 图 3-7 所 示 , 内 存 分 配方 案 主要 有 连续 分 配方 式 和 非 连续 分 配方 式 。 连 续 分 配方 


1 霸 作 系统 


式 是 指 一 个 用 户 进程 分 配 一 个 连续 的 内 存 空 间 , 又 称 分 区 管理 方式 。 如 果 人 允许 一 个 进程 
直接 分 散 地 装 人 到 许多 不 相 邻 接 的 分 区 中 , 称 为 非 连续 分 配方 式 。 


连续 分 配方 式 固定 分 区 


可 重 定位 分 区 


基本 分 页 
没 


请求 分 段 
非 连续 分 配方 式 让 让 
ee 苇 本 分 自 

3-7 存储 管理 方式 分 类 


连续 分 配方 式 要 求 为 一 个 进程 分 配 连续 的 内 存 空间 ,包括 单一 连续 分 区 存储 管理 \ 固 
定 分 区 管理 和 可 变 分 区 管理 。 连 续 分 配方 式 会 形成 许多 “碎片 ”, 通 过 “紧凑 ”方法 将 碎片 
拼接 成 可 用 的 大 块 空间 ,但 要 为 移动 大 量 信 息 花 去 不 少 的 处 理 机 时 间 , 代 价 较 高 。 根 据 非 
连续 分 配 时 所 用 基本 单位 的 不 同 ,又 可 把 非 连 续 分 配方 式 分 为 页 式 存 储 管理 \ 段 式 存 储 管 
理 和 上段 页 式 存储 管理 。 

1. 单一 连续 存储 管理 

这 种 方案 中 ,地 址 转换 有 静态 定位 法 和 动态 定位 法 两 种 方法 。 任 意 时 刻 主 存 中 只 有 
一 道 用 户 程序 ,只 需 对 操作 系统 占用 的 主 存 区 域 加 以 保护 。 

2. 多 连续 区 存储 管理 

多 连续 区 存储 管理 是 把 主 存 空间 划分 成 若干 连续 的 区 域 。 分 区 方法 分 为 固定 分 区 和 
可 变 分 区 。 固 定 分 区 下 ,区域 的 大 小 事先 已 经 确定 ,因此 , 当 一 个 程序 作业 很 小 时 会 造成 
很 大 的 “ 主 存 零 头 ” 使 主 存 利 用 率 降 低 , 可 变 分 区 可 以 避免 这 种 情况 。 地 址 转换 及 存储 保 
护 的 基本 技术 与 单一 连续 存储 管理 下 的 两 种 定位 方法 类 似 。 

3. 页 式 存 储 管理 

页 式 存储 管理 是 在 多 连续 分 区 管理 的 基础 上 发 展 起 来 的 一 种 存储 管理 技术 , 它 是 解 
决 内 存 碎 片 问题 的 一 种 更 为 有 效 的 方案 。 

一 个 程序 作业 可 分 布 在 不 连续 的 多 个 区 域 中 。 给 信息 共享 提供 了 条 件 。 

4. 段 式 存储 管理 

以 段 作为 基本 单位 的 主 存 管理 方法 。 每 个 用 户 程 序 可 由 若干 段 组 成 , 段 间 地 址 可 以 
是 不 连续 的 ,但 每 一 段 内 的 地 址 是 连续 的 段 的 静态 链接 和 动态 链接 。 


Nain 
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5. 段 页 式 存储 管 理 

段 页 式 管理 方式 用 分 段 方法 来 分 配 和 管理 虚拟 存储 器 ,而 用 分 页 方法 来 分 配 和 管理 
实 存储 器 。 程 序 对 主 存 的 调和 人 调 出 是 按 页 面 进行 的 , 它 又 可 以 按 段 实现 共享 和 保护 。 因 
此 , 它 可 以 兼备 页 式 和 段 式 系统 的 优点 。 其 缺点 是 在 地 址 映像 过 程 中 需要 多 次 查 表 。 

6. 虚拟 存储 如 

为 了 使 一 个 大 的 用 户 程 序 能 在 较 小 的 内 存 空间 中 运行 ,提高 内 存 的 利用 率 ,实现 从 你 
辑 上 扩充 内 存 的 功能 ,引入 了 虚拟 存储 器 。 可 分 为 以 下 两 种 。 

(1) 请 求 分 页 系统 。 

(2) 请 求 分 段 系 统 。 

不 管 是 上 述 哪 种 方式 ,虚拟 存储 器 都 不 要 求 程序 一 次 性 地 全 部 装 入 内 存 , 而 是 只 需 将 
当前 要 运行 的 那 部 分 程序 和 数据 装 入 内 存 即 可 ,以 后 可 以 边 运 行 边 装 入 。 


DE 


无 论 哪 种 存储 管理 方式 ,存储 管理 程序 的 主要 功能 如 下 。 

QD 随时 记 住 内 存 的 状态 ; 哪些 存储 区 ( 块 ) 已 被 分 配 , 哪 些 尚未 分 配 。 

当 作 业 提 出 请 求 分 配 内 存 时 ,确定 分 配 策略 : 分 配给 谁 ,分 配 多 少 , 何 时 分 配 , 分 
配 在 何 处 。 

@ 实施 分 配 ,并 修改 分 配 记 录 ( 即 有 关 表 格 数据 ,如 页 表 ) 。 

@ 作业 运行 完毕 ,回收 作业 所 释放 的 存储 区 ,并 修改 分 配 记 录 。 

实际 上 ,对 包括 内 存在 内 的 任何 资源 的 管理 ,都 要 解决 上 述 4 个 问题 。 


3.2 程序 的 狐 入 和 链接 


多 道 程序 环境 下 ,程序 是 并 发 执行 的 ,所 以 要 使 程序 运行 必须 为 之 创建 进程 ,而 创建 
进程 的 第 一 件 事 就 是 分 配 内 存 , 将 程序 和 数据 装 和 人 人 内存 ,从 而 把 用 户 程序 变 为 内 存 可 执行 
程序 。 

用 户 源 程 序 到 内 存 可 执行 程序 通常 经 过 3 个 步骤 编译 (Compile) 一 链接 (Link) 一 > 
装 入 (Load) ,如 图 3-8 所 示 。 此 过 程 涉 及 的 程序 和 数据 地 址 转换 情况 如 图 3-9 所 示 。 

内 存 


图 3-8 程序 的 执行 过 程 
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编译 : 由 编译 程序 将 用 户 源 代码 编译 成 右 干 个 目标 模块 。 

在 图 3-9 中 ,用 户 程序 S 编译 为 目标 模块 后 ,会 对 模块 内 部 (程序 数据 等 ) 进 行 编 址 ， 
此 时 编 好 的 地 址 叫 作 逻辑 地 址 或 相对 地 址 ,都 是 相对 于 本 模块 的 起 始 地 址 (一 般 从 0 开 
始 ) 计 算 的 。 进 行 链接 后 茶 些 模块 的 相对 地 址 会 发 生变 化 ,地 址 和 都 变 为 相对 于 装 和 人 模块 的 


起 始 地 址 进行 计算 。 
f 
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源 程序 模块 目标 模块 装 入 模块 ( 辅 存 ) 装 和 人 模块 ( 主 存 ) 
(a) (b) (c) (d) 


图 3-9 指令 和 数据 地 址 转换 


所 以 地 址 变换 过 程 如 下 : 

符号 名 地 址 SCa) 一 独立 的 逻辑 地 址 (b) 一 统一 的 逻辑 地 址 (c) 一 物理 地 址 (d) 。 图 
中 ,(a) 一 (b) 处 于 编译 阶段 ,生成 目标 文件 ,而 (b) 一 (ec) 属 于 链接 阶段 ,生成 可 执行 文件 ， 
(c) 一 (d) 为 装 和 阶段, 装 和 内存 。 

1. 程序 的 共和 人 (加 载 ) 

装 入 : 由 装 人 程序 将 装 和 人 模块 装 人 主 存 的 过 程 。 

创建 进程 的 第 一 件 事 是 将 程序 和 数据 装 人 和 人 内存。 将 程序 (模块 ) 装 人 内存 时 ,可 以 有 
3 种 方式 , 即 绝对 装 入 方式 、 可 重 定 位 装 入 方式 (静态 重 定位 ) 动态 运行 时 装 人 方式 (动态 
重 定位 ) 。 

1) 绝对 装 入 方式 (Absolute Loading Mode) (适合 单 道 程序 环境 ) 

这 种 站 入 方式 事先 确定 了 程序 将 驻 留 在 内 存 中 的 位 置 , 即 在 内 存 中 的 绝对 地 址 。 装 
入 模块 被 装 人 内 存 后 ,由 于 程序 中 的 逻辑 地 址 与 实际 内 存 地 址 完全 相同 , 故 不 需 对 程序 和 
数据 的 地 址 进行 修改 。 

程序 中 所 使 用 的 绝对 地 址 , 既 可 在 编译 或 汇编 时 给 出 ,也 可 由 程序 员 直 接 赋予 。 后 者 
要 求 程 序 员 熟悉 内 存 使 用 情况 ,并 且 一 旦 程序 或 数据 被 修改 后 ,需要 改变 程序 中 的 所 有 地 
址 。 所 以 通常 程序 员 更 倾向 于 在 程序 中 采用 符 
号 地 址 (图 3-10) ,如 果 知 道 程序 将 驻 留 在 内 存 
中 的 位 置 ,在 编译 或 汇编 时 ,再 将 这 些 符 号 地 址 
转换 为 绝对 地 址 的 目标 代码 。 i 

2) 可 重 定位 装 入 方式 (Relocation Loading LOAD 
ge eel | 

绝对 装 和 人 方式 只 能 将 目标 模块 装 入 到 内 存 符号 地 址 绝对 地 址 
中 事先 指定 的 位 置 。 在 多 道 程序 环境 下 ,不 可 图 3-10 符号 地 址 和 绝对 地 址 
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能 预知 目标 模块 放 在 内 存 中 的 地 址 ,因而 不 可 使 用 绝对 装 人 方式 。 
可 重 定 位 装 入 方式 中 ,目标 模块 的 地 址 通常 从 0 开始 ,其 他 地 址 都 是 相对 于 0 计算 。 
如 图 3-11 所 示 , 把 在 装 和 人 时 对 目标 程序 中 指令 和 数据 的 修改 过 程 称 为 重 定 位 ,又 因 
为 地 址 变换 通常 是 在 装 入 时 一 次 完成 的 ,以 后 不 再 改变 , 故 又 称 为 静态 重 定位 。 


LOAD 1,3500 


内 存 空间 
图 3-11 作业 装 和 人 内存 时 的 情况 


静态 重 定位 的 特点 是 方法 简单 .由 软件 完成 ,不 需要 硬件 支持 ,不 能 在 内 存 中 移动 .要 
求 地 址 连续 。 不 足 之 处 在 于 ,要 不 断 地 分 配 和 回收 内 存 , 造 成 内 存 中 碎片 很 多 。 虽 然 总 空 
闲 空间 量 够 ,但 分 配 不 了 。 

3) 动态 运行 时 装 人 方式 (Dynamic Run-Time Loading) (可 用 于 多 道 程序 环境 ) 

可 重 定位 方式 不 允许 程序 运行 时 在 内 存 中 移动 位 置 。 对 于 动态 重 定位 装 人 方式 , 装 
入 程序 时 在 把 装 和 人 模块 装 和 人 内存 后 的 所 有 地 址 都 是 相对 地 址 ,只 有 在 程序 执行 过 程 中 ,在 
CPU 访问 内 存 之 前 ,将 要 访问 的 程序 或 数据 地 址 转换 成 内 存 地 址 ,如 图 3-12 所 示 。 

动态 重 定位 特点 : 在 内 存 中 可 移动 ,依靠 硬件 地 址 变换 机 构 完 成 动态 重 定位 。 


MOVr1[300] 


地 址 空间 


内 存 空间 
3-12 动态 重 定位 示意 图 
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动态 重 定位 可 以 对 内 存 进 行 非 连续 分 配 ; 提供 了 实现 虚拟 存储 器 的 基础 ; 有 利于 程 
序 段 的 共享 。 

2. 程序 的 链接 

链接 : 由 链接 程序 将 编译 后 形成 的 目标 模块 以 及 它们 所 需要 的 库 困 数 链接 在 一 起 ， 
形成 一 个 装 入 模块 , 即 可 执行 文件 。 

源 程序 经 编译 后 ,可 得 到 一 组 目标 程序 ,再 利用 链接 程序 将 这 组 目标 模块 链接 ,形成 
装 入 模块 。 根 据 链 接 时 间 的 不 同 , 可 把 链接 分 为 以 下 3 种 。 

(1) 静态 链接 。 在 程序 运行 之 前 , 先 将 各 目标 模块 及 它们 所 需 的 库 函 数 链接 成 一 个 
完整 的 装配 模块 ,以 后 不 再 拆 开 。 

(2) 装 人 时 动态 链接 。 它 是 指 将 用 户 源 程序 编译 得 到 的 一 组 目标 模块 ,在 装 人 内 存 
时 采用 边 装 入 边 链接 的 链接 方式 。 装 入 时 动态 链接 方式 便于 软件 版 本 的 修改 和 更 新 , 便 
于 实现 目标 模块 共享 。 

(3) 运行 时 动态 链接 。 它 是 指 对 某 些 目标 模块 ,是 在 程序 执行 中 需要 该 目标 (模块 ) 
时 才 对 它 进行 链接 。 凡 在 执行 过 程 中 未 被 用 到 的 目标 模块 ,都 不 会 被 调 入 内 存 和 被 链接 
到 装 和 模块 上 ,这 样 不 仅 可 加 快 程序 的 装 入 过 程 ,而 且 可 节省 大 量 的 内 存 空间 。 


3.3 连续 分 配 万 式 


内 存 分 配 的 主要 目标 是 给 多 个 进程 分 配 内 存 空间 ,并 且 使 尽 可 能 多 的 进程 被 分 配 到 
尽 可 能 多 的 内 存 空间 。 不 同 的 操作 系统 采用 不 同 的 内 存 分 配方 案 , 这 也 是 区 别 各 种 操作 
系统 最 明显 的 标志 之 一 。 

连续 分 配方 式 主要 包括 以 下 几 类 。 

1. 单一 连续 分 配 

分 区 管理 方式 曾 被 广泛 应 用 于 20 世纪 六 七 十 年 代 的 操作 系统 中 ,至 今 仍 在 内 存 分 配 
方式 中 占 一 席 之 地 。 单 一 连续 分 配方 式 为 一 个 用 户 程 序 分 配 一 个 连续 的 内 存 空间 
(图 3-13)。 这 种 分 配方 案 是 最 简单 的 一 种 存储 管理 方式 ,但 只 能 用 于 单 用 户 、 单 任务 的 
操作 系统 中 ,如 CP/M、DOS 2.0 以 下 。 

采用 这 种 存储 管理 方式 时 ,可 把 内 存 分 为 系统 区 和 用 户 区 两 部 分 ,系统 区 仅 提 供给 操 
作 系 统 使 用 , 通 稼 是 放 在 内 存 的 低 址 部 分 : 用 户 区 是 指 除 系 统 区 以 外 的 全 部 内 存 空 间 , 提 
供给 用 户 使 用 。 硬 件 使 用 基 址 一 限 长 寄存 副 实 现 。 这 种 分 配方 法 人 简单 易 行 ,易于 管理 , 系 
统 开 销 小 ; 但 对 要 求 内 存 空间 少 的 程序 ,会 造成 内 存 浪 费 ,内 存 空 间 利用 率 低 ( 一 次 只 能 
装 人 一 个 作业 ); 一 般 情 况 下 存储 器 保护 机 构 不 健全 , 易 造 成 系统 破坏 。 

2. 固定 分 区 分 配 

固定 分 区 分 配 (Fixed Partition: Shelving the Boxes) 是 最 简单 的 一 种 可 运行 多 道 程 
序 的 存储 管理 方式 ,如 图 3-14 所 示 。 又 称 其 为 定 长 分 区 分 配 或 静态 分 区 分 配 , 把 内 存 用 
户 空间 划分 为 在 干 个 固定 大 小 的 连续 区 域 , 每 个 分 区 中 只 装 和 一道 作 业 。 划 分 的 分 区 可 
大 小 相等 ,也 可 大 小 不 等 , 即 根据 程序 大 小 决定 所 使 用 的 分 区 : 好 比 大 班 在 大 教室 、 小 班 
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在 小 教室 。 固 定 分 区 是 应 用 在 多 道 程序 设计 系统 中 最 简单 的 一 种 方式 ,如 20 世纪 60 年 
代 的 IBM 360 上 的 MFT。 


| | 操作 系统 
_ 
8MB 
MB 
等 长 分 区 非 等 长 分 区 
图 3.13 单一 连续 分 配方 式 图 3-14 固定 分 区 分 配方 式 


固定 分 区 分 配 使 一 个 进程 只 能 装 和 人 一 个 分 区 ,不 能 装 人 两 个 或 多 个 相 邻 的 分 区 。 一 
个 分 区 只 能 装 和 人 一 个 进程 ,并 且 只 有 分 区 大 小 满足 要 求 时 进程 才能 装 和 人 ; 通过 对 “分 区 说 
明 表 ”的 改写 ,来 实现 主 存 的 分 配 与 回收 。 进 程 在 执行 时 ,不 会 改变 存储 区 域 ,所 以 采用 静 
态 地 址 重 定 位 方式 。 此 方法 易于 实现 ,系统 开销 小 ; 当 分 区 较 大 而 进程 较 小 时 ,仍然 浪费 
许多 主 存 空间 ,很 难 避 免 内 部 碎片 。 并 且 分 区 总 数 固 定 , 限 制 了 并 发 执行 的 进程 数目 。 

所 用 数据 结构 为 内 存 分 配 表 ( 分 区 说 明 表 ) 和 进程 表 。 分 区 说 明 表 描述 内 存 中 每 一 分 
区 的 情况 ,内 容 包 括 分 区 号 、 分 区 大 小 、 起 始 地 址 和 分 区 的 使 用 状态 。 通 过 分 区 说 明 表 进 
行内 存 的 分 配 释放 、 存 储 保护 及 地 址 变换 ; 进程 表 描 述 存 放 在 分 区 中 进程 的 信息 ,包括 进 
程 名 、 进 程 大 小 、 进 程 占用 的 分 区 号 。 

当 有 用 户 程序 要 装 和 内存 时 ,由 内 存 分 配 程序 检索 该 表 , 从 中 找 出 一 个 能 满足 要 求 
的 .尚未 分 配 的 分 区 ,将 其 分 配给 该 程序 ,然后 将 该 表 项 中 的 状态 置 为 "已 分 配 ”; 否则 拒 
绝 为 该 用 户 程序 分 配 内 存 。 

固定 分 区 分 配方 式 会 产生 雁 片 ,包括 内 部 碎片 和 外 部 碎片 (图 3-15)。 内 部 碎片 指 分 
配给 作业 的 存储 块 大 于 作业 实际 需要 的 部 分 。 外 部 碎片 指 因 为 长 度 小 于 作业 的 实际 需要 
而 未 能 分 配 的 存储 块 。 这 种 分 配方 式 内 存 利用 率 低 。 


操作 系统 
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内 部 碎片 


作业 长 度 : 5KB、8KB、12KB 


图 3-15 外 部 碎片 与 内 部 碎片 
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3. 动态 分 区 分 配 

在 作业 执行 前 并 不 直接 建立 分 区 ,在 作业 的 处 理 过 程 中 ,根据 进程 的 实际 需要 ,动态 
地 为 之 分 配 内 存 空间 。 分 区 大 小 可 随 作 业 或 进程 对 内 存 的 要 求 而 改变 。 

1) 内 存 分 配 

动态 分 区 分 配 (Dynamic Partition: Stacking the Boxes) 使 用 分 区 说 明 表 和 空闲 分 区 
链 等 数据 结构 对 内 存 进行 管理 。 分 区 说 明 表 与 固定 分 区 方式 的 作用 相同 。 此 外 ,把 内 存 
中 的 可 用 分 区 单独 构成 可 用 分 空闲 分 区 链 , 以 描述 系统 内 的 内 存 资 源 。 与 此 相对 应 ,请求 
内 存 资 源 的 作业 或 进程 也 构成 一 个 内 存 资 源 请 求 表 。 

2) 分 区 分 配 算法 

(1) 首次 适应 算法 (First-Fit Algorithm) 。 首 次 适应 算法 的 空闲 分 区 链 以 地 址 递增 
顺序 链接 ,分配 时 从 链 首 开始 查找 ,找到 一 个 大 小 可 满足 的 空闲 分 区 , 划 出 一 块 给 请 求 者 。 
这 种 方法 的 优点 是 分 配 算法 简单 ; 优先 利用 低地 址 空闲 区 ,保留 高 地 址 大 空闲 区 ,为 大 进 
程 装 和 提供 条 件 。 然 而 会 造成 在 低地 址 部 分 有 很 多 难以 利用 的 小 空闲 分 区 ,查找 效率 低 。 

(2) 循环 首次 适应 算法 (Next-Fit Algorithm) 是 由 首次 适应 算法 演变 而 来 的 。 每 次 
分 配 时 从 上 一 次 找到 空闲 分 区 的 下 一 个 空闲 区 开始 查找 。 这 种 方法 减少 了 查找 空闲 分 区 
开销 ,空闲 分 区 分 布 更 均匀 ,但 缺乏 大 的 空闲 区 。 

(3) 最 佳 适应 算法 (Best-Fit Algorithm)。 空 闲 分 区 链 按 容量 由 小 到 大 顺序 链接 ,每 
次 分 配 时 把 能 满足 要 求 且 最 小 的 分 区 分 配给 进程 。 从 头 开 始 , 第 一 次 找到 满足 要 求 的 空 
闲 分 区 ,必然 是 最 优 的 ,避免 六 大 材 小 用 ”。 这 种 分 配方 法 解决 了 大 进程 的 分 配 问 题 ; 每 
次 总 是 最 小 的 ,容易 产生 不 可 利用 的 小 碎片 ; 收回 主 存 时 ,要 按 分 区 大 小 递增 顺序 插入 空 
闲 分 区 表 中 ; 查找 效率 低 。 

(4) 最 差 适应 算法 (Worst-Fit Algorithm)。 空 闲 区 按 容 量 由 大 到 小 排序 。 每 次 分 配 
时 总 是 把 能 满足 要 求 且 最 大 的 分 区 分 配给 作业 。 这 种 分 配方 法 将 剩余 的 空间 最 大 化 ,不 
会 出 现 太 小 的 “零头 ”。 申 请 时 ,查找 容易 ,因此 速度 快 。 但 是 缺乏 大 的 空闲 区 。 这 种 分 配 
算法 对 中 小 型 作业 是 有 利 的 。 

从 搜索 空闲 区 速度 及 主 存 利用 率 来 看 ,首次 适应 算法 性 能 最 好 、 最 快 ,其 次 是 循环 首 
次 适应 算法 ,最 佳 适应 算法 、 最 差 适应 算法 (每 次 分 配 后 剩 下 的 小 碎片 难以 再 分 ,不 得 不 经 
常 压 缩 内 存 , 反 而 浪费 CPU)。 

如 果 空 闲 区 按 从 小 到 大 排列 , 则 最 先 适 应 分 配 算法 等 于 最 优 适应 分 配 算法 ; 反之 ,如 
果 空 闲 区 按 从 大 到 小 排列 , 则 最 先 适 用 分 配 算法 等 于 最 坏 适 应 分 配 算法 。 

最 优 适 应 分 配 算法 的 主 存 利 用 率 最 好 ,因为 它 把 刚好 或 最 接近 申请 要 求 的 空闲 区 分 
给 作业 ; 但 是 它 可 能 会 导致 空闲 区 分 割 下 来 的 部 分 很 小 。 在 处 理 某 种 作业 序列 时 ,最 坏 
适应 分 配 算法 可 能 性 能 最 佳 ,因为 它 选 择 最 大 空闲 区 ,使 得 分 配 后 剩余 下 来 的 空闲 区 不 会 
太 小 , 仍 能 用 于 再 分 配 。 

(5) 伙伴 系统 (Buddy System: Splitting & Merging the Shelves)。 伙 伴 系 统 的 思想 
是 ,把 整个 可 用 空间 看 作 大 小 为 2 的 单个 块 ,各 请 求 空间 大 小 满足 2 一 s 委 2 , 则 将 整 
个 块 分 配给 请 求 者 ; 否则 ,将 整个 块 均 分 为 两 个 大 小 相同 的 伙伴 ; 过 程 继续 ,直至 最 小 的 
块 不 小 于 生成 的 s。 两 个 伙伴 的 大 小 必须 相同 ,物理 地 址 必须 连续 。 
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在 伙伴 系统 中 ,其 分 配 和 回收 的 时 间 性 能 取决 于 查找 空闲 分 区 的 位 置 和 分 割 .合并 空 
亲 分 区 所 花费 的 时 间 。 与 前 面 所 述 的 多 种 方法 相 比较 ,由 于 该 算法 在 回收 空闲 分 区 时 需 
要 对 空 闪 分 区 进行 合并 ,所 以 其 时 间 性 能 比 前 面 所 述 的 分 类 搜索 算法 差 , 但 比 顺序 搜索 算 
法 好 ,而 其 空间 性 能 则 远 优 于 前 面 所 述 的 分 类 搜索 法 , 比 顺序 搜索 法 略 差 。 

需要 指出 的 古 ,在 当前 的 操作 系统 中 , 普 裔 采用 的 古 下 面 将 要 讲述 的 基于 分 页 和 分 段 
管理 的 虚拟 内 存 机 制 , 该 机 制 较 伙 伴 算法 更 为 合理 和 高 效 , 但 在 多 处 理 机 系统 中 ,伙伴 系 
统 仍 不 失 为 一 种 有 效 的 内 存 分 配 和 释放 方法 ,得 到 了 大 量 应 用 。 


3.4 基本 分 页 存储 管理 万 式 


前 面 的 分 区 存储 管理 方法 中 ,进程 使 用 的 地 址 部 是 物理 地 址 ,并 且 每 道 程序 总 是 要 求 
占用 内 存 的 一 个 连续 存储 区 域 ,这 不 仅 不 方便 ,而 且 开 销 不 小 。 采 用 分 页 存储 耸 既 可 增加 
灵活 性 ,又 可 尽量 减少 内 存 零头 。 

在 分 中 存储 管理 方式 中 ,如 果 不 具备 页 面 交换 功能 , 则 称 为 基本 的 ( 纯 ) 分 页 管理 方 
式 , 它 不 文 持 实现 虚拟 存储 硕 的 功能 , 它 要 求 把 每 个 作业 全 部 装 入 内 存 后 方 能 运行 。 

1. 分 页 存储 的 基本 原理 

将 各 作业 (进程 ) 的 逻辑 地 址 空间 划分 成 奋 干 个 长 度 相 等 的 页 ( 称 为 页 或 虚 页 ), 内 存 
空间 分 成 与 页 大 小 相等 的 奋 干 个 存储 块 ( 称 为 实 页 ), 称 为 物理 块 或 页 框 , 然 后 建立 页 式 虚 
拟 地 址 与 内 存 地 址 一 一 对 应 的 页 表 。 在 为 进程 分 配 内 存 时 ,以 块 为 单位 ,将 进程 中 的 寿 干 
页 分 别 装 人 多 个 块 中 。 

如 图 3-16 所 示 ,将 用 户 进程 的 逻辑 地 址 空间 划分 成 春 干 大 小 相等 的 片 , 称 为 页 面 或 
页 ,并 对 其 进行 编号 ,从 0 开始 编制 页 号 ,页 内 地 址 是 相对 于 0 编 址 。 内 存 按 页 的 大 小 划 
分 成 大 小 相同 的 区 域 , 称 为 物理 块 ,并 对 之 进行 编号 。 硅 页 面 太 小 ,虽然 可 减少 内 存 碎 片 ， 

用 户 进 程 


怕 轨 一 个 上 mb 一 © 


虚 页 : 大 小 相同 ， 
多 为 2 的 整数 知 


图 3-16 基本 分 页 存储 示意 图 
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却 会 使 同一 进程 需要 更 多 的 页 面 ,从 而 使 页 表 过 长 ; 而 页 面 太 大 则 会 使 内 存 碎片 增多 。 
因而 页 面 大 小 应 适中 ,一 般 选 为 2 的 整数 颇 , 通 常 为 512B~8KB。 

2. 地 址 结构 

分 页 存储 的 地 址 结构 如 图 3-17 所 示 。 它 包括 
页 号 P 和 页 内 地 址 et 图 , be | 
中 的 地 址 长 度 为 32 位 ,其 中 0 一 11 位 为 页 内 地 址 ， 

即 每 页 的 大 小 为 4KB; 12 一 31 位 为 页 号 ,用 户 进 程 
的 逻辑 地 址 空间 最 多 允许 有 1MB 个 页 。 图 3-17 分 页 存储 的 地 址 结构 示意 图 

例如 ,假设 系统 的 页 面 大 小 LL 为 1KB, 设 用 户 
程序 的 逻辑 地 址 空间 A 二 2170B, 则 由 式 P==INTLA/Lj] 和 W= 二 LA]MODL 可 以 求 得 
P 二 INTL2170/1024j 二 2,W 二 122。 故 页 面 编 号 P 为 0~2, 页 内 偏 移 量 W==2170 MOD 
1024 =122. 

页 表 可 由 一 组 专门 的 寄存 器 来 实现 。 一 个 页 表 项 用 一 个 寄存 器 。 由 于 寄存 器 具有 较 
高 的 访问 速度 ,因而 有 利于 加 快 地 址 变换 过 程 。 但 由 于 寄存 器 成 本 较 高 , 且 大 多 数 现 代 计 
算 机 的 页 表 又 可 能 很 大 ,使 用 寄存 器 来 实现 全 部 页 表 项 是 不 现实 的 ,因此 ,页 表 大 多 驻 留 
在 内 存 中 。 

在 系统 中 只 设置 一 个 页 表 寄 存 器 (Page-Table Register,PTR) ,在 其 中 存放 页 表 在 内 
存 的 始 址 和 页 表 的 长 度 。 进 程 未 执行 时 ,页 表 的 始 址 和 页 表 长 度 存放 在 本 进程 的 PCB 
中 。 当 调度 程序 调度 到 某 进 程 时 , 才 将 这 两 个 数据 装 人 页 表 寄 存 器 中 。 因 此 ,在 单 处 理 机 
环境 下 ,虽然 系统 中 可 以 运行 多 个 进程 ,但 只 需 一 个 页 表 寄 存 费 。 

3. 地 址 变换 过 程 

分 页 存储 的 地 址 变换 过 程 如 图 3-18 所 示 。 查 找 页 表 , 虚 页 号 0 对 应 内 存 中 的 实 页 号 
2 ,上 庶 页 号 3 对 应 内 存 中 的 实 页 号 4, 由 地 址 寄存 器 完成 用 户 进 程 的 虚 地 址 到 内 存 的 
实地 址 的 转换 。 


页 内 地 址 
为 :22=4KB 


逻辑 地 址 麻 存 融 
页 内 地 址 


页 表 


物理 地 址 寄存 需 
图 3-18 分 页 存储 的 地 址 变换 过 程 


分 页 存储 的 地 址 变换 过 程 如 图 3-18 所 示 。 当 进程 要 访问 某 个 逻辑 地 址 中 的 数据 时 ， 
地 址 变换 机 构 会 自动 地 将 逻辑 地 址 分 为 页 号 和 页 内 地 址 两 部 分 ,再 根据 页 号 去 检索 页 表 。 
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查找 操作 由 硬件 执行 。 在 执行 检索 之 前 , 先 将 页 号 与 页 表 长 度 进行 比较 ,如 果 页 号 不 小 于 
页 表 长 度 , 则 表示 本 次 所 访问 的 地 址 已 超出 进程 的 地 址 空间 范围 。 

这 一 错误 将 被 系统 发 现 并 产生 地 址 越界 中 断 。 寿 未 出 现 越界 错误 , 则 将 页 表 始 址 与 
页 号 和 页 表 长 度 的 乘积 相 加 , 便 得 到 该 表 项 在 页 表 中 的 位 置 , 可 从 中 得 到 该 页 的 物理 块 
号 ,将 之 装 和 人 物理 地 址 寄存 器 中 。 与 此 同时 ,再 将 逻辑 地 址 寄存 器 中 的 页 内 地 址 送 入 物理 
地 址 寄存 需 的 块 内 地 址 字段 中 。 这 样 便 完 成 了 从 逻辑 地 址 到 物理 地 址 的 转换 。 

从 分 页 存储 的 地 址 变换 过 程 可 以 看 出 ,如 果 把 页 表 全 部 放 在 内 存 , 那 么 存 取 一 个 数据 
时 至 少 要 访问 两 次 内 存 。 一 次 是 访问 页 表 , 形 成 实际 内 存 地 址 ; 男 一 次 是 根据 形成 的 内 
存 地 址 存 取 数 据 。 显 然 , 这 比 通常 执行 指令 的 速度 要 慢 得 多 ,使 计算 机 的 运行 速度 几乎 降 
低 一 半 。 

分 页 存储 管理 的 优点 是 ,无 外 碎片 ,每 个 内 碎片 不 超过 页 大 小 ; 一 个 程序 不 必 连 续 存 
放 。 便 于 改变 程序 占用 空间 的 大 小 。 缺 点 是 程序 需要 全 部 装 人 内存。 


3.5 基本 分 段 存储 管理 方式 


3.4 节 介 绍 的 分 页 存储 管理 的 主要 目的 是 提高 内 存 利 用 率 ,而 本 节 介 绍 的 分 段 存储 
管理 的 主要 目的 是 满足 用 户 和 程序 员 的 下 列 需 要 。 

1) 方便 编程 

把 用 户 的 作业 按照 逻辑 关系 划分 为 寿 干 个 段 ,用 户 程序 在 执行 中 可 用 段 名 和 上段 内 地 
址 进行 访问 。 可 以 分 别 对 各 段 进行 编写 和 编译 。 

包括 通过 动态 链接 进行 代码 共享 。 

2) ee 息 共享 

稼 ,共享 程序 和 数据 时 都 是 以 信息 的 逻辑 单位 为 基础 的 。 为 了 实现 共享 ,也 和 希望 存 

asada htt oreo) 

3) 信息 保护 

在 多 道 程 序 环境 下 ,为 了 防止 其 他 程序 对 某 种 程序 在 内 存 中 的 数据 进行 破坏 ,需要 采 
取 措 施 对 信息 的 逻辑 单位 进行 保护 。 而 采用 分 段 的 组 织 和 管理 方式 ,可 以 针对 不 同类 型 
的 段 采 取 不 同 的 保护 。 

4) 动态 增长 

在 实际 使 用 中 ,往往 有 些 段 特别 是 数据 段 , 会 不 断 增长 ,而 事先 又 无 法 确切 知道 数据 
段 会 增长 到 多 大 。 这 种 动态 增长 的 情况 是 其 他 几 种 存储 管理 方式 都 难以 应 付 的 ; 而 分 段 
存储 管理 方式 却 能 较 好 地 解决 这 一 问题 。 

5) 动态 链接 

动态 链接 是 指 对 某 些 模块 的 链接 推迟 到 运行 时 才 执 行 , 凡 在 执行 过 程 中 未 被 用 到 的 
目标 模块 ,都 不 会 被 调 人 内存 和 被 链接 到 装 人 模块 上 ,这 样 不 仅 可 加 快 程序 的 装 人 过 程 ， 
而 且 可 节省 大 量 的 内 存 空间 。 

1. 分 段 系统 的 基本 原理 

分 段 存 储 管理 方式 中 ,把 作业 的 地 址 空间 分 成 知 干 个 段 ,每 段 有 上 自己 的 名 字 。 一 个 用 
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户 作 业 或 进程 所 包含 的 段 对 应 一 个 二 维 线性 虚拟 空间 ,也 就 是 一 个 二 维 虚拟 存储 器 。 段 
式 管理 程序 以 段 为 单位 分 配 内 存 , 然 后 通过 地 址 映射 机 构 把 段 式 虚拟 地 址 转换 为 实际 内 
存 物理 地 址 。 

2. 地 址 结构 

分 段 式 存储 管理 的 地 址 具有 以 下 结构 。 它 包 


含 段 号 S 和 段 内 地 址 W( 或 称 为 位 移 量 ) 两 部 分 。 Ee ii 


图 3-19 所 示 的 地 址 长 度 为 32 位 ,其 中 0 一 11 位 为 二 
段 内 地 址 , 即 每 段 的 大 小 为 4KB; 12 一 31 位 为 段 

号 ,地址 空间 最 多 允许 有 1MB 个 段 。 段 式 管理 把 一 ”图 3-19 分 段 管理 的 地 址 结构 示意 图 
个 进程 的 虚 地 址 空间 设计 成 二 维 结构 , 即 段 号 S 与 

段 内 相对 地 址 W。 段 具有 以 下 特征 : 段 号 与 段 号 之 间 无 顺序 关系 , 段 的 长 度 不 固定 ,每 个 
段 定 义 一 组 逻辑 上 完整 的 程序 或 数据 ,每 个 段 是 一 个 首 地 址 为 零 的 .连续 的 一 维 线性 空 
间 , 段 长 可 根据 需要 动态 增长 。 

在 分 段 式 存储 管理 系统 中 ,为 每 个 段 分 配 一 个 连续 的 分 区 ,而 进程 中 的 各 个 段 可 以 不 
相 邻 地 装 入 内 存 中 的 不 同 分 区 。 系 统 为 每 个 进程 建立 一 张 段 映 射 表 , 傈 称 为 段 表 。 每 
个 段 在 段 表 中 占 一 个 表 项 ,其 中 记录 了 该 段 在 内 存 中 的 起 始 地 址 (又 称 为 基 址 ) 和 段 的 
长 度 。 

在 分 段 存 储 管 理 方式 中 ,作业 的 地 址 空间 被 划分 为 在 干 个 段 ,每 个 段 定 义 了 一 组 逻辑 
信息 ,如 有 段 S、 段 S 、 段 S 及 段 S: 等 ,如 图 3-20 所 示 。 每 个 段 都 有 自己 的 名 字 。 为 了 
使 实现 人 简单 ,通常 可 用 一 个 段 号 来 代替 段 名 ,每 个 段 都 从 0 开始 编 址 ,并 采用 一 段 连续 的 
地 址 空间 。 段 的 长 度 由 相应 的 逻辑 信息 组 的 长 度 决定 ,因而 各 有 段 长 度 不 等 。 整 个 作业 的 
地 址 空间 是 二 维 的 , 即 它 的 逻辑 地 址 由 段 号 ( 段 名 ) 和 段 内 地 址 组 成 。 


作业 空间 内 存 空间 “| 
So py 
0 
段 表 40KB 
30KB ~、~、、 段 号 段 长 ” 基 址 so, 30KB 
0 ! - 
0 30KB | 40KB TIT 


80KB 


Pd 


2 
2 | 10KB |120KB ZN 


四 20KB |140KB s,, 10KB 


III 


S33, 20KB 


图 3-20 分 段 式 存储 的 地 址 结构 


3. 地 址 变换 过 程 
分 段 存储 的 地 址 变换 过 程 如 图 3-21 所 示 。 系 统 中 设置 了 段 表 寄 存货 ,实现 从 进程 的 
逮 辑 地 址 到 物理 地 址 的 转换 。 段 表 寄 存 融 包 括 段 表 始 址 和 段 表 长 度 两 部 分 。 
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越界 中 断 
段 表 寄存 器 段 号 S 位 移 量 W 
段 表 始 址 ”2 | 100 “| 逻辑 地 址 


主 存 
图 3-21 分 段 存 储 的 地 址 变换 过 程 


在 进行 地 址 变换 时 ,系统 将 逻辑 地 址 中 的 段 号 与 段 表 长 度 进 行 比较 。 若 前 者 大 于 后 
者 , 则 表示 段 号 越界 ,产生 越界 中 断 ; 若 未 越界 , 则 根据 段 表 的 始 址 和 该 段 的 段 号 ,计算 出 
该 段 对 应 段 表 项 的 位 置 , 从 中 读 出 该 段 在 内 存 的 起 始 地 址 ,然后 ,再 检查 段 内 地 址 是 否 超 
过 该 段 的 段 长 。 知 超过 ,同样 发 出 越界 中 断 信号 ; 大 未 越界 , 则 将 该 段 的 基 址 与 段 内 地 址 
相 加 , 即 可 得 到 要 访问 的 内 存 物理 地 址 。 

4. 段 式 管理 的 特点 

段 式 管理 属于 不 连续 内 存 分 配 技术 。 其 最 大 特点 在 于 他 按照 用 户 观点 , 即 按 程序 段 、 
数据 段 等 有 明确 逻辑 含义 的 “ 段 *, 分 配 内 存 空间 。 克 服 了 页 式 的 、 硬 性 的 . 非 逻 辑 划 分 给 
保护 和 共享 与 支 态 伸缩 带 来 的 不 自然 性 。 

段 的 最 大 好 处 是 可 以 充分 实现 共享 和 保护 ,便于 动态 申请 内 存 , 管 理 和 使 用 统一 化 ， 
便于 动态 链接 ; 其 缺点 是 有 碎片 问题 。 

与 分 页 系统 类 似 , 当 段 表 放 在 内 存 中 时 ,每 要 存 取 一 个 数据 ,都 须 访 存 两 次 ,从 而 极 大 
地 降低 了 计算 机 的 速率 。 解 决 的 方法 可 以 再 增设 一 个 联想 存储 器 ,用 于 保存 近期 常用 的 
段 表 项 。 由 于 一 般 情况 下 段 比 页 大 ,因而 段 表 项 的 数目 比 页 表 项 的 数目 少 ,其 所 需 的 联想 
存储 器 也 相对 较 小 ,从 而 可 以 显著 地 减少 数据 存 取 时 间 , 与 没有 地 址 变换 的 常规 存储 器 相 
比较 , 它 的 存 取 速度 仅 慢 10 加 一 15 妈 。 

5. 页 式 管理 和 上 段 式 管理 的 主要 区 别 

可 以 看 出 ,分 页 管理 和 分 段 管理 系统 有 许多 相似 之 处 。 比 如 ,两 者 都 采用 非 连 续 内 存 
分 配方 式 , 且 都 要 通过 硬件 机 构 来 实现 地 址 变换 。 但 二 者 在 概念 上 完全 不 同 , 主 要 表现 在 
以 下 3 个 方面 。 

(1) 页 是 信息 的 物理 单位 ,分 页 的 目的 是 消除 内 存 的 外 部 碎片 ,提高 内 存 的 利用 率 。 
分 页 是 系统 管理 的 需要 而 非 用 户 的 需要 。 段 则 是 信息 的 逻辑 单位 , 它 含 有 一 组 其 意义 相 
对 完整 的 信息 。 分 段 的 目的 是 更 好 地 满足 用 户 和 程序 员 的 需要 。 页 一 般 不 能 共享 ,分 段 
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利于 共 部 ,执行 时 按 需 动态 链接 狼人 。 

(2) 页 的 大 小 固定 且 由 系统 决定 ,分 页 用 户 看 不 见 , 由 系统 把 逻辑 地 址 划分 为 页 号 和 
页 内 地 址 两 部 分 ,是 由 硬件 上 自动 实现 的 ,因而 在 系统 中 只 能 有 一 种 大 小 的 页 面 ; 而 段 的 长 
度 却 不 固定 , 段 长 可 动态 增长 ,取决 于 用 户 所 编写 的 程序 ,通常 由 编译 程序 在 对 源 程 序 进 
行 编译 时 ,根据 信息 的 性 质 来 划分 段 。 

(3) 分 页 的 作业 地 址 空间 是 一 维 的 , 即 线性 地 址 空间 ,程序 员 只 需 利 用 一 个 助 记 符 ， 
即 可 表示 一 个 地 址 ; 而 分 段 的 作业 地 址 空间 则 是 二 维 的 ,程序 员 在 标识 一 个 地 址 时 , 既 需 
给 出 段 名 ,又 需 给 出 段 肉 地址。 分 段 管理 形式 上 像 页 式 , 但 概念 不 同 , 分 页 管理 往往 需要 
多 次 缺 页 中 断 才 能 把 所 需 信 息 完 整地 调 人 内 存 。 


3.6 段 页 式 存储 管理 方式 


分 段 式 和 分 页 式 存 储 管理 方式 各 有 利弊 ,分 段 能 很 好 地 满足 用 户 的 需要 ,易于 实现 共 
享 、 保 护 及 动态 链接 ,但 内 存 碎片 很 多 ,系统 的 效率 低 。 而 分 页 式 存储 系统 中 ,内 存 划 分 规 
整 , 易 于 管理 。 于 是 人 们 将 二 者 结合 起 来 ,取长补短 ,形成 了 段 页 式 存储 管理 方式 。 

1. 段 页 式 管 理 的 基本 原理 

在 这 种 方式 中 ,用 分 段 方法 来 分 配 和 管理 虚拟 存储 器 ,而 用 分 页 方法 来 分 配 和 管理 实 
存储 需 。 程 序 对 主 存 的 调 人 调 出 是 按 页 面 进行 的 , 它 又 可 以 按 段 实现 共 束 和 保护 。 因 此 ， 
它 可 以 兼备 页 式 和 段 式 系统 的 优点 。 其 缺点 是 在 地 址 映像 过 程 中 需要 多 次 查 表 。 

2. 段 页 式 管理 的 地 址 结构 

段 页 式 管 理 系统 中 ,地 址 机 构 由 段 号 S、 段 内 页 
号 P 及 页 内 地 址 W 三 部 分 组 成 ,如 图 3-22 所 示 。 
每 道 程 序 可 由 奋 干 段 组 成 。 而 每 段 又 由 在 干 页 组 图 3-22 上 段 页 式 管理 的 地 址 结构 示意 图 
成 ,由 段 表 指明 该 页 表 的 起 始 地 址 ,由 页 表 指 明 该 段 
各 页 在 主 存 中 的 位 置 以 及 是 否 已 装 和 等 控制 信息 。 

在 段 页 式 管理 系统 中 , 需 同 时 配置 段 表 和 页 表 , 实 现 从 逮 辑 地 址 到 物理 地 址 的 
转换 。 

3. 段 页 式 管理 的 地 址 变换 过 程 

在 段 页 式 系 统 中 ,每 道 程 序 通过 一 个 段 表 和 一 组 页 表 来 进行 定位 的 。 段 表 中 的 每 个 
表 目 对 应 一 个 段 , 每 个 表 目 有 个 指向 该 段 的 页 表 起 始 地 址 (页 号 ) 及 该 段 的 控制 保护 信息 。 
由 页 表 指 明 该 段 各 页 在 主 存 中 的 位 置 以 及 是 否 已 装 入 .已 修改 等 状态 信息 。 计 算 机 中 一 
般 都 采用 这 种 段 页 式 存储 管理 方式 。 

图 3-23 所 示 为 段 页 式 系统 中 的 地 址 变换 机 构 。 在 段 页 式 系统 中 ,为 了 便于 实现 逻辑 
地 址 到 内 存 地 址 的 变换 , 需 配 置 一 个 段 表 寄 存 器 ,其 中 存放 段 表 始 址 和 段 表 长 。 进 行 地 址 
变换 时 ,首先 利用 段 号 ,将 它 与 段 表 长 进行 比较 。 若 前 者 大 于 后 者 ,表示 越界 ,产生 越界 中 
断 ; 否则 ,利用 段 表 始 址 和 段 号 来 求 出 该 段 所 对 应 的 段 表 项 在 段 表 中 的 位 置 , 从 中 得 到 该 
段 的 页 表 始 址 ,并 利用 逻辑 地 址 中 的 段 内 页 号 了 来 获得 对 应 页 的 页 表 项 位 置 , 从 中 读 出 
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该 页 所 在 的 物理 块 号 b, 再 利用 块 号 b 和 页 内 地 址 来 构成 物理 地 址 。 
段 表 寄存 器 
段 表 始 址 | 段 表 长 度 
(人 >) 一 段 越界 
耻 号 S 
段 表 
| Bq 


区 基本 到 


6 | 块 号 b | 块 内 地 址 


图 3-23 段 页 式 系统 中 的 地 址 变换 过 程 


在 段 页 式 系 统 中 需 3 次 访 存 : 访问 内 存 中 的 段 表 ; 访问 内 存 中 的 页 表 ; 从 第 二 次 访 
问 所 得 的 地 址 中 取出 指令 或 数据 。 由 于 它 的 基本 原理 与 分 页 及 分 段 时 的 情况 相似 , 故 在 
此 不 再 缆 述 。 

4. 段 页 式 存储 管理 的 特点 

段 页 式 存储 管理 兼 具 段 式 管理 和 页 式 管理 的 优点 ,由 用 户 在 编写 程序 时 分 段 , 使 用 二 
维 地 址 空间 ,有 利于 存储 共享 。 这 种 分 段 方法 便于 动态 扩充 段 , 有 利于 实现 动态 数据 结 
构 。 对 于 大 型 软件 ,不 必 把 整个 程序 链接 为 一 个 线性 空间 ,而 是 在 运行 中 动态 链接 需要 的 
段 。 因 为 在 内 存 分 配 上 采用 页 式 存 储 管理 技术 ,把 零头 转换 为 页 内 零头 ,有 利于 提高 存储 
空间 的 利用 率 。 

不 过 , 段 页 式 管理 需要 管理 软件 参与 ,其 复杂 性 也 随 之 增加 。 男 外 ,需要 的 人 硬件 以 及 
占用 的 内 存 开销 也 需要 增加 。 并 且 , 如 果 不 采 用 相连 存储 器 就 会 大 大 降低 访 存 效 率 。 


3.7 虚拟 存储 怖 的 基本 概念 


1. 虚拟 存储 绒 的 引入 

前 面 所 介绍 的 存储 管理 方式 有 一 个 共同 点 , 即 都 要 求 将 一 个 作业 全 部 装 和 内 存 后 方 
可 运行 ,于 是 出 现 了 下 面 的 情况 。 

(1) 有 的 作业 很 大 ,其 所 占 空 间 超 过 了 内 存 总 容量 ,作业 无 法 全 部 被 装 入 内存 ,致使 
该 作业 无 法 运行 。 为 外 ,还 有 许多 作业 在 每 次 运行 时 ,并 非 会 用 到 其 全 部 程序 和 数据 。 如 
果 一 次 性 地 装 和 全 部 程序 ,也 是 一 种 内 存 空 间 的 浪费 。 

(2) 有 大 量 作业 要 求 运 行 ,但 由 于 内 存 容 量 不 足以 容纳 所 有 这 些 作 业 , 只 能 将 少数 作 
业 装 人 内 存 让 它们 先 运 行 , 而 将 其 他 大 量 的 作业 留 在 外 存 上 等 待 。 作 业 装 人 内 存 后 , 便 一 
直 驻 留 在 内 存 中 ,直至 作业 运行 结束 。 这 会 使 许多 在 运行 中 不 用 或 暂 不 用 的 程序 占据 了 
大 量 的 内 存 空间 ,使 得 一 些 需要 运行 的 作业 无 法 装 和 人 运行 。 
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虚拟 存储 天 是 指 具 有 请 求 调 人 功能 和 对 换 功 能 ,能 从 逻辑 上 扩充 内 存 容 量 的 一 种 存 
储 僚 系统 。 其 逻辑 容量 由 内 存 容量 和 外 人 存 容量 之 和 决定 ,其 运行 速度 接近 于 内 存 , 而 每 位 
的 成 本 却 又 接近 于 外 存 。 虚 拟 存储 技术 是 一 种 性 能 非常 优越 的 存储 管理 技术 ,故而 被 广 
泛 地 应 用 于 大 .中 、 小 型 计算 机 系统 和 微机 中 。 

虚拟 存储 融 概 念 示 意图 如 图 3-24 所 示 。 虚 拟 存储 需 是 一 个 逻辑 模型 ,而 非 实 际 的 物 
理 存储 融 。 它 的 作用 是 分 阳 地 址 空间 、 解 决 主 存 的 容量 问题 和 程序 的 重 定位 问题 。 


虚 地 址 虚 地 址 | 存储 管 | 实地 址 


图 3-24 虚拟 存储 器 概念 示意 图 


2. 虚拟 存储 帮 的 实现 方法 

虚拟 存储 器 的 实现 都 是 建立 在 非 连续 存储 管理 方式 基础 上 的 ,主要 有 请 求 分 页 系统 
和 请 求 分 段 系统 。 

1) 请 求 分 页 系统 

请 求 分 页 系统 是 在 基本 分 页 系统 的 基础 上 ,增加 了 请 求 调 页 功能 和 页 面 对 换 功能 所 
形成 的 页 式 虚拟 存储 系统 。 它 允许 只 装 入 少数 页 面 的 程序 (及 数据 ) 便 可 启动 运行 。 以 
后 ,再 通过 调 页 功能 及 页 面 对 换 功能 ,陆续 地 把 即将 要 运行 的 页 面 调和 内存, 同时 把 暂 不 
运行 的 页 面 换 出 到 外 存 上 。 对 换 时 以 页 面 为 单位 。 为 了 能 实现 请 求 调 页 和 对 换 功 能 , 系 
统 必须 提供 必要 的 硬件 支持 和 相应 的 软件 。 

请 求 分 页 系统 在 硬件 上 主要 需要 下 列 文 持 : 内 请 求 分 页 的 页 表 机 制 , 它 是 在 基本 分 
页 的 页 表 机 制 上 增加 知 干 项 而 形成 的 ,作为 请 求 分 页 的 数据 结构 ; @ 缺 页 中 断 机 构 , 即 每 
当 用 户 程序 要 访问 的 页 面 尚未 调 入 内 存 时 便 产 生 一 缺 页 中 断 , 以 请 求 操作 系统 将 所 缺 的 
页 调 入 内存; @ 地 址 变换 机 构 , 它 同样 是 在 基本 分 页 地 址 变换 机 构 的 基础 上 发 展 形 成 的 。 

软件 上 需要 用 于 实现 请 求 调 页 的 软件 和 实现 页 面 对 换 的 软件 。 在 硬件 支持 下 ,将 程 
序 正在 运行 时 所 需 的 页 面 ( 尚 未 在 内 存 中 的 ) 调 入 内 存 , 再 将 内 存 中 暂时 不 用 的 页 面 从 内 
存 对 换 到 磁盘 上 。 

2) 请 求 分 段 系统 

请 求 分 段 系统 是 在 基本 分 段 系 统 的 基础 上 ,增加 了 请 求 调 段 及 分 段 对 换 功 能 后 所 形 
成 的 段 式 虚 拟 存 储 系统 。 它 允许 只 装 入 少数 段 (而 非 所 有 的 段 ) 的 用 户 程序 和 数据 , 即 可 
启动 运行 。 以 后 再 通过 调 段 功能 和 段 的 置换 功能 将 暂 不 运行 的 段 调 出 ,同时 调 人 即将 运 
行 的 段 。 置 换 是 以 段 为 单位 进行 的 。 为 了 能 实现 请 求 分 段 和 对 换 功 能 ,系统 必须 提供 必 
要 的 硬件 支持 。 

(1) 请 求 分 段 的 段 表 机 制 。 这 是 在 基本 分 段 的 段 表 机 制 基础 上 ,增加 若干 项 而 形 
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成 的 。 

(2) 缺 段 中 断 机 构 。 每 当 用 户 程序 所 要 访问 的 段 尚未 调 人 内存 时 ,产生 缺 段 中 断 ,请 
求 操作 系统 将 所 缺 的 段 调和 内存。 

(3) 地 址 变换 机 构 。 与 请 求 调 页 类 似 , 实 现 请 求 调 段 和 对 换 功 能 也 需要 得 到 操作 系 
统 的 支持 。 

3. 虚拟 存储 堪 的 特征 

虚拟 存储 器 最 基本 的 特征 是 非 连续 性 ,在 此 基础 上 又 形成 了 多 次 性 及 对 换 性 的 特征 。 
其 所 表现 出 来 的 最 重要 的 特征 是 虚拟 性 。 

(1) 多 次 性 。 一 个 作业 的 各 个 部 分 被 分 成 多 次 调和 内存 运 行 , 即 在 运行 时 没有 必要 
将 作业 全 部 装 入 内 存 , 只 需 将 当前 要 运行 的 那 部 分 程序 和 数据 装 入 即 可 ; 当 要 运行 到 未 
调和 人 的 那 部 分 程序 时 再 将 它 调 入 。 多 次 性 是 虚拟 存储 器 最 重要 的 特征 ,任何 其 他 的 存储 
管理 方式 都 不 具有 这 一 特征 。 

(2) 对 换 性 。 人 允许 在 作业 的 运行 过 程 中 进行 换 进 、 换 出 ,在 进程 运行 期 间 , 人 允许 将 那 
些 暂 不 使 用 的 程序 和 数据 ,从 内 存 换 至 外 存 的 对 换 区 , 待 以 后 需要 时 再 将 它们 从 外 存 换 进 
内 存 ; 甚至 还 允许 将 暂 不 运行 的 进程 调 至 外 存 , 待 它们 具备 运行 条 件 时 再 调和 内存。 对 
换 能 提高 内 存 利用 率 。 

(3) 虚拟 性 。 能 够 从 人 逻辑 上 扩充 内 存 容量 ,使 用 户 所 看 到 的 内 存 容量 远大 于 实际 内 
存 容量 。 需 要 注意 的 是 ,虚拟 性 以 多 次 性 和 对 换 性 为 基础 ; 而 多 次 性 和 对 换 性 又 必须 建 
立 在 非 连续 分 配 的 基础 上 。 

以 CPU 时 间 和 外 存 空 间 换 取 昂 贯 内 存 空间 ,这 是 操作 系统 中 的 资源 转换 技术 。 


DE 


一 个 虚拟 存储 器 的 最 大 容量 是 由 计算 机 的 地 址 结构 决定 的 。 例 如 , 若 CPU 的 有 效 
地 址 长 度 为 32 位 , 则 程序 可 以 寻 址 范围 是 0 一 (2”) 一 1, 即 虚 存 容量 为 4GB。 


3.8 请 求 分 页 存储 管理 方式 


1. 请 求 分 页 存储 管理 的 基本 原理 

请 求 分 页 存储 管理 方式 也 叫 虚拟 页 式 分 配 。 请 求 分 页 管理 不 把 作业 信息 (程序 和 数 
据 ) 全 部 装 入 主 存 , 仅 装 人 立即 使 用 的 页 面 。 在 执行 过 程 中 ,可 使 用 请 求 调和 中断 动态 装 
入 要 访问 但 又 不 在 内 存 的 页 面 ; 当 内 存 空间 已 满 ,而 又 需要 装 人 新 的 页 面 时 ,可 根据 置换 
功能 适当 调 出 某 个 页 面 ,以 便 腾 出 空间 而 装 入 新 的 页 面 。 

与 基本 分 页 存储 管理 不 同 ,请 求 式 分 页 存储 管理 只 需 将 作业 的 部 分 页 面 调 人 内存 就 
可 以 运行 了 。 为 了 实现 页 式 虚 存 , 系 统 需要 解决 的 问题 如 下 。 

(1) 系统 如 何 感知 进程 当前 所 需 页 面 不 在 主 存 。 

(2) 当 发 现 缺 页 时 ,如 何 把 所 缺 页 面 调 人 主 存 。 
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(3) 当主 存 中 没有 空闲 的 物理 块 时 ,为 了 接受 一 个 新 页 ,需要 把 旧 的 一 页 置换 出 去 ， 
根据 什么 策略 选择 欲 淘 汰 的 页 面 。 

以 上 3 个 问题 归结 起 来 就 是 页 表 机 制 问题 、 缺 页 中 断 结构 和 页 面 置换 算法 。 

2. 请 求 分 页 存储 管理 的 硬件 需求 

1) 页 表 机 制 

请 求 分 页 存储 管理 需要 的 主要 数据 结构 是 页 表 , 用 来 将 用 户 地 址 空间 中 的 逻辑 地 址 
转换 为 内 存 空 间 中 的 物理 地 址 。 由 于 只 将 应 用 程序 的 一 部 分 调和 内存 ,还 有 一 部 分 仍 在 
磁盘 上 , 故 需 在 页 表 中 再 增加 若干 项 , 供 程序 (数据 ) 在 换 进 、 换 出 时 参考 。 请 求 分 页 存储 
管理 系统 中 的 每 个 页 表 项 如 图 3-25 所 示 。 


访问 字段 A | 修改 位 M | 外 存 地 址 


3-25 ”页 表 项 结 


其 中 各 字段 意义 如 下 。 

(1) 状态 位 P: 用 于 指示 该 页 是 否 已 调 人 内 存 , 供 程序 访问 时 参考 。 

(2) 访问 字段 A: 用 于 记录 本 页 在 一 段 时 间 内 被 访问 的 次 数 ,或 记录 本 页 最 近 已 有 
多 长 时 间 未 被 访问 , 供 选择 换 出 页 面 时 参考 。 

(3) 修改 位 M: 表示 该 页 在 调和 人 内 存 后 是 否 被 修改 过 。1 表示 该 页 内 容 已 被 修改 ; 
0 相反 。 

(4) 外 存 地 址 : 用 于 指出 该 页 在 外 存 上 的 地 址 ,通常 是 外 存 而 非 内 存 的 物理 块 号 , 供 
调 入 该 页 时 参考 ， 

2) 缺 页 中 断 机 构 

在 请 求 分 页 存储 管理 系统 中 ,程序 在 执行 时 ,首先 检查 页 表 , 当 状态 位 指示 该 页 不 在 
主 存 时 , 则 引起 一 个 缺 页 中 断 发 生 , 便 产生 一 个 缺 页 中 断 ,请 求 操作 系统 将 所 缺 的 页 调 入 
内 存 。 此 时 应 将 缺 页 的 进程 阻塞 ( 调 页 完成 后 再 唤醒 ) ,各 内 存 中 有 空闲 块 , 则 将 缺 的 那 页 
调和 人 并 装 人 该 块 , 同 时 修改 页 表 中 相应 页 表 项 ,各 内 存 中 没有 空闲 块 , 则 要 根据 某 个 原则 
淘汰 某 页 ( 耕 被 淘汰 页 在 内 存 期 间 被 修改 过 , 则 要 将 其 写 回 外 存 )。 

作为 中 断 , 缺 页 中 断 同样 要 经 历 , 如 保护 CPU 现场 .分 析 中 断 原因 、 转 人 缺 页 中 断 处 
理 程序 .恢复 CPU 现场 等 儿 个 步 又。 但 与 一 般 的 中 断 相 比 
较 , 它 有 以 下 两 个 明显 的 区 别 。 

(1) 与 通常 情况 不 同 , 不 是 在 某 条 指令 执行 完 后 ,再 检查 
是 否 有 中 断 请 求 。 而 是 在 指令 执行 期 间 产 生 和 处 理 中 断 信 
号 ,属于 内 部 中 断 。 缺 页 中 断 的 处 理 过 程 是 由 硬件 和 软件 共 
同 实现 的 。 

(2) 在 一 条 指令 执行 期 间 , 可 能 产生 多 次 缺 页 中 断 。 如 
图 3-26 所 示 , 一 个 涉及 多 次 中 断 例 子 。 执 行 指 令 COPY A 
IO 了 时 ,可 能 要 产生 5 次 缺 页 中 断 , 其 中 该 指令 本 喘 路 了 两 图 3-26 涉及 5 次 缺 页 中 断 
个 页 面 ,A 和 B 又 分 别 是 一 个 数据 块 ,其 中 A 跨 了 两 个 页 面 。 的 指令 
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基于 这 些 特征 ,系统 硬件 机 构 应 能 保存 多 次 中 断 时 的 现场 ,并 保证 最 后 能 恢复 现场 ,返回 
断 点 继续 执行 。 

3) 地 址 变换 机 构 

请 求 分 页 存储 管理 系统 的 地 址 变换 机 构 , 是 在 基本 分 页 系统 地 址 变换 机 构 的 基础 上 
再 增加 某 些 功 能 而 形成 的 ,如 产生 和 处 理 缺 页 中 断 , 以 及 从 内 存 中 换 出 一 页 的 功能 等 。 
图 3-27 所 示 为 系统 中 的 地 址 变换 过 程 。 


程序 请 求 访问 一 页 


缺 页 中 断 处 理 | 
| 
2 ’ 越界 中 断 
| 
| / AN 
从 外 存 中 找到 缺 页 | 从 
| CPU 查 快 表 


| 否 | 生 | 请 
是 


选择 调 出 页 面 


-个 


= 该 页 被 修改 ? 


是 


修改 快 表 


修改 访问 位 和 修改 位 
启动 IO 硬件 
四 形成 物理 地 址 
从 外 存 读 缺 页 入 内 存 二 和 
统 
地 址 变换 结束 
修改 页 表 


| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
OS 命令 CPU 从 外 存 读 缺 页 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 


图 3-27 请求 分 页 中 的 地 址 变换 过 程 


在 进行 地 址 变换 时 , 先 检 索 快 表 。 寿 找到 要 访问 的 页 , 便 修 改 页 表 项 中 的 访问 位 
( 写 指令 则 还 需 将 修改 位 置 “*1”) ,然后 利用 页 表 项 中 给 出 的 物理 块 号 和 页 内 地 址 形成 
物理 地 址 ; 奉 未 找到 该 页 的 页 表 项 ,应 到 内 存 中 去 查找 页 表 , 册 对 比 页 表 项 中 的 状态 位 了， 
看 该 页 是 否 已 调和 内存 ,未 调和 人 则 产生 缺 页 中 断 , 请 求 操作 系统 从 外 存 把 该 页 调 人 
内 存 。 
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3. 内 存 分 配 策略 和 分 配 算法 

内 存 分 配 策略 分 配给 一 个 进程 的 存储 量 越 小 ,内 存 中 容纳 的 进程 数 越 多 ,但 是 进程 缺 
页 异常 也 就 越 频 繁 。 同 时 给 进程 分 配 一 定数 量 的 物理 块 后 ,由 于 局 部 原理 ,给 该 进程 分 配 
更 多 的 页 物理 块 对 该 进程 的 缺 页 率 无 影响 。 

1) 最 小 物理 块 数 的 确定 

最 小 物理 块 数 是 指 能 保证 进程 正常 运行 所 需 的 最 少 物理 块 数 。 当 系统 为 进程 分 配 的 
物理 块 数 少 于 该 值 时 ,进程 将 无 法 运行 。 进 程 应 获得 的 最 少 物理 块 数 与 计算 机 的 硬件 结 
构 有 关 , 取 决 于 指令 的 格式 、 功 能 和 和 寻 址 方式 。 

一 般 情 况 下 , 夺 某 些 人 简单 的 机 笑 是 单 地 址 指令 且 采 用 直接 寻 址 , 则 所 需 最 少 物理 块 数 
为 2。 其 中 ,一 块 用 于 存放 指令 的 页面 , 男 一 块 用 于 存放 数据 的 页 面 ; 右 单 地 址 指令 且 人 多 
许 采 用 间接 寻 址 , 则 所 需 最 少 物理 块 数 为 3; 某 些 功 能 较 强 的 机 响 , 指 令 及 源 地 址 和 目标 
地 址 均 跨 两 个 页 面 , 则 每 个 进程 最 少 需 要 6 个 物理 块 , 即 装 入 6 个 页 面 。 

2) 物理 块 的 分 配 策略 

在 请 求 分 页 存储 管理 系统 中 ,有 两 种 内 存 分 配 策略 , 即 固定 分 配 策略 和 可 变 分 配 策 
略 。 在 进行 置换 时 ,也 有 两 种 策略 , 即 全 局 置换 和 局 部 置换 。 共 可 组 合 出 3 种 策略 , 即 固 
定 分 配 局 部 置换 .可 变 分 配 局 部 置换 和 可 变 分 配 全 局 置换 。 

(1) 固定 分 配 局 部 置换 (Fixed Allocation Local Replacement)。 是 指 基 于 某 种 原则 
如 进程 的 类 型 (交互 型 或 批 处 理 型 等 ) ,或 根据 程序 员 ,程序 管理 员 的 建议 ,分 配给 每 个 进 
程 的 物理 块 的 数量 ,在 整个 运行 期 间 都 不 再 改变 。 采 用 该 策略 时 ,如 果 进 程 在 运行 中 发 现 
缺 页 , 则 只 能 从 该 进程 目 己 在 内 存 占 用 的 物理 块 中 选 出 一 个 页 蔡 换 出 去 ,然后 再 调和 信 缺 
页 ,以 保证 分 配给 该 进程 的 内 存 空间 不 变 。 实 现 这 种 策略 的 困难 在 于 难以 确定 应 为 每 个 
进程 分 配 多 少 个 块 。 大 物理 块 太 少 ,会 缺 页 频 化 ,系统 的 吞吐 量 降 低 ; 在 物理 块 太 多 ,又 
必然 使 内 存 中 驻 留 的 进程 数目 减少 ,进而 可 能 造成 CPU 空闲 或 其 他 资源 空闲 。 

(2) 可 变 分 配 局 部 置换 (Variable Allocation Local Replacement) 。 是 基于 进程 的 类 
型 或 根据 程序 员 的 要 求 , 先 分 配给 各 进程 一 定数 量 的 物理 块 , 当 进程 发 生 缺 页 时 , 先 检查 
空闲 物理 块 , 如 果 有 空 的 ,直接 分 配给 进程 ; 否则 ,只 人 允许 从 该 进程 在 内 存 的 页 面 中 选 出 
一 页 换 出 。 这 样 就 不 会 影响 其 他 进程 的 运行 。 

硅 进 程 在 运行 中 频繁 缺 页 , 则 系统 须 再 为 该 进程 分 配 硅 干 附 加 的 物理 块 ,直至 该 进程 
的 缺 页 率 减 少 到 适当 程度 为 止 ; 反之 , 奢 一 个 进程 在 运行 过 程 中 的 缺 页 率 特别 低 , 则 此 时 
可 适当 减少 分 配给 该 进程 的 物理 块 数 , 但 不 应 引起 其 缺 页 率 的 明显 增加 。 该 算法 比较 复 
杂 ,但 性 能 较 好 。 

(3) 可 变 分 配 全 局 置换 (Variable Allocation .Global Replacement)。 先 为 系统 中 的 
每 个 进程 分 配 一 定数 量 的 物理 块 , 而 操作 系统 本 和 号 也 维持 一 个 空间 物理 块 队 列 。 一 旦 进 
程 发 生 缺 页 ,由 系统 从 空闲 物理 块 队 列 中 取出 一 个 物理 块 分 配给 该 进程 ,并 将 欲 调和 人 的 页 
装 和 人 人 其中。 这 样 , 凡 产生 缺 页 的 进程 ,都 将 获得 新 的 物理 块 。 仅 当空 闲 物理 块 队列 中 的 物 
理 块 用 完 时 ,操作 系统 才 从 内 存 中 选择 一 页 调 出 ,该 页 可 以 是 系统 中 任 一 进程 的 页 ,这样 ， 
自然 又 会 使 那个 进程 的 物理 块 减少 ,进而 使 其 缺 页 率 增加 。 

这 是 一 种 最 易于 实现 的 物理 块 分 配 和 置换 策略 ,已 应 用 于 耕 干 个 操作 系统 中 。 
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3) 物理 块 分 配 算法 

通常 有 以 下 几 种 页 面 分 配 算 法 。 

(1) 平均 分 配 算 法 。 是 将 系统 中 所 有 可 供 分 配 的 物理 块 平均 分 配给 各 个 进程 。 例 
如 , 当 系 统 中 有 100 个 物理 块 ,有 4 个 进程 在 运行 时 ,每 个 进程 可 分 得 25 个 物理 块 。 这 种 
方式 看 似 公平 ,但 实际 上 是 不 公平 的 ,因为 它 未 考虑 各 进程 本 身 的 大 小 。 阁 一 个 进程 大 小 
为 200 页 ,只 分 配给 它 25 个 块 , 它 必然 会 有 很 高 的 缺 页 率 ; 而 男 一 个 进程 只 有 10 页 , 却 
有 15 个 物理 块 闲置 未 用 。 

(2) 按 比 例 分 配 算 法 。 指 根据 进程 的 大 小 按 比例 分 配 物 理 块 的 算法 。 如 果 系 统 中 共 
有 nn 个 进程 ,每 个 进程 的 页 面 数 为 S;, 则 系统 中 各 进程 页 面 数 的 总 和 为 


3 一 一 3 
又 假定 系统 中 可 用 的 物理 块 总 数 为 m, 则 每 个 进程 所 能 分 到 的 物理 块 数 为 5;, 将 有 
Ss 
pi = 号 Xm 


bi 应 该 取 整 , 它 必须 大 于 最 小 物理 块 数 。 

(3) 按 优先 级 分 配 算法 。 在 实际 应 用 中 ,为 了 保证 重要 的 、 紧 迫 的 作业 能 尽快 地 完 
成 ,应 为 它 分 配 较 多 的 内 存 空间 。 常 用 的 方法 是 把 内 存 中 可 供 分 配 的 所 有 物理 块 分 成 两 
部 分 : 一 部 分 按 比 例 地 分 配给 各 进程 ; 男 一 部 分 则 根据 各 进程 的 优先 权 , 适 当地 增加 其 
相应 份额 后 分 配给 各 进程 。 在 有 的 系统 中 ,如 重要 的 实时 控制 系统 , 则 可 能 是 完全 按 优先 
权 来 为 各 进程 分 配 物理 块 的 。 

4. 调 页 策略 

1) 调 入 页 面 的 时 机 

(1) 预 调 页 策略 。 知 进程 的 许多 页 是 存放 在 外 存 的 一 个 连续 区 域 中 , 则 一 次 调 人 多 
个 相 邻 的 页 ,会 比 一 次 调和 一 页 的 效率 更 高 。 以 预测 为 基础 的 预 调 页 策略 ,将 那些 预计 在 
不 久之 后 便 会 被 访问 的 页 面 预先 调和 人 内存, 目前 预 调 页 的 成 功率 约 为 50% 。 故 这 种 策略 
主要 用 于 首次 调和 人 进程 时 ,由 程序 员 指 出 应 先 调 人 哪些 页 。 

(2) 请 求 调 页 策略 。 当 进程 运行 过 程 中 需要 访问 某 部 分 程序 和 数据 时 , 若 发 现 其 所 
在 的 页 面 不 在 内 存 , 则 请 求 操作 系统 将 缺 页 (1 页 ) 调 和 内存。 由 请 求 调 页 策略 所 确定 调 
入 的 页 ,是 一 定 会 被 访问 的 ,并 且 请 求 调 页 策略 较 易 于 实现 ,因而 目前 的 虚拟 存储 器 中 大 
多 采用 此 策略 。 但 此 种 策略 每 次 仅 调 入 一 页 , 它 的 系统 开销 费 较 大 ,增加 了 磁盘 1/O 的 
启动 频率 。 

2) 确定 从 何 处 调 入 页 面 

如 图 3-28 所 示 ,请 求 分 页 系统 的 外 存 分 为 两 部 分 , 即 用 于 存放 文件 的 文件 区 和 用 于 
存放 对 换 页 面 的 对 换 区 。 通 稼 ,由 于 对 换 区 采用 连续 分 配方 式 , 而 文件 区 采用 非 连续 分 配 
方式 ,所 以 对 换 区 的 磁盘 I/O 速度 比 文件 区 的 高 。 这 样 ,一旦 发 生 缺 页 请 求 时 ,系统 应 从 
何 处 调和 人 缺 页 ,具体 可 分 为 以 下 3 种 情况 。 

(1) 系统 拥有 足够 的 对 换 区 空间 时 ,可 从 对 换 区 调和 人 所 需 全 部 页 面 , 以 提高 调 页 速 
度 。 为 此 , 需 在 进程 运行 前 ,将 与 该 进程 有 关 的 文件 从 文件 区 复制 到 对 换 区 。 
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(2) 系统 缺少 足够 的 对 换 区 空间 时 ,凡是 
不 会 被 修改 的 文件 都 直接 从 文件 区 调 入 ; 而 
当 换 出 这 些 页 面 时 ,由 于 它们 未 被 修改 而 不 
必 再 将 它们 换 出 ,以 后 再 调 入 时 , 仍 从 文件 区 
直接 调 入 。 但 对 于 那些 可 能 被 修改 的 部 分 ， 
在 将 它们 换 出 时 , 便 需 调 到 对 换 区 ,以 后 需要 
时 再 从 对 换 区 调 入 。 用 户 空 间 

(3) UNIX 方式 。 由 于 与 进程 有 关 的 文 
件 都 放 在 文件 区 ,因而 凡是 未 运行 过 的 页 面 ， 
都 应 从 文件 区 调和 信 。 而 对 于 曾经 运行 过 但 又 
被 换 出 的 页 面 , 由 于 是 被 放 在 对 换 区 ,因此 在 下 次 调 入 时 ,应 从 对 换 区 调 入 。 由 于 UNIX 
系统 允许 页 面 共享 ,因此 , 某 进 程 所 请 求 的 页 面 有 可 能 已 被 其 他 进程 调和 内存, 此 时 也 就 
无 须 再 从 对 换 区 调 入 。 

3) 页 面 调 人 过 程 

当 所 要 访问 的 页 面 不 在 内 存 时 , 便 向 CPU 发 出 一 缺 页 中 断 信 号 ,中 断 处 理 程 序 首先 
保留 CPU 现场 ,分 析 中 断 原因 后 转 入 缺 页 中 断 处 理 程序 。 该 程序 通过 查找 页 表 , 得 到 该 
页 在 外 存 的 物理 块 后 , 铬 此 时 内 存 能 容纳 新 页 , 则 启动 磁盘 1/O 将 所 缺 页 调 入 内 存 , 然 后 
修改 页 表 。 

耕 内 存 已 满 , 则 需 先 按照 某 种 置换 算法 从 内 存 中 选 出 一 页 淘汰 出 去 ; 知 该 页 未 被 修 
改过 ,可 不 必 将 该 页 写 回 磁盘 ; 否则 若 此 页 已 被 修改 , 则 必须 将 它 写 回 磁盘 ,然后 再 把 所 
缺 的 页 调和 内存, 并 修改 页 表 中 的 相应 表 项 , 置 其 状态 位 为 "1”, 并 将 此 页 表 项 写 人 快 表 
中 。 在 缺 页 调和 内存 后 ,利用 修改 后 的 页 表 , 去 形成 所 要 访问 数据 的 物理 地 址 ,再 去 访问 
内 存 数据 。 整 个 页 面 的 调和 人 过程 对 用 户 是 透明 的 。 


3.9 请 求 分 段 存 储 管理 方式 


1. 请 求 分 段 存 储 管理 的 基本 原理 

请 求 分 段 存 储 系统 是 在 纯 分 段 存 储 管理 系统 的 基础 上 ,增加 了 请 求 调 段 及 分 段 置换 
功能 后 所 形成 的 段 式 虚拟 存储 系统 。 它 把 作业 的 所 有 分 段 的 副本 部 存放 在 辅助 存储 融 
中 , 当 作 业 被 调度 投入 运行 时 ,允许 只 装 入 少数 段 ( 而 非 所 有 的 段 ) 的 用 户 程 序 和 数据 , 即 
可 局 动 运行 。 以 后 在 执行 过 程 中 访问 到 不 在 主 存 的 段 时 再 把 它们 装 入 。 置 换 是 以 段 为 单 
位 进行 的 。 

2. 请 求 分 段 存储 管理 的 硬件 支持 

实现 请 求 分 段 系统 需要 硬件 支持 : 段 表 机 制 ,这 是 在 纯 分 段 的 段 表 机 制 基础 上 , 增 
加 硅 干 项 而 形成 的 ; 包 缺 段 中 断 机 构 , 当 用 户 程序 所 要 访问 的 段 尚 未 调和 人 内存 时 ,产生 缺 
段 中 断 ,请求 操作 系统 将 所 缺 的 段 调 信人 内存; 龟 地 址 变换 机 构 ,与 请 求 调 页 类 似 , 实 现 请 
求 调 段 和 置换 功能 也 需要 得 到 操作 系统 的 文 持 。 


内 存 外 存 
图 3-28 对 换 区 与 文件 区 


1) 段 表 机 制 
段 表 项 结构 如 图 3-29 所 示 。 


闻 辣 机 
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图 3-29 段 表 项 结构 


其 中 各 字段 意义 如 下 。 


(1) 存 取 方式 : 指 存 取 属 性 (执行 、 只 读 、 人 允许 读 / 写 )。 


(2) 存在 位 P: 指示 该 段 是 否 在 内 存 中 。 
(3) 访问 字段 A: 用 于 记录 该 段 被 访问 的 频 度 。 


(4) 修改 位 M: 表示 该 段 在 进入 内 存 后 是 否 被 修改 过 。1 表示 该 页 内 容 已 被 修改 ; 


0 相反 。 


(5) 增补 位 : 表示 在 运行 过 程 中 ,该 段 是 否 做 过 动态 增长 。 


(6) 外 存 始 址 : 表示 该 段 在 外 存 中 的 起 始 地 址 。 

2) 地 址 变换 机 构 

在 基本 分 段 系统 地 址 变换 机 构 的 基础 上 ,请 求 分 
段 存 储 系统 增加 了 分 段 不 在 内 存 时 的 缺 段 中 断 请 求 。 
请 求 分 段 系统 的 地 址 变换 过 程 见 图 3-30。 先 访问 请 
求 分 段 S 的 段 号 ,看 是 否 超 过 段 长 , 铬 超过 则 发 越界 
中 断 信 和 号 ,否则 再 看 存 取 方式 是 否 合法 , 耕 不 合法 则 
采取 分 段 保 护 , 转 中 断 处 理 。 若 存 取 方 式 合法 , 则 判 
断 段 S 是 否 在 主 存 , 兰 不 在 , 转 缺 段 中 断 处 理 程序 进 
行 处 理 ( 图 3-30)。 否 则 ,修改 访问 字段 ,形成 该 段 的 
物理 地 址 ,地 址 变换 过 程 结束 。 

越界 中 断 处 理 过 程 : 进程 在 执行 过 程 中 ,有 时 需 
要 扩大 分 段 ,如 数据 段 。 由 于 要 访问 的 地 址 超出 原 有 
的 段 长 ,所 以 发 越界 中 断 信 号 。 操 作 系 统 处 理 中 断 
时 ,首先 判断 该 段 的 "扩充 位 ”, 硅 可 扩充 , 则 增加 上 段 的 
长 度 ; 否则 按 出 错 处 理 。 

3) 缺 段 中 断 机 构 

在 请 求 分 段 系统 中 , 当 要 被 访问 的 段 不 在 内 存 中 
时 ,CPU 硬件 逻辑 要 根据 段 表 表 项 进行 地 址 变换 或 
产生 缺 段 中 断 。 


相应 的 缺 段 中 断 的 处 理 过 程 如 图 3-31 所 示 。 大 请 求 的 虚 分 段 S 不 在 内 存 , 则 阻塞 请 
求 进程 ,检查 看 内 存 是 否 有 合适 的 空 区 容纳 该 段 ,大 有 ,从 外 存 中 调 入 该 段 , 奢 无 空 区 , 则 
替换 出 去 一 个 或 几 个 实 段 , 以 形成 适合 虚 段 S 的 空 区 ; 寿 空 区 容纳 不 下 该 段 则 将 若干 小 
的 空 区 拼接 以 容纳 虚 段 S。 空 区 准备 好 后 ,将 段 S 从 外 存 中 读 入 ,修改 相应 的 段 表 和 内 存 


空 区 链 , 将 请 求 进程 唤醒 ,返回 断 点 处 继续 执行 程序 。 


访问 S 段 W 单元 


< 
是 
符合 存 取 方式 保护 中 上 
否 
< 可 针管 缺 段 中 断 
修改 访问 字段 
形成 物理 地 址 


图 3-30 ”请 求 分 段 中 的 地 址 变换 过 程 
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段 S 不 在 内 存 
阻 亚 请求 进 程 


内 存 中 有 合 返 
的 空闲 区 ? 


空 区 容量 总 
和 能 和 否 满足 ? 


是 
从 外 存 读 入 段 S 


修改 段 表 及 内 存 空 区 链 


空 区 拼接 ， 以 形成 ”| [淘汰 一 个 或 几 个 实 段 ， 
-个 合适 的 空 区 以 形成 一 个 合适 空 区 


唤醒 请 求 进程 


图 3-31 请 求 分 段 系 统 的 缺 段 中 断 处 理 过 程 

分 段 存储 管理 与 请 求 分 页 存储 管理 不 同 之 处 在 于 指令 和 操作 数 必定 不 会 跨越 在 段 边 
界 上 。 

3. 请 求 分 段 系统 的 内 存 分 配 策略 

在 请 求 分 段 系统 中 ,对 物理 内 存 进行 分 配 可 采用 与 动态 分 区 类 似 的 最 佳 适应 算法 . 首 
次 适应 算法 等 分 配 策略 。 

4. 分 段 的 共享 和 保护 

分 段 式 存 储 管理 可 以 方便 地 实现 内 存 信 息 共 享 和 内 存 保护 。 这 是 因为 段 是 按 逻辑 意 
义 来 划分 的 ,可 以 按 段 名 访问 的 缘故 。 

(1) 为 了 实现 分 段 共享 ,设置 一 个 数据 结构 
享 段 进 行 操作 的 过 程 。 


共 至 段 表 ,如 图 3-32 所 示 , 以 及 对 共 


共享 本 段 作业 计数 count 


作业 名 | 作业 号 存 取 控制 


共享 本 段 作业 计数 count 


图 3-32 共享 段 表 示意 图 
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共享 段 表 记录 了 所 有 的 共享 段 对 应 的 表 项 。 其 中 ,共享 进程 计数 表 count 记录 有 多 
少 个 进程 需要 共享 该 分 段 ,设置 一 个 整 型 变量 count; 存 取 控制 字段 设 定 存 取 权 限 ; 对 于 
一 个 共享 段 , 不 同 的 进程 可 以 使 用 不 同 的 段 号 去 共享 该 段 。 

(2) 共享 段 的 分 配 与 回收 。 由 于 共享 段 可 供 多 个 进程 共享 ,所 以 ,对 共享 段 的 内 存 分 
配 不 同 于 非 共 享 段 的 内 存 分 配方 法 ,必须 采取 适当 的 措施 允许 进程 共 于 该 段 数 据 并 进行 
有 效 的 记录 及 其 他 处 理 ; 在 回收 共享 段 时 ,应 保证 已 没有 进程 使 用 该 段 数 据 。 

Q@ 共享 段 的 分 配 过 程 。 在 为 共享 段 分 配 内 存 时 ,对 第 一 个 请 求 使 用 该 段 的 进程 ,由 
系统 为 其 分 配 一 物理 区 ,再 把 共享 段 调 人 该 区 ,同时 将 该 区 的 始 址 填 人 请 求 进程 的 段 表 的 
相应 项 中 ,还 须 在 共享 段 表 中 增加 一 表 项 ,填写 有 关 数 据 , 把 count 置 为 1; 之 后 , 当 又 有 
其 他 进程 需要 调用 该 共享 段 时 ,由 于 该 共享 段 已 被 调和 人 内存, 故此 时 无 须 再 为 该 段 分配 内 
存 , 而 只 需 在 调用 进程 的 段 表 中 增加 一 表 项 ,填写 该 共享 段 的 物理 地 址 ; 在 共享 段 的 段 表 
中 填 上 调用 进程 的 进程 名 、 存 取 控 制 等 ,再 执行 count: 王 count 十 1 操作 ,以 表明 有 两 个 进 
程 共 享 该 段 。 

@ 共享 段 的 回收 过 程 。 当 共享 此 段 的 某 进 程 不 再 需要 该 段 时 ,应 将 该 段 释放 ,包括 
撤销 该 进程 段 表 中 共享 段 所 对 应 的 表 项 ,以 及 执行 count: 二 count 一 1 操作 。 和 大 结果 为 0， 
则 须 由 系统 回收 该 共享 段 的 物理 内 存 , 以 及 取消 在 共享 段 表 中 该 段 所 对 应 的 表 项 ,表明 此 
时 已 没有 进程 使 用 该 段 ; 否则 ( 减 1 结果 不 为 0), 只 是 取消 调用 者 进程 在 共享 段 表 中 的 有 
关 记 录 。 

(3) 分 段 保 护 。 在 分 段 系统 中 ,由 于 每 个 段 在 逻辑 上 是 相互 独立 的 ,因而 比较 容易 实 
现 信息 保护 。 目 前 分 段 保护 主要 有 3 种 方式 。 

QO_ 地 址 越界 保护 。 先 将 逻辑 地 址 中 的 段 号 与 段 表 寄 存 器 中 的 段 表 长 度 比 较 , 奉 段 号 
越界 则 产生 越界 中 断 ; 再 利用 段 表 项 中 的 段 长 与 逻辑 地 址 中 的 段 内 位 移 进 行 比 较 , 大 段 
内 位 移 大 于 段 长 ,也 会 产生 越界 中 断 。 需 要 注意 的 是 ,在 段 可 动态 增长 的 系统 中 ,人 允许 段 
内 位 移 大 于 段 长 。 

@ 存 取 控制 保护 。 在 段 表 中 设置 一 个 存 取 控制 字段 ,用 于 限定 对 该 段 的 访问 方式 。 

@ 环保 护 机 构 。 环 保护 机 构 如 图 3-33 所 示 。 环 的 构成 : 操作 系统 内 核 在 内 环 ; 重 
要 的 实用 程序 和 操作 系统 服务 在 中 间 环 ; 一 般 应 用 程序 在 外 环 。 


环 1 


dagy 
证 ~ 


(a) 程序 间 的 调用 (b) 数据 访问 
图 3-33 环保 护 机 构 
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环保 护 机 构 包 括 多 个 环 ,分 别 具 有 不 同 的 存储 访问 特权 级 别 , 通 常 是 级 别 高 的 在 内 
环 ,编号 小 (如 0 环 ) 级 别 高 。 在 环 系统 中 ,程序 的 访问 和 调用 应 遵循 一 定 的 规则 : 一 个 程 
序 可 访问 同 环 或 较 低 特权 的 数据 ; 可 调用 同 环 或 较 高 特权 环 的 服务 。 

5. 请求 分 段 的 优点 与 缺点 

请 求 分 段 可 提供 大 容量 的 虚 存 ,允许 动态 增加 段 的 长 度 ,便于 段 的 动态 链接 ,便于 实 
现 程序 段 的 共享 和 存储 保护 。 


3.10 页 面 置换 算法 


由 于 内 存 容量 是 有 限 的 ,进程 运行 时 , 若 其 访问 的 页 面 不 在 内 存 而 需 将 其 调 入 ,而 内 
存 已 满 时 ,就 需要 从 内 存 中 淘汰 一 页 程序 或 数据 , 送 入 磁盘 的 对 换 区 。 

淘汰 页 面 的 算法 就 称 为 页 面 置换 算法 。 好 的 页 面 置换 算法 应 有 较 低 的 页 面 更 换 频 
率 ,也 就 是 说 ,应 将 以 后 不 会 再 访问 或 者 以 后 较 长 时 间 内 不 会 再 访问 的 页 面 先 调 出 。 

稼 见 的 页 面 置换 算法 如 下 所 述 。 

1. 最 佳 (Optimal) 置换 算法 

最 佳 置换 算法 是 由 Belady 于 1966 年 提出 的 一 种 理论 上 的 算法 。 它 所 选择 的 被 淘汰 
页 面 ,将 是 以 后 永 不 使 用 的 ,或 许 是 在 未 来 最 长 时 间 内 不 再 被 访问 的 页 面 ,因而 该 算法 可 
保证 获得 最 低 的 缺 页 率 。 但 由 于 人 们 目前 还 无 法 预知 一 个 进程 的 访问 串 情 况 ,该 算法 无 
法 实现 ,但 是 可 作为 其 他 算法 的 衡量 标准 。 

假定 系统 为 某 进 程 分 配 了 3 个 页 框 , 并 考虑 有 以 下 的 页 号 访问 串 : 


A + Pp Wy ps ps pee a pe Pr ey Pp Wt Ps el po Ph 


进程 运行 时 , 先 将 7、0、1 这 3 个 页 面 依次 装 入 内 存 。 之 后 , 当 进 程 要 访问 页 面 2 时 ， 
页 面 2 不 在 内 存 , 产 生 缺 页 中 断 。 操 作 系 统 根据 最 佳 置换 算法 ,将 选择 页 面 7 予以 淘汰 。 
因为 页 面 0 将 作为 第 5 个 被 访问 的 页 面 , 页 面 1 作为 第 15 个 被 访问 的 页 面 ,而 页 面 7 则 
要 在 第 19 次 页 面 访 问 时 才 需 调和 信 。 下 次 访问 页 面 0 时 ,由 于 已 在 内 存 而 直接 对 其 访问 。 
当 进 程 访 问 页面 3 时 ,又 将 引起 页 面 1 被 淘汰 ; 因为 , 它 在 现 有 的 1、2、0 这 3 个 页 面 中 ， 
将 是 以 后 最 晚 才 被 访问 的 。 采 用 最 佳 置 换算 法 置换 页 面 的 过 程 如 图 3-34 所 示 。 从 图 中 


可 看 出 ,采用 最 佳 置换 算法 发 生 了 6 次 页 面 置换 。 
: 
日 UD 
日 1 


引用 率 
图 3-34 利用 最 佳 页 面 置换 算法 时 的 置换 过 程 


页 框 (物理 块 ) 
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2. 先进 先 出 (FIFO) 置 换算 法 

如 图 3-35 所 示 ,先进 先 出 置换 算法 是 最 早出 现 的 置换 算法 。 该 算法 总 是 淘汰 最 先进 
入 内 存 的 页 面 , 即 选择 在 内 存 中 驻 留 时 间 最 和 久 的 页 面子 以 淘汰 。 该 算法 实现 简单 ,只 需 把 
一 个 进程 已 调 人 内存 的 页 , 按 先后 次 序 链接 成 一 个 队列 ,并 设置 一 个 指针 , 称 为 蔡 换 指针 ， 
使 它 总 是 指向 最 旧 的 页 。 但 该 算法 与 进程 实际 运行 的 规律 不 符 , 性 能 差 .有 异常 现象 
(Belady 现象 ) 。 


图 3-35 “利用 FIFO 置换 算法 时 的 置换 过 程 


因为 在 进程 中 ,有 些 页 面 经 党 被 访问 ,如 含有 全 局 变量 、 和 常用 限 数 、 例 程 等 页 面 ,FIFO 
算法 并 不 能 保证 这 些 页 面 不 被 淘汰 。 该 算法 适合 具有 线性 特征 的 程序 ,对 其 他 特性 程序 
效率 不 高 。 

3. 最 近 最 久未 使 用 (LRU) 置 换算 法 

1) LRU(Least Recently Used) 置 换算 法 描述 

FIFO 置换 算法 性 能 较 差 ,其 原因 在 于 它 淘汰 页 所 依据 的 标准 是 各 个 页 调和 人 内存 的 
时 间 ,而 页 调 入 的 先后 顺序 并 不 能 反映 它 的 使 用 情况 。LRTU 的 页 面 置换 算法 的 基本 思想 
是 ,如 果 某 一 页 被 访问 了 ,那么 它 很 可 能 马上 又 被 访问 ; 反 过 来 ,如 果 某 一 页 很 长 时 间 没 
有 被 访问 ,那么 最 近 也 不 太 可 能 会 被 访问 。 

这 种 算法 考虑 了 程序 设计 的 局 部 性 原理 。 其 实质 是 , 当 需 要 置换 一 页 时 ,选择 在 最 近 
一 段 时 间 最 久未 使 用 的 页 予以 淘汰 。 实 现 这 种 算法 可 通过 周期 性 地 对 “引用 位 ”进行 检 
查 , 并 利用 它 来 记录 一 页 自 上 次 被 访问 以 来 所 经 历 的 时 间 i, 淘汰 现 有 页 中 其 1 值 最 大 的 ， 
即 最 近 最 久未 使 用 的 页 予以 淘汰 。 

利用 LRU 算法 对 上 例 进行 页 面 置换 的 结果 如 图 3-36 所 示 。 当 进程 第 一 次 对 页 2 进 
行 访问 时 ,由 于 页 7 是 最 近 最 久未 被 访问 的 , 故 将 它 置换 出 去 。 当 进程 第 一 次 对 页 3 进行 
访问 时 ,第 1 页 成 为 最 近 最 久未 使 用 的 页 ,将 它 换 出 。 由 图 可 以 看 出 ,前 5 个 时 间 的 图 像 
与 最 佳 置 换算 法 时 的 相同 ,但 这 只 是 巧合 ,并 非 必然 的 结果 。 因 为 ,最 佳 置换 算法 是 从 ”* 辐 
后 看 ”的 观点 出 发 的 , 即 它 是 依据 将 来 各 页 的 使 用 情况 ; 而 LRU 算法 则 是 “向 前 看 ”的 , 即 
根据 各 页 以 前 的 使 用 情况 来 判断 ,而 二 者 之 间 并 无 必然 的 联系 。 


: 


图 3-36 ”LRU 页 面 置换 算法 


109 


a 霸 作 系统 


该 算法 特点 是 ; 效率 较 高 ,实现 复杂 ,软件 实现 的 系统 “ 非 生产 性 ”开销 过 大 ; 硬件 成 
本 增加 。 

2) LRU 置换 算法 的 硬件 支持 

LRU 置换 算法 性 能 较 好 ,但 对 系统 的 硬件 要 求 较 多 。 为 了 了 解 一 个 进程 在 内 存 中 的 
各 个 页 各 有 多 少时 间 未 被 进程 访问 ,以 及 如 何 快速 地 知道 哪 一 页 是 最 近 最 久未 使 用 的 页 ， 
需要 寄存 融 或 栈 来 实现 。 

(1) 寄存 器。 为 了 记录 某 进 程 在 内 存 中 各 页 的 使 用 情况 , 需 为 每 个 在 内 存 中 的 页 配 
置 一 个 移 位 寄存 天 , 可 表示 为 

R = 3 下 ,> 下 ,-; … R, Ri Ro 

当 进 程 访问 某 物 理 块 时 ,要 将 相应 寄存 器 的 Ru- 位 置 成 1。 此 时 ,定时 信号 将 每 隔 一 
定时 间 将 寄存 硕 右 移 一 位 。 如 果 把 n 位 寄存 副 的 数 看 作 一 个 整数 ,那么 ,具有 最 小 数值 的 
寄存 硕 所 对 应 的 页 就 是 最 近 最 久未 使 用 的 页 。 

(2) 栈 。 可 利用 一 个 特殊 的 栈 来 保存 当前 使 用 的 各 个 页 的 页 号 。 当 进程 访问 茶 页 
时 ,将 该 页 的 页 号 从 栈 中 移出 ,将 它 压 人 栈 顶 。 因 此 , 栈 顶 是 最 新 被 访问 页 面 的 编号 ,而 栈 
底 则 是 最 近 最 久未 使 用 页 的 页 号 。 假 定 现 有 一 进程 所 访问 的 页 的 页 号 序列 为 


ey hy Po A + ph ee Ps 


随 着 进程 的 访问 , 栈 中 页 号 的 变化 情况 如 图 3-37 所 示 。 在 访问 页 6 时 发 生 了 缺 页 ， 
此 时 页 4 是 最 近 最 久未 被 访问 的 页 ,应 将 它 淘汰 出 去 。 
7 6 
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3-37 用 栈 保 存 当 前 使 用 页 时 栈 的 变化 情况 
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4. Clock 置换 算法 

1) 简单 的 Clock 置换 算法 

LRU 算法 是 一 种 较 好 的 算法 ,但 由 于 它 有 较 多 的 硬件 要 求 , 故 在 实际 应 用 中 大 多 采 
用 LRU 的 近似 算法 。Clock 算法 就 是 用 得 较 多 的 一 种 LRU 近似 算法 。 

使 用 简单 Clock 算法 时 ,把 所 有 的 页 都 保存 在 一 个 类 似 钟 面 的 循环 队列 链表 中 ,一 个 
表 针 指向 最 老 的 页 ,为 每 页 设置 一 位 访问 位 R。 如 图 3-38 所 示 。 当 发 生 缺 页 中 断 时 , 算 
法 首先 检查 表 针 指向 的 页 ,如 果 它 的 R 位 是 0 就 淘汰 该 页 ,并 把 新 的 页 插入 这 个 位 置 ,人 然 
后 把 表 针 前 移 一 个 位 置 ; 如 果 R 位 是 1 就 清除 R 位 并 把 表 针 前 移 一 个 位 置 ,重复 这 个 过 
程 直至 找到 了 一 个 R 位 为 0 的 页 为 止 。 

由 于 该 算法 是 循环 地 检查 各 页 面 的 使 用 情况 , 故 称 为 Clock 算法 。 但 因 该 算法 只 有 
一 位 访问 位 ,只 能 用 它 表 示 该 页 是 否 已 经 使 用 过 ,而 置换 时 是 将 未 使 用 过 的 页 淘汰 出 去 ， 
故 又 把 该 算法 称 为 最 近 未 用 算法 (Not Recently Used,NRU ) 。 
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图 3-38 简单 Clock 置换 算法 概念 及 算法 流程 


2) 改进 型 Clock 置换 算法 

在 淘汰 一 页 时 ,如 果 该 页 已 被 修改 , 则 需 将 该 页 重新 写 回 到 磁盘 上 ; 但 如 果 该 页 未 被 
修改 过 , 则 不 必 将 它 写 回 磁盘 。 在 改进 型 Clock 算法 中 , 除 需 考虑 页 的 使 用 情况 外 ,还 须 
再 考虑 一 个 因素 , 即 置换 代价 ,这 样 ,选择 页 面 淘汰 时 , 既 要 是 未 使 用 过 的 页 面 , 又 要 是 未 
被 修改 过 的 页 面 。 把 同时 满足 这 两 个 条 件 的 页 作为 首选 淘汰 的 页 。 由 访问 位 A 和 修改 
位 M 可 以 组 合成 下 面 4 种 类 型 的 页 。 

1 类 (A=0,M=0): 表示 该 页 最 近 既 未 被 访问 ,又 未 被 修改 ,是 最 佳 淘汰 页 。 

2 类 (A=0,M=1): 表示 该 页 最 近 未 被 访问 ,但 已 被 修改 ,并 不 是 很 好 的 淘汰 页 。 

3 类 (A=1,M=0): 表示 该 页 最 近 已 被 访问 ,但 未 被 修改 ,该 页 有 可 能 再 被 访问 。 

4 类 (A=1,M=1): 表示 该 页 最 近 已 被 访问 且 被 修改 ,该 页 可 能 再 被 访问 。 

在 内 存 中 的 每 个 页 必定 是 这 四 类 页 之 一 ,在 进行 页 置换 时 ,可 采用 与 简单 Clock 算法 
相 类 似 的 算法 ,其 差别 在 于 该 算法 须 同时 检查 访问 位 与 修改 位 ,以 确定 该 页 是 四 类 页 中 的 
哪 一 种 。 其 执行 过 程 可 分 为 以 下 3 步 。 

(1) 从 指针 所 指示 的 当前 位 置 开 始 , 扫 描 循环 队列 ,寻找 A=0 且 M=0 的 第 一 类 页 ， 
将 所 遇 到 的 第 一 个 页 作为 所 选中 的 淘汰 页 。 在 第 一 次 扫描 期 间 不 改变 访问 位 A。 

(2) 如 果 第 (1) 步 失败 , 即 查 找 一 周 后 未 遇 到 第 一 类 页 面 , 则 开始 第 二 轮 扫 描 , 寻找 
A 二 0 且 M=1 的 第 二 类 页 ,将 所 遇 到 的 第 一 个 这 类 页 作为 淘汰 页 。 在 第 二 轮 扫描 期 间 ， 
将 所 有 扫描 过 的 页 的 访问 位 都 置 0。 

(3) 如 果 第 (2) 步 也 失败 , 即 未 找到 第 二 类 页 , 则 将 指针 返回 到 开始 的 位 置 ,并 将 所 有 
的 访问 位 置 0。 然 后 重复 第 (1) 步 ,如 果 仍 失败 ,必要 时 再 重复 第 (2) 步 ,此 时 就 一 定 能 找 
到 被 淘汰 的 页 。 

与 简单 Clock 算法 比较 ,该 算法 可 减少 磁盘 的 I/O 操作 次 数 。 但 为 了 找到 一 个 可 置 
换 的 页 ,可 能 须 经 过 几 轮 扫描 ,增加 了 系统 开销 。 并 且 需 要 使 用 访问 位 和 修改 位 两 个 指标 
判断 置换 页 面 与 否 。 
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5. 其 他 置换 算法 

1) 最 少 使 用 (Least Frequently Used,LEFU) 置 换算 法 

在 采用 最 少 使 用 置换 算法 时 ,应 为 在 内 存 中 的 每 个 页 设置 一 个 移 位 寄存 器 ,用 来 记录 
该 页 面 被 访问 的 频率 。 该 置换 算法 选择 在 近期 使 用 最 少 的 页 作为 淘汰 页 。 由 于 存储 器 具 
有 较 高 的 访问 速度 ,如 100ns, 在 lms 时 间 内 可 能 对 某 页 连续 访问 成 千 上 万 次 ,因此 ,通常 
不 能 直接 利用 计数 器 来 记录 某 页 被 访问 的 次 数 ,而 是 采用 移 位 寄存 器 方式 。 每 次 访问 其 
页 时 , 便 将 该 移 位 寄存 器 的 最 高 位 置 1 ,再 每 隔 一 定时 间 ( 如 100ms) 右 移 一 次 。 这 样 , 在 
最 近 一 段 时 间 使 用 最 少 的 页 将 是 >,Ri 最 小 的 页 。 

LFU 置换 算法 的 页 面 访问 图 与 LRU 置换 算法 的 访问 图 完全 相同 。 换 句 话 说 ,利用 
这 样 一 套 硬件 既 可 实现 LRU 算法 ,又 可 实现 LFU 算法 。 应 该 指出 ,LFU 算法 并 不 能 真 
正 反 映 出 页 面 的 使 用 情况 ,因为 在 每 一 时 间 间 隔 内 ,只 是 用 寄存 器 的 一 位 来 记录 页 的 使 用 
情况 。 因 此 ,访问 一 次 和 访问 1000 次 是 等 效 的 。 

2) 页 面 缓冲 算法 (Page Buffering Algorithm,PBA) 

虽然 LRU 和 Clock 算法 都 比 FIFO 算法 好 ,但 它们 都 需要 一 定 的 硬件 支持 ,开销 较 
多 ,而 且 置换 一 个 已 修改 的 页 比 置换 未 修改 页 的 开销 要 大 。 页 面 缓冲 算法 (PBA) 则 既 可 
改善 分 页 系统 的 性 能 ,又 可 采用 一 种 较 简单 的 置换 策略 。VAX/VMS 操作 系统 便 是 使 用 
页 面 缓 冲 算法 。 它 采用 可 变 分 配 和 局 部 置换 方式 ,采用 FIFO 算法 置换 页 。 

该 算法 规定 将 一 个 被 淘汰 的 页 放 入 两 个 链表 中 的 一 个 , 即 如 果 页 面 未 被 修改 ,就 将 它 
直接 放 入 空闲 链表 中 ; 否则 , 便 放 入 已 修改 页 面 的 链表 中 。 须 注意 的 是 ,这 时 页 面 在 内 存 
中 并 不 做 物理 上 的 移动 ,而 只 是 将 页 表 中 的 表 项 移 到 上 述 两 个 链表 之 一 中 。 

空闲 页 面 链 表 , 实 际 上 是 一 个 空闲 物理 块 链表 ,其 中 的 每 个 物理 块 都 是 空闲 的 ,因此 ， 
可 在 其 中 装 和 人 程序 或 数据 。 当 需要 读 和 一 个 页 面 时 , 便 可 利用 空闲 物理 块 链表 中 的 第 一 
个 物理 块 来 装 和 该 页 。 当 有 一 个 未 被 修改 的 页 要 换 出 时 ,实际 上 并 不 将 它 换 出 内 存 , 而 是 
把 该 未 被 修改 的 页 所 在 的 物理 块 挂 在 自由 页 链表 的 末尾 。 类 似 地 ,在 置换 一 个 已 修改 的 
页 面 时 ,也 将 其 所 在 的 物理 块 挂 在 修改 页 面 链表 的 末尾 。 利 用 这 种 方式 可 使 已 被 修改 的 
页 面 和 未 被 修改 的 页 面 仍然 保留 在 内 存 中 。 当 该 进程 以 后 再 次 访问 这 些 页 面 时 ,只 需 花 
费 较 小 的 开销 ,使 这 些 页 面 又 返回 到 该 进程 的 驻 留 集 中 。 


3.11 拌 动 问题 


有 了 页 面 置换 策略 ,还 需要 解决 一 个 问题 , 即 给 进程 分 配 多 少 页 合适 。 分 配 得 太 多 ， 
请 求 调 页 导致 的 内 存 高 效 利用 就 失去 作用 了 ; 分 配 得 太 少 ,会 导致 系统 内 进程 增多 ,每 个 
进程 的 缺 页 率 增 大 。 当 缺 页 率 增 大 到 一 定 程度 ,进程 总 等 待 调 页 完成 ,导致 CPU 利用 率 
降低 。 以 此 类 推 , 会 造成 恶性 循环 。 称 这 一 现象 为 颠 艇 (Thrashing), 又 称 为 "抖动 >。 简 
单 地 说 ,导致 系统 效率 急剧 下 降 的 主 存 和 辅 存 之 间 的 频 系 页 面 置换 现象 称 为 "抖动 ”。 
CPU 利用 率 与 进程 个 数 之 间 的 关系 如 图 3-39 所 示 。 
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CPU 利用 率 


， ”多 道 程序 道 数 


图 3-39 CPU 利用 率 与 进程 个 数 之 间 的 关系 


2 网 综合 练习 题 


co D 门 SO 上 请 多 总 搬 


. 存储 管理 的 主要 功能 是 什么 ? 
. 什么 是 虚拟 存储 器 ?其 特点 是 什么 ? 


实现 地 址 重 定位 的 方法 有 哪儿 类 ? 形式 化 地 描述 动态 重 定位 过 程 。 


.常用 的 内 存 信 息 保护 方法 有 哪 几 种 ”它们 各 自 的 特点 是 什么 ? 

.如 果 把 DOS 的 执行 模式 改 为 保护 模式 ,应 做 怎样 的 修改 ? 

. 动态 分 区 式 管 理 的 和 常用 内 存 分 配 算法 有 哪 几 种 ? 比较 它们 各 自 的 优 、 缺 点 。 

.分 区 式 管理 可 以 实现 虚 存 吗 ? 如 果 不 能 ,需要 怎样 修改 ? 

. 令 buddyk(z) 表 示 大 小 为 2KB、 地 址 为 zx 的 块 的 伙伴 系统 地 址 , 试 写 出 buddyk(z) 的 


通用 表达 式 。 


0 
11. 
12. 
13. 
14. 
ls., 
10 
Ls 
18. 
19; 
20. 
21. 
22. 
23. 
24. 
25. 
26. 


分 区 存储 管理 中 第 用 哪些 分 配 策略 ? 比较 它们 的 优 、 缺 点 。 

在 系统 中 引入 对 换 后 可 市 来 哪些 好 处 ? 

为 实现 对 换 , 系 统 应 具备 哪 几 方 面 的 功能 ? 

在 以 进程 为 单位 进行 对 换 时 ,每 次 是 否 都 将 整个 进程 换 出 ?” 为什么? 
为 实现 分 页 存储 管理 ,需要 哪些 人 硬件 支持 ? 

较 详 细 地 说 明 引 入 分 段 存储 管理 是 为 了 满足 用 户 哪 几 方 面 的 需要 。 
在 具有 快 表 的 段 页 式 存储 管理 方式 中 ,如 何 实 现 地 址 变换 ? 

为 什么 说 分 段 系 统 比 分 页 系统 更 易于 实现 信息 的 共享 和 保护 ? 

分 中 和 分 段 存储 管理 有 何 区 别 ? 

试 全 面 比较 连续 分 配 和 离散 分 配方 式 。 

虚拟 存储 各 有 哪些 特征 ? 其 中 最 本 质 的 特征 是 什么 ? 

实现 虚拟 存储 融 需 要 哪些 硬件 支持 ? 

实现 虚拟 存储 一 需要 哪儿 个 关键 技术 ? 

在 请 求 分 页 系统 中 ,页 表 应 包括 哪些 数据 项 ? 每 项 的 作用 是 什么 ? 
在 请 求 分 页 系统 中 ,应 从 何 处 将 所 需 页 面 调和 内存? 

在 请 求 分 页 系统 中 , 稼 采用 哪儿 种 页 面 置 换算 法 ? 

在 请 求 分 页 系统 中 , 通 当 采用 嘟 种 页 面 分 配方 式 ? 为 什么 ? 

在 一 个 请 求 分 页 系统 中 ,采用 FIFO 页 面 置 换算 法 时 ,假如 一 个 作业 的 页 面 走向 
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为 4.3.2、1、4、3、5、4、3、2、1.、5, 当 分 配给 该 作业 的 物理 块 数 M 分 别 为 3 和 4 时, 试 计算 在 
访问 过 程 中 所 发 生 的 缺 页 次 数 和 缺 页 率 , 并 比较 所 得 结果 。 

27. 实现 LRU 算法 所 需 的 硬件 支持 是 什么 ? 

28. 试 说 明 改 进 型 Clock 置换 算法 的 基本 原理 。 

29. 说 明 请 求 分 段 系 统 中 的 缺 页 中 断 处 理 过 程 。 

30. 如 何 实 现 分 段 共 享 ? 


河 章 | 导 | 读 


设备 是 指 计算 机 系统 中 除 CPU 内 存 和 系统 控制 台 以 外 的 所 有 设备 ,设备 
管理 程序 是 用 于 对 这 类 设备 进行 控制 和 管理 的 一 组 程序 ,设备 管理 是 OS 中 最 
复杂 且 与 硬件 紧密 相关 的 部 分 。 


4.1 设备 管理 概述 


4.1.1 设备 分 类 

LI/O 设备 种 类 繁多 ,各 类 设备 之 间 的 差异 很 大 ,操作 方式 的 区 别 也 很 大 ,从 而 使 得 操 
作 系 统 的 设备 管理 变 得 十 分 复杂 。 本 小 节 先 从 不 同 角度 将 各 种 设备 进行 简单 分 类 。 

按 设 备 的 使 用 特性 可 分 为 存储 设备 .输入 /输出 设备 、 终 端 设 备 及 脱 机 设备 等 ,如 
图 4-1 所 示 。 

1. 按 设备 的 数据 传输 速率 分 类 

(1) 低速 设备 。 其 传输 速率 为 每 秒 几 个 字 节 至 数理 个 字 节 的 ,如 键盘 鼠标、 语音 的 


输入 和 输出 等 设备 。 
(2) 中 速 设备 。 其 传输 速率 为 每 秒 数 千 字 节 至 数 十 千 字 节 , 如 行 式 打印 机 、 激 光 打 印 


(3) 高 速 设备 。 其 传输 速率 为 数 百 千 字 节 至 数 兆 字 节 ,如 磁带 机 、 磁 盘 机 、 光 盘 机 等 。 

2. 按 设备 进行 信息 交换 的 单位 分 类 

(1) 块 设备 。 信 息 的 处 理 以 字符 块 为 单位 ,如 磁盘 、 磁 带 等 , 块 大 小 通常 为 512B 一 
32KB, 块 设备 的 特征 是 速率 高 (每 秒 几 兆 字 市 )、 可 随机 访问 任 一 块 、 用 DMA 方式 驱动 。 

(2) 字符 设备 。 信 息 的 处 理 以 字符 为 基本 单位 ,如 交互 式 终端 (键盘 .显示 融 )、 打印 
机 等 ,字符 设备 的 特征 是 速率 较 低 .不 可 寻 址 .中 断 驱 动 。 
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赚 带 软盘 
入 设备 | 一 并 闪 一 [ 术 和 


其 他 ( 磁 鼓 、 光 盘 等 ) 
键盘 
打印 机 
显示 可 
z 输入 /输出 设 
答 入 输出 设备 | 一 图 像 答 入 给 出 设备 
绘图 机 
外 部 设备 音声 输入 /输出 设备 
网 络 通信 板 
其 他 
会 话 型 
和 通用 终端 一 | 一 六 处 理 
终 冰 设 各 和 2 约 六 
| Wh 
虚 终端 


脱 机 设备 
4-1 按 使 用 特性 对 外 部 设备 的 分 类 


3. 按 设 备 的 共 译 属性 分 类 

(1) 独占 设备 。 在 任 一 时 间 内 最 多 有 一 个 进程 占用 它 , 属 独占 型 设备 , 即 临 界 资 源 ， 
如 字符 设备 及 磁 融 机 。 

(2) 共享 设备 。 多 个 进程 对 它 可 进行 交叉 访问 ,共享 设备 必须 是 可 寻 址 和 可 随机 访 
问 的 设备 ,如 磁盘 。 

(3) 虚拟 设备 。 它 是 指 通过 虚拟 技术 将 一 台独 占 设备 变换 为 奉 干 台 逻 辑 设 备 , 供 乔 
干 个 用 户 或 进程 同时 使 用 ,这 种 经 虚拟 技术 人 处理 后 的 设备 称 为 虚拟 设备 ,如 打印 机 。 


4.1.2 设备 管理 的 功能 和 任务 


设备 管理 是 对 计算 机 输入 /输出 系统 的 管理 ,这 是 操作 系统 中 最 具有 多 样 性 和 复杂 性 
的 部 分 ,在 整个 操作 系统 中 占有 很 大 的 比例 ,其 主要 任务 如 下 。 

(1) 选择 和 分 配 输入 /输出 设备 以 便 进行 数据 传输 操作 。 

(2) 控制 输入 /输出 设备 和 CPU( 或 内 存 ) 之 间 交 换 数据 。 

(3) 为 用 户 提 供 一 个 友好 的 透明 接口 ,把 用 户 和 设备 人 硬件 特性 分 开 , 使 得 用 户 在 编制 
应 用 程序 时 不 必 设 计 具 体 设 备 , 系 统 按 用 户 要 求 控 制 设备 工作 。 男 外 ,这 个 接口 还 为 新 增 
加 的 用 户 设 备 提供 一 个 和 系统 核心 相连 接 的 入 口 ,以 便 用 户 开 发 新 的 设备 管理 程序 。 

(4) 提高 设备 和 设备 之 间 、CPU 和 设备 之 间 以 及 进程 和 进程 之 间 的 并 行 操 作 度 ,以 
使 操作 系统 获得 最 佳 效 率 。 

为 了 完成 上 述 主 要 任务 ,设备 管理 程序 一 般 要 提供 下 述 功能 。 

1) 监视 系统 中 所 有 设备 的 状态 

系统 中 存在 许多 设备 ,在 系统 运行 期 间 这 些 设 备 都 在 处 理 各 自 所 承担 的 工作 ,并 处 于 
各 种 不 同 的 状态 ,系统 要 有 效 地 管理 和 使 用 这 些 设备 就 必须 监视 它们 的 工作 状态 。 

系统 为 每 个 设备 设置 设备 控制 块 (Device Control Block,DCB) ,在 DCB 中 登记 了 设 
备 的 状态 信息 ,系统 是 经 过 对 DCB 的 查询 来 监视 设备 活动 的 。 
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2) 进行 设备 的 分 配 

按照 设备 类 型 和 相应 的 分 配 算 法 决定 将 IO 设备 分 配给 哪 一 个 要 求 该 设备 的 进程 。 

在 多 用 户 或 多 进程 的 环境 中 ,每 个 用 户 在 完成 各 目的 任务 时 总 是 要 使 用 外 设 ,为 用 户 
或 进程 分 配 设 备 是 设备 管理 的 主要 功能 之 一 。 

设备 分 配 包括 相关 数据 结构 .设备 分 配 策 略 、 分 配 的 方式 以 及 分 配 技术 和 算法 等 。 

3) 完成 1/O 操作 ,尽量 实现 设备 与 CPU .设备 与 设备 之 间 的 并 行 

这 需要 有 相应 的 硬件 文 持 。 除 了 装 有 控制 状态 寄存 器 、 数 据 缓冲 寄存 器 等 控制 器 之 
外 ,对 应 于 不 同 的 输入 /输出 控制 方式 ,还 需要 有 DMA(Directed Memory Access) 通 道 等 
硬件 。 从 而 ,在 设备 分 配 程序 根据 进程 要 求 分 配 了 设备 、 控 制 器 和 通道 (或 DMA) 等 硬件 
之 后 ,通道 (或 DMA) 将 自动 完成 设备 和 内 存 之 间 的 数据 传送 工作 ,从 而 完成 并 行 操作 的 
任务 。 在 没有 通道 (或 DMA) 的 系统 中 , 则 由 设备 管理 程序 利用 中 断 技术 来 完成 上 述 并 
行 操作 。 

4) 进行 缓冲 区 的 管理 

一 般 来 说 ,CPU 的 执行 速度 和 访问 内 存 速度 都 比较 高 ,而 外 部 设备 的 数据 流通 速度 
则 低 得 多 (如 键盘 ) ,为 了 减少 外 部 设备 和 内 存 与 CPU 之 间 的 数据 流通 速度 不 匹配 的 问 
题 ,系统 中 一 般 负 责 完成 缓冲 区 的 分 配 、 释 放 及 有 关 的 管理 工作 。 


4.1.3 设备 独立 性 


为 了 提高 操作 系统 的 可 适应 性 和 可 扩展 性 ,在 现代 操作 中 都 坚 无 例外 地 实现 了 设备 
独立 性 ,也 称 为 设备 无 关 性 。 

其 基本 含义 是 : 应 用 程序 独立 于 具体 使 用 的 物理 设备 。 为 了 实现 设备 独立 性 而 引入 
了 逻辑 设备 和 物理 设备 这 两 个 概念 。 在 应 用 程序 中 ,使 用 逻辑 设备 名 称 来 请 求 使 用 茶 类 
设备 ; 而 系统 在 实际 执行 时 ,还 必须 使 用 物理 设备 名 称 。 因 此 ,系统 需 具 有 将 逻辑 设备 名 
称 转换 为 茶 物 理 设备 名 称 的 功能 ,这 非常 类 似 于 存储 融 管 理 中 所 介绍 的 逻辑 地 址 和 物理 
地 址 的 概念 。 

设备 独立 性 带 来 的 好 处 是 : 用 户 与 物理 的 外 围 设备 无 关 , 系 统 增 减 或 变更 外 围 设 备 
时 程序 不 必修 改 ; 易于 对 付 输 入 /输出 设备 的 故障 。 例 如 ,东台 行 式 打印 机 发 生 故 障 时 ， 
可 用 夯 一 台 蔡 换 , 甚 至 可 用 磁带 机 或 磁盘 机 等 不 同类 型 的 设备 代 蔡 ,从 而 提高 了 系统 的 可 
靠 性 ,增加 了 外 围 设备 分 配 的 灵活 性 ,能 更 有 效 地 利用 外 围 设备 资源 ,实现 多 道 程序 设计 
技术 。 

操作 系统 提供 了 设备 独立 特性 后 ,程序 员 可 利用 逻辑 设备 进行 输入 /输出 ,而 逻辑 设 
备 与 物理 设备 之 间 的 转换 通 第 由 操作 系统 的 命令 或 语言 来 实现 。 由 于 操作 系统 大 小 和 功 
能 不 同 , 具 体 实 现 逻辑 设备 到 物理 设备 的 转换 就 有 差别 ,一 般 使 用 以 下 方法 : 利用 作业 控 
制 语 言 实现 批 处 理 系 统 的 设备 转换 ; 利用 操作 命令 实现 设备 转换 ; 利用 高 级 语言 的 语句 
实现 设备 转换 。 

设备 独立 性 是 指 操作 系统 把 所 有 外 部 设备 统一 当 作文 件 来 看 待 ,只 要 安装 它们 的 驱 
动 程序 ,任何 用 户 都 可 以 像 使 用 文件 一 样 操纵 使 用 这 些 设备 ,而 不 必 知 道 它们 的 具体 存 
在 形式 。 
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设备 驱动 程序 (Device Driver) 是 一 个 允许 高 级 计算 机 软件 与 硬件 交互 的 程序 ,这 种 
程序 建立 了 一 个 硬件 与 硬件 ,或 硬件 与 软件 沟通 的 界面 ,经 由 主板 上 的 总 线 或 其 他 沟通 子 
系统 与 硬件 形成 连接 的 机 制 , 这 样 的 机 制 使 硬件 设备 上 的 数据 交换 成 为 可 能 。 

设备 驱动 程序 与 一 般 的 应 用 程序 及 系统 程序 之 间 存 在 下 列 明 显 差别 。 

(1) 驱动 程序 主要 是 在 请 求 IO 的 进程 与 设备 控制 器 之 间 的 一 个 通信 程序 。 

(2) 驱动 程序 与 IO 设备 的 特性 紧密 相关 。 

(3) 驱动 程序 与 IO 控制 方式 紧密 相关 。 

(4) 由 于 驱动 程序 与 硬件 紧密 相关 ,因而 其 中 的 一 部 分 程序 必须 用 汇编 语言 书写 。 


4.1.4 设备 控制 器 


1/O 〇 设备 一 般 由 机 械 和 电子 两 部 分 组 成 。 通 常 将 这 两 部 分 分 开 处 理 ,以 提供 更 为 模 
块 化 、 更 通用 的 设计 。 设 备 控制 器 或 适配器 (Adapter) 是 1/O 设备 的 电子 部 分 , 它 是 CPU 
与 JI/O 设备 之 间 的 接口 , 它 接 收 从 CPU 发 来 的 命令 ,并 控制 1/O 设备 工作 。 通 常 一 台 控 
制 器 可 控制 多 台 同 一 类 型 的 设备 。 在 微型 计算 机 中 ,设备 控制 器 稼 做 成 印 制 电 路 卡 的 形 
式 , 如 I/O 卡 。 机 械 部 分 就 是 设备 本 号。 

1. 设备 控制 如 的 组 成 

设备 控制 器 是 CPU 与 1/O 设 备 之 间 的 接口 , 它 接收 从 CPU 发 来 的 命令 ,并 去 控制 
1/O 〇 设备 工作 ,使 CPU 从 设备 控制 事务 中 解脱 出 来 。 它 是 一 个 可 编 址 设备 , 当 仪 控制 一 
个 设备 时 ,只 有 一 个 唯一 的 设备 地 址 , 知 控 制 锅 连接 了 多 个 设备 时 ,就 具有 多 个 设备 地 址 ， 
使 每 一 个 地 址 对 应 一 个 设备 。 大 多 数 设 备 控制 器 由 三 部 分 组 成 ,如 图 4-2 所 示 。 

CPU 与 控制 器 接口 控制 器 与 设备 接口 
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LO 逻辑 bx 让 || BR 万- 数据 
bh 控 币 EE = 
控制 线 设备 状态 
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4-2 设备 控制 器 的 组 成 


(1) 设备 控制 器 与 处 理 机 的 接口 ,用 于 实现 CPU 与 设备 控制 器 之 间 的 通信 。 有 三 类 
言 号 线 , 即 数据 线 、 地 址 线 和 控制 线 。 

每 个 控制 器 通常 有 几 个 寄存 器 用 于 与 CPU 进行 通信 ,这 些 寄存 器 分 为 两 类 , 即 数据 
寄存 器 和 控制 /状态 寄存 器 。 数 据 寄存 器用 于 存放 从 设备 送 来 的 数据 (输入 ), 或 从 CPU 
送 来 的 数据 (输出 ); 控制 /状态 寄存 器 用 于 存放 从 CPU 送 来 的 控制 信息 或 设备 的 状态 
信息 。 


(2) 设备 控制 闫 与 设备 的 接口 。 一 个 设备 控制 项 上 可 连接 一 个 或 多 个 设备 ,相应 地 ， 
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在 控制 器 中 要 有 多 个 设备 接口 ,一 个 接口 连接 一 台 设 备 。 每 个 接口 中 都 存在 数据 .状态 和 
控制 3 种 类 型 的 信号。 

数据 信和 号: 输入 时 ,由 设备 发 送 给 设备 控制 硕 ( 至 CPU); 输出 时 ,由 设备 控制 锅 所 接 
收 的 比特 流 ( 来 自 CPU) 。 

状态 信号 : 用 于 指示 设备 的 当前 状态 ,如 指示 设备 正在 读 或 写 .指示 设备 已 读 完 或 写 
完 并 准备 好 新 的 数据 传送 。 

控制 信号 : 是 设备 控制 器 发 送 给 设备 的 .用 于 规定 设备 执行 读 或 写 操作 的 信和 号 或 执 
行 其 他 操作 的 信号 ,如 移动 磁头 的 信号 。 

控制 器 中 的 I/O 逻辑 根据 CPU 发 来 的 地 址 信号 ,选择 一 个 设备 接口 。 

(3) I/O 逻辑 。 用 于 实现 对 设备 的 控制 。 它 通过 一 组 控制 线 与 处 理 机 交互 ,处 理 机 
利用 该 逻辑 向 控制 器 发 送 I/O 命令 ,I/O 逻辑 对 收 到 的 命令 进行 译 码 。 

每 当 CPU 局 动 一 个 设备 时 ,一 方面 将 司 动 命 令 发 送 给 控制 锅 ; 男 一 方面 同时 通过 地 
址 线 把 地 址 发 送 给 控制 器 ,由 控制 器 的 IVO 逻辑 对 收 到 的 地 址 进行 译 码 ,再 根据 译 出 的 
命令 对 所 选 的 设备 进行 控制 。 

2. 设备 控制 如 的 功能 

1) 接收 和 识别 命令 

CPU 可 以 回 控 制 器 发 送 多 种 命令 ,设备 控制 器 为 了 接收 和 识别 这 些 命令 ,在 控制 器 
中 有 相应 的 控制 寄存 器 ,用 来 存放 接收 的 命令 和 参数 ,并 对 接收 的 命令 进行 译 码 。 

2) 数据 交换 

为 了 实现 CPU 与 控制 器 .控制 器 与 设备 之 间 的 数据 交换 ,控制 器 中 设置 有 数据 寄存 
需 。CPU 通过 数据 线 将 数据 写 入 控制 器 的 数据 寄存 器 ,或 从 控制 器 中 读 出 ; 而 设备 将 数 
据 输入 控制 器 的 数据 寄存 需 , 或 从 控制 右 读 出 数据 。 

3) 了 解 设 备 的 状态 

控制 器 要 记 下 设备 的 状态 供 CPU 了 解 。 例 如 , 当 设 备 就 绪 时 ,CPU 才能 启动 控制 器 
从 设备 中 读 出 数据 。 为 此 ,在 控制 器 中 设置 有 状态 寄存 器 ,用 其 中 的 每 一 位 反映 设备 的 某 
一 种 状态 。 当 CPU 将 该 寄存 器 的 内 容 读 和 人 后 , 便 可 以 了 解 设 备 的 状态 。 

4) 地 址 识别 

系统 中 的 每 一 个 设备 都 有 一 个 地 址 ,而 设备 控制 器 必须 能 够 识别 它 所 控制 的 每 个 设 
备 的 地 址 。 此 外 ,为 了 使 CPU 能 从 控制 器 的 寄存 器 中 读 出 数据 ,这 些 寄 存 器 也 应 具有 唯 
一 的 地 址 。 


4.1.5 设备 通道 


虽然 有 控制 项 可 以 对 设备 进行 控制 ,已 能 大 大 地 减少 CPU 的 干预 ,但 当 计算 机 配置 
的 外 设 很 多 时 ,CPU 负担 过 重 , 为 此 在 许多 计算 机 系统 中 CPU 与 控制 硕 之 间 增 加 通 近 。 
增加 通道 的 目的 是 “建立 独立 的 VO 操作 ” ,不仅 使 数据 的 传送 能 独立 于 CPU ,而 且 有 关 
IO 操作 的 组 织 、 管 理 及 结束 也 尽量 独立 ,以 保证 CPU 有 更 多 的 时 间 进 行 数 据 处 理 。 

设置 通道 后 ,CPU 只 需 加 通道 发 出 一 条 1/O 指令 。 通 道 接收 到 该 指令 后 , 便 从 内 存 
中 取出 本 次 要 执行 的 通道 程序 ,然后 执行 该 通道 程序 , 仅 当 通道 完成 了 规定 的 IO 任务 
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后 , 才 向 CPU 发 出 中 断 信和 号。 通道 实际 上 是 一 种 特殊 的 处 理 机 ,专门 负责 输入 /输出 工 
作 。 但 又 与 一 般 的 处 理 机 不 同 , 表 现在 以 下 两 个 方面 。 

(1) 它 指令 类 型 单一 ,一 般 只 有 数据 传送 指令 .设备 控制 指令 等 。 

(2) 没有 日 己 的 内 存 , 通 道 所 执行 程序 是 存放 在 主机 的 内 存 中 的 , 即 它 与 CPU 共享 
内 存 。 


4.1.6 1/0O 系统 结构 


不 同 规模 的 计算 机 系统 ,其 VO 系统 的 结构 是 不 同 的 。 通 常 把 1/0 系统 的 结构 分 成 
两 类 , 即 微 型 计算 机 W/O 系统 和 主机 W/O 系统 。 

1. 微型 计算 机 YO 系统 

微型 计算 机 I/O 系统 多 采用 总 线 型 1/O 系统 结构 ,如 图 4-3 所 示 。 和 总 线 (Bus) 是 一 组 
线 和 一 组 严格 定义 的 可 以 描述 在 线 上 传输 信息 的 协议 。CPU 和 内 存 是 直接 连接 到 总 线 
上 ,IO 设备 是 通过 设备 控制 器 连接 到 总 线 上 。 了 PCICPeripheral Component Interface, 外 
部 元 件 接口 ) 总 线 用 于 连接 处 理 顺 内存 及 快速 设备 。 扩 展 总 线 用 于 连接 串 行 ,并行 问 口 
及 相对 较 慢 的 设备 。CPU 通过 设备 控制 器 与 IJ/O 设备 进行 通信 ,并 控制 相应 的 设备 。 根 
据 设 备 的 类 型 而 配置 相应 的 控制 部 ,如 磁盘 控制 硕 用 于 控制 磁盘 、 图 形 控制 硕 控 制 监 视 
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图 4-3 总线 型 IO 系统 结构 


2. 主机 VO 系统 

通常 为 主机 系统 所 配置 的 IO 设备 较 多 ,特别 是 配 有 较 多 的 高 速 外 设 , 如 果 都 通过 
一 条 总 线 直 接 与 主机 通信 , 则 总 线 和 主机 的 负担 过 重 。 解 决 的 方法 是 在 I/O 系统 中 不 采 
用 单 总 线 结构 ,而 是 增加 一 级 IO 通道 ,用 以 代替 主机 与 各 设备 控制 器 进行 通信 ,并 实现 
对 它们 的 控制 。 图 4-4 所 示 为 具有 通道 的 1/0O 系统 结构 ,其 中 I/O 系统 分 为 4 级 : 最 低 
一 级 为 IO 设备 ,次 低级 为 设备 控制 器 ,次 高 级 为 IO 通道 ,最 高 级 为 主机 。 

通道 价格 昂贵 ,通道 数量 远 比 设备 少 ,成 为 IO 的 “瓶颈 ”问题 ,造成 整个 系统 吞吐 量 
的 下 降 。 解 决 “ 瓶 颈 "问题 的 最 有 效 的 方法 是 增加 设备 到 主机 间 的 通路 ,而 不 增加 通道 , 即 
把 一 个 设备 连接 到 多 个 控制 锅 上 ,而 一 个 控制 希 又 连接 到 多 个 通道 上 ,这样 既 增加 了 有 灵活 
性 又 增强 了 可 靠 性 。 
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图 4-4 具有 通道 的 IO 系统 结构 


4.2 I/O 控制 方式 


设备 管理 的 任务 之 一 是 控制 设备 和 内 存 或 CPU 之 间 传 送 数据 ,本 节 介 绍 几 种 常用 
的 数据 传送 控制 方式 。 

选择 和 衡量 数据 传送 控制 方式 有 以 下 几 条 原则 。 

(1) 数据 传送 速度 足够 高 ,能 满足 用 户 的 需要 而 又 不 丢失 数据 。 

(2) 系统 开销 小 ,需要 的 处 理 控制 程序 少 。 

(3) 能 充分 发 挥 硬 件 资源 的 能 力 , 使 得 I/O 设备 尽 可 能 忙 ,CPU 等 待 时 间 尽 量 少 。 
为 了 控制 I/O 设备 和 内 存 之 间 的 数据 交换 ,每 台 外 围 设备 都 是 按照 一 定 的 规律 编码 的 。 
而 且 , 设 备 和 内 存 与 CPU 之 间 有 相应 的 硬件 接口 支持 同步 控制 ,设备 选择 及 中 断 控 制 
等 。 因 此 ,假定 本 节 的 数据 传送 控制 方式 都 是 基于 这 些 硬件 基础 的 ,从 而 不 再 讨论 有 关 硬 
件 部 分 。 

I/O 数据 控制 方式 的 发 展 经 历 了 4 个 阶段 。 

(1) 程序 直接 控制 方式 。 

(2) 中 断 控 制 方式 。 

(3) DMA 控制 方式 。 

(4) 通道 方式 。 

在 IO 控制 的 整个 发 展 过 程 中 ,始终 贯穿 着 一 条 宗旨 , 即 尽 量 减少 主机 对 IO 控制 
的 干预 ,把 主机 从 繁杂 的 1/O 控制 事物 中 解脱 出 来 ,以 便 更 多 地 去 完成 数据 处 理 任务 。 


4.2.1 程序 直接 控制 方式 


程序 直接 控制 方式 也 称 询问 方式 , 它 是 早期 计算 机 系统 中 的 一 种 I/O 操作 控制 方 
式 。 在 这 种 方式 下 ,利用 输入 /输出 指令 或 询问 指令 测试 一 台 设 备 的 忙 / 朵 标志 位 ,根据 设 
备 当 前 的 忙 或 内 的 状态 ,决定 是 继续 询问 设备 状态 还 是 由 主 存储 右 和 外 围 设备 交换 一 个 
字符 或 一 个 字 。 程 序 直 接 控制 方式 的 流程 如 图 4-5 所 示 , 其 中 图 4-5(a) 所 示 为 CPU 的 工 
作 情 况 ,图 4-5(b) 所 示 为 外 设 的 工作 情况 。 

当 在 CPU 上 运行 的 现行 程序 需要 从 1/O 设备 读 和 人 一 批 数据 时 ,CPU 程序 首先 设置 
交换 的 字 节 数 和 数据 读 入 主 存 的 起 始 地 址 ,然后 癌 IO 设备 发 送 读 指令 或 查询 标志 指 
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(a) (b) 
图 4-5 程序 直接 控制 方式 的 流程 


令 ,1/O 设备 将 当前 的 状态 返回 给 CPU。 如 果 1/O 设备 返回 的 当前 状态 为 忙 或 未 就 绪 ， 
则 测试 过 程 不 断 重复 ,直到 I/O 设备 就 绪 , 开 始 进行 数据 传送 ,CPU 从 IO 接口 读 一 个 字 
或 一 个 字符 ,再 写 人 主 存 。 如 果 传 送 还 未 结束 ,再 次 回 设 备 发 出 读 指令 ,重复 上 述 测 试 过 
程 ,直到 全 部 数据 传输 完成 再 返回 现行 程序 执行 。 

忙 一 等 待 方式 : CPU 与 外 围 设 备 之 间 进 行 数据 传送 时 ,只 有 数据 装 人 数据 寄存 器 
后 ,控制 /状态 寄存 器 的 忙 / 朵 位 的 值 才 发 生变 化 。 

因为 数据 寄存 器 每 次 只 能 存放 1B 的 数据 ,因此 每 次 数据 传送 的 单位 是 B。 

程序 直接 控制 方式 实现 简单 ,硬件 开销 小 ,但 它 存在 以 下 明显 缺点 。 

(1) CPU 与 外 围 设 备 只 能 串 行 工作 。 由 于 CPU 的 处 理 速 度 要 大 大 高 于 外 围 设备 的 
数据 传送 和 处 理 速度 ,所 以 ,CPU 的 大 量 时 间 都 处 于 等 竺 和 空闲 状态 。 这 使 得 CPU 的 利 
用 率 大 大 降低 。 

(2) CPU 在 一 段 时 间 内 只 能 与 一 台 外 围 设备 交换 数据 信息 ,因此 多 台 外 围 设 备 也 是 
串 行 工 作 。 

(3) 由 于 程序 直接 依靠 测试 设备 的 状态 来 控制 数据 传送 ,因此 无 法 发 现 和 处 理由 于 
设备 或 其 他 硬件 所 产生 的 错误 。 

缺点 : CPU 和 外 围 设备 只 有 串 行 工作 ,CPU 一 直 处 于 空闲 状态 ,利用 率 相 当 低 ,尤其 
在 循环 测试 中 CPU 浪费 了 大 量 的 时 间 。 

所 以 ,程序 直接 控制 方式 只 适用 于 那些 CPU 执行 速度 较 慢 上 且 外 围 设 备 较 少 的 系统 。 


4.2.2 中 断 控 制 方 式 
为 了 减少 程序 直接 控制 方式 中 CPU 的 等 待 时 间 ,提高 系统 的 并 行 工作 程度 ,在 现代 


计算 机 系统 中 ,中 断 (Interrupt) 方 式 被 广泛 采用 以 控制 外 围 设 备 和 内 存 与 CPU 之 间 的 数 
据 传 送 。 这 种 方式 要 求 CPU 与 设备 控制 器 之 间 有 相应 的 中 断 请 求 线 , 设 备 控制 器 的 控 
制 /状态 寄存 器 中 有 相应 的 中 断 允 许 位 。 中 断 控制 方式 的 传送 结构 如 图 4-6 所 示 。 
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| 

图 4-6 ”中断 控制 方式 的 传送 结构 


数据 的 输入 过 程 如 下 。 

(1) 进程 需要 数据 时 ,通过 CPU 发 出 Start 指令 局 动 外 围 设备 准备 数据 。 该 指令 同 
时 还 将 控制 /状态 寄存 器 中 的 中 断 允许 位 打开 ,以 便 在 需要 时 中 断 程序 可 以 被 调用 执行 。 

(2) 在 进程 发 出 指令 启动 设备 之 后 ,该 进程 放弃 处 理 机 ,等 待 输入 完成 。 从 而 ,进程 
调度 程序 调度 其 他 就 绪 进 程 占据 处 理 机 。 

(3) 当 输 入 完成 时 ,IO 设备 控制 器 通过 中 断 请 求 线 向 CPU 发 出 中 断 信 号 。CPU 在 
接收 到 中 断 信 号 之 后 ,转向 预先 设计 好 的 中 断 处 理 程序 对 数据 传送 工作 进行 相应 的 处 理 。 

(4) 在 以 后 的 某 个 时 刻 ,进程 调度 程序 选中 提出 请 求 并 得 到 了 数据 的 进程 ,该 进程 从 
约定 的 内 存 特定 单元 中 取出 数据 继续 工作 。 

中 断 控 制 方式 的 流程 如 图 4-7 所 示 。 从 图 中 可 以 看 出 ,CPU 发 出 启动 设备 的 指令 
后 ,并 没有 像 程序 控制 方式 那样 循环 测试 控制 /状态 寄存 器 的 忙 / 朵 标志 位 。 相 反 ,CPU 
已 被 进程 调度 程序 分 配给 其 他 进程 。 当 设备 将 数据 发 送 到 控制 器 的 数据 寄存 器 后 ,控制 
右 发 出 中 断 信 号 。CPU 接 到 中 断 信号 后 进行 中 断 处 理 。 

从 中 断 控制 方式 可 以 看 出 ,在 设备 输入 数据 的 过 程 中 ,无 须 CPU 的 干预 ,因而 使 
CPU 与 设备 可 以 并 行 工 作 。 仅 当 输 入 完 一 个 数据 时 ,CPU 才 花 费 很 短 的 时 间 进 行 中 断 

理 。 这 样 ,设备 与 CPU 都 处 于 忙碌 状态 ,从 而 使 CPU 的 利用 率 大 大 提高 ,并 且 能 文 持 

多 道 程 序 和 设备 的 并 行 工作 。 

与 程序 直接 控制 方式 相 比 ,中 断 控制 方式 可 以 成 百倍 地 提高 CPU 的 利用 率 ,但 还 存 
在 以 下 问题 。 

(1) 设备 控制 器 的 数据 寄存 器 装 满 数 据 后 ,发 生 中 断 。 而 数据 寄存 器 通常 只 能 存放 
1B 的 数据 ,因此 在 进程 传送 数据 的 过 程 中 ,发 生 中 断 的 次 数 可 能 过 多 ,这 将 耗费 CPU 的 
大 量 处 理 时 间 。 
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(a) (b) 
图 4-7 中 断 控制 方式 的 流程 


(2) 计算 机 通常 配置 各 种 各 样 的 外 围 设备 ,如 果 这 些 外 围 设备 都 通过 中 断 的 方式 进 
行 数据 传送 , 则 由 于 中 断 次 数 的 急剧 增加 会 造成 CPU 无 法 及 时 响应 中 断 , 出 现 数据 丢失 
现象 。 

思考 : 中 断 方式 下 ,为 了 从 磁盘 中 读 出 1KB 的 数据 ,需要 中 断 多 少 次 CPU? 


4.2.3 DMA 方式 


DMA(Direct Memory Access) 方 式 又 称 直 接 存 取 方 式 ,其 基本 思想 是 在 外 围 设备 和 
内 存 之 间 开 辟 直 接 的 数据 交换 通路 。 在 DMA 方式 中 ,1/O 控制 器 具有 比 中 断 方式 和 程 
序 直接 控制 方式 时 更 强 的 功能 。 

与 前 面 介 绍 的 控制 器 类 似 ,DMA 控制 右 也 由 三 部 分 组 成 , 即 主 机 与 DMA 控制 器 的 
接口 DMA 控制 器 与 设备 的 接口 .IO 控制 逻辑 。DMA 方式 传送 结构 如 图 4-8 所 示 。 

为 了 实现 控制 器 与 主机 之 间 成 块 数据 的 直接 交换 ,必须 在 DMA 控制 器 中 设置 以 下 
四 类 寄存 融 。 

(1) 控制 /状态 寄存 顺 CR, 用 于 接收 从 CPU 发 来 的 I/O 命令 或 有 关 控 制 信息 ,或 
CPU 用 于 了 解 设备 的 状态 。 

(2) 内 存 地 址 寄存 器 MAR, 用 于 存放 数据 从 设备 传送 到 内 存 的 目标 地 址 ,或 由 内 存 
到 设备 的 内 存 源 地 址 。 
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图 4-8 DMA 方式 传送 结构 


(3) 数据 寄存 器 DR, 用 于 暂 存 从 设备 到 内 存 或 从 内 存 到 设备 的 数据 。 

(4) 数据 计数 器 DC, 存 放 本 次 CPU 要 读 或 写 数据 的 字 节 数 。 

由 于 在 DMA 控制 副 中 增加 了 内 存 地 址 寄存 融和 数据 寄存 各 ,DMA 控制 副 可 以 代替 
CPU 控制 内 存 与 设备 之 间 进 行 成 块 的 数据 交换 。 成 块 数 据 的 传送 由 数据 计数 器 进行 计 
数 ,由 内 存 地 址 寄存 器 确定 内 存 的 地 址 。 除 了 在 数据 块 的 传送 开始 时 需要 CPU 发 出 局 
动 指 令 及 在 整 块 数据 传送 完毕 时 需要 发 出 中 断 通 知 CPU 进行 中 断 处 理 之 外 ,DMA 方式 
不 像 中 断 控 制 方式 那样 需要 CPU 的 频繁 干预 。 

DMA 方式 的 数据 输入 过 程 如 下 。 

(1) 当 进 程 要 求 设备 输入 一 批 数据 时 ,CPU 将 准备 存放 输入 数据 的 内 存 始 址 以 及 要 
传送 的 字 节 数 分 别 送 入 DMA 控制 器 中 的 内 存 地 址 寄存 器 和 数据 计数 器 ,并 将 控制 /状态 
寄存 器 中 的 中 断 位 置 为 “允许 ”, 忙 / 困 标 志 位 置 为 0, 以 启动 设备 开始 进行 数据 输入 并 允 
许 中 断 。 

(2) 发 出 数据 要 求 的 进程 进入 等 待 状态 ,进程 调度 程序 调度 其 他 进程 占据 CPU。 

(3) 输入 设备 不 断 地 挪用 CPU 工作 周期 ,将 数据 寄存 器 中 的 数据 源源 不 断 地 写 人 内 
存 ,直到 所 要 求 的 字 节 全 部 传送 完毕 。 

(4) DMA 控制 器 在 传送 字 节 数 完 成 时 通过 中 断 请 求 线 发 出 中 断 信号 ,CPU 收 到 中 
断 信 号 后 转 中 断 处 理 程 序 , 唤 醒 等 待 输入 完成 的 进程 ,并 返回 被 中 断 程序 。 

(5) 在 以 后 的 某 个 时 刻 ,进程 调度 程序 选中 提出 请 求 输入 的 进程 ,该 进程 从 指定 的 内 
存 始 址 取出 数据 做 进一步 处 理 。 

DMA 方式 的 数据 传送 处 理 过 程 如 图 4-9 所 示 。 

DMA 方式 的 特点 如 下 。 

(1) 数据 传输 的 基本 单位 是 数据 块 , 即 CPU 与 IVO 设备 之 间 , 每 次 传送 一 个 数据 块 
的 数据 。 

(2) 所 传送 的 数据 是 从 设备 直接 到 内 存 或 者 从 内 存 直 接 到 设备 。 
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(a) (b) 
4-9 DMA 方式 的 流程 


(3) 仅 在 传送 一 个 或 多 个 数据 块 的 开始 或 结束 时 , 才 需 要 CPU 的 干预 , 整 块 数据 的 
传送 是 在 控制 硕 的 控制 下 完成 的 。 

DMA 方式 仍 存 在 一 定 的 局 限 性 。 前 先 ,DMA 方式 对 外 围 设 备 的 管理 和 茶 些 操作 仍 
由 CPU 控制 。 在 大 .中 型 计算 机 中 ,系统 所 配置 的 外 围 设 备 种 类 越 来 越 多 ,数量 也 越 来 
越 大 ,因而 ,对 外 围 设 备 管 理 的 控制 也 就 越 来 越 复杂 。 多 个 DMA 控制 硕 的 同时 使 用 显然 
会 引起 内 存 地 址 的 冲突 并 使 得 控制 过 程 进一步 复杂 化 。 同 时 ,多 个 DMA 控制 右 的 同时 
使 用 也 是 不 经 济 的 。 因 此 ,在 大 、 中 型 计算 机 中 ,除了 设置 DMA 融 件 之 外 ,还 设置 专门 的 
便 件 装置 一 一 通 扎 。 


4.2.4 通道 方式 


DMA 方式 比 中 断 控制 方式 .程序 直 接 控制 方式 已 显著 地 减少 了 CPU 的 干预 , 即 从 
以 字 节 为 单位 的 干预 减少 到 以 数据 块 为 单位 的 和 干预。 而且, 每 次 干预 时 并 无 数据 传送 的 
操作 , 即 不 必 把 数据 从 控制 硕 传 送 到 内 存 或 从 内 存 传送 到 控制 项。 在 DMA 方式 中 ,每 发 
出 一 个 IO 指令 ,能 谈 ( 写 ) 一 个 连续 的 数据 块 , 当 需要 一 次 去 谈 多 个 离散 的 数据 块 且 将 
它们 分 别传 送 到 不 同 的 内 存 区 域 时 , 则 需 多 条 IO 指令 和 多 次 中 断 才 能 完成 。 

通道 控制 (Channel Control) 方 式 是 DMA 方式 的 发 展 , 它 可 进一步 减少 CPU 的 干 
预 , 即 把 对 一 个 数据 块 的 读 或 写 为 单位 的 干预 ,减少 为 对 一 组 数据 块 的 读 或 写 及 有 关 的 控 
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制 和 管理 为 单位 的 干预 ,同时 ,又 可 实现 CPU ,通道 和 1/O 设备 三 者 的 并 行 工 作 , 从 而 更 
有 效 地 提高 了 整个 系统 的 资源 利用 率 。 例 如 , 当 CPU 要 完成 一 组 相关 数据 块 的 读 或 写 
操作 时 ,只 需要 加 通道 发 出 一 条 I/O 指令 ,给 出 所 要 执行 的 通道 处 理 程序 的 地 址 和 要 访 
问 的 I/O 设备 ,通道 接 到 该 指令 后 ,通过 执行 通道 处 理 程序 便 可 完成 CPU 指定 的 IO 
任务 。 

通道 是 一 个 专 管 输入 /输出 操作 控制 的 硬件 ,是 一 个 独立 于 CPU 的 专 管 输入 /输出 
控制 的 处 理 机 , 它 控制 设备 与 内 存 直接 进行 数据 交换 。 它 有 自己 的 通道 指令 ,这 些 通道 指 
令 由 CPU 启动 ,并 在 操作 结束 时 间 CPU 发 中 断 信号 。 

在 通道 控制 方式 中 ,CPU 只 需 发 出 启动 指令 ,指出 要 求 通道 执行 的 操作 和 使 用 的 VO 
设备 ,该 指令 就 可 以 启动 通道 并 使 该 通道 从 内 存 中 调 出 相应 的 通道 程序 执行 。 

通道 指令 一 般 包 含 被 交换 数据 在 内 存 中 应 占据 的 位 置 、 传 送 方 向 、 数 据 块 长 度 以 及 被 
控制 的 VO 设备 的 地 址 信息 、 特 征 信 息 ( 如 是 磁带 设备 还 是 磁盘 设备 ) 等 ,通道 指令 在 通 
道中 没有 存储 部 件 时 存放 在 内 存 中 。 

通道 指令 的 格式 一 般 由 操作 码 、 计 数 、 内 存 地 址 和 结束 位 构成 。 

(1) 操作 码 一 一 规定 了 指令 所 要 执行 的 操作 ,如 读 、 写 等 。 

(2) 计数 一 一 表示 本 条 指令 要 读 ( 写 ) 数 据 的 字 节 数 。 

(3) 内 存 地 址 一 一 数据 要 送 入 的 内 存 地 址 或 从 内 存 何 处 取出 数据 。 

(4) 通道 程序 结束 位 P 一 一 表示 通道 程序 是 否 结 束 。P=1 表示 本 条 指令 是 通道 程序 
的 最 后 一 条 指令 。 

(5) 记录 结束 位 R 一 一 R= 二 0 表示 本 条 通道 指令 与 下 一 条 通道 指令 所 处 理 的 数据 属 
于 一 个 记录 ,R=1 表示 该 指令 处 理 的 数据 是 最 后 一 条 记录 。 

通道 指令 在 进程 要 求 数据 时 由 系统 自动 生成 ,通道 指令 示例 : 

操作 码 P R 计数 内 存 地 址 

write 0 0 250 1850 

write 1 1 250 720 


这 是 两 条 把 一 个 记录 的 500 个 字符 分 别 写 入 从 内 存 地 址 1850 开始 的 250 个 单元 和 
从 内 存 地 址 720 开始 的 250 个 单元 中 。 其 中 假定 write 操作 码 后 的 1 是 通道 指令 结束 标 
志 , 而 男 一 个 1 则 是 记录 结束 标志 。 该 指令 中 省 略 了 设备 号 和 设备 特征 。 

通道 控制 方式 的 数据 输入 处 理 过程 可 描述 如 下 。 

(1) 当 进 程 要 求 输入 数据 时 ,CPU 发 出 启动 指令 指明 1/O 操作 ,设备 号 和 对 应 通道 。 

(2) 对 应 通道 接收 到 CPU 发 来 的 启动 指令 之 后 ,把 存放 在 内 存 中 的 通道 指令 程序 读 
出 ,并 开始 执行 通道 程序 。 

(3) 执行 一 条 通道 指令 ,设置 对 应 设备 控制 器 中 的 控制 /状态 寄存 右 。 

(4) 设备 根据 通道 指令 的 要 求 ,控制 设备 将 数据 传送 到 内 存 中 指定 的 区 域 。 如 果 本 
指令 不 是 通道 处 理 程序 的 最 后 一 条 指令 , 取 下 一 条 通道 指令 ,并 转 (3) 继 续 执 行 ; 否则 执 
行 (5)。 

(5) 寿 数 据 传送 结束 ,通道 向 CPU 发 出 中 断 信号 请 求 。CPU 收 到 中 断 请 求 信 号 后 
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转 中 断 处 理 程序 ,唤醒 等 待 输入 完成 的 进程 ,并 返回 和 锌 中 断 程序 。 
(6) 在 以 后 的 茶 个 时 刻 ,进程 调度 程序 选中 提出 请 求 输入 的 进程 ,该 进程 从 指定 的 内 
存 始 址 取出 数据 做 进一步 处 理 。 


4.3 ”中断 技术 


从 4.2 节 可 以 看 出 ,除了 程序 直接 控制 方式 外 ,无 论 是 中 断 控制 方式 .DMA 方式 还 
是 通道 控制 方式 ,都 需要 在 设备 和 CPU 之 间 进 行 通信 ,由 设备 向 CPU 发 中 断 信 号 之 后 ， 
CPU 接收 相应 的 中 断 信号 进行 处 理 。 这 儿 种 方式 的 区 别 只 是 中 断 处 理 的 次 数 、 数 据 传 送 
方式 以 及 控制 指令 的 执行 方式 等 。 在 计算 机 系统 中 ,除了 上 述 W/O 中 断 之 外 ,还 存在 着 
许多 其 他 的 突 发 事件 ,如 电源 掉 电 ,程序 出 错 等 ,这 些 也 会 发 出 中 断 信 号 通知 CPU 做 相 
应 的 处 理 。 本 节 进 一 步 讨论 中 断 问 题 。 


4.3.1 中 断 的 基本 概念 


中 断 是 指 计算 机 系统 内 发 生 了 某 一 急需 处 理 的 事件 ,使 得 CPU 暂时 中 止 当前 正在 
执行 的 程序 而 转 去 执行 相应 的 事件 处 理 程序 , 待 处 理 完毕 后 又 返回 到 原来 被 中 断 处 继续 
执行 。 引 起 中 断 发 生 的 事件 称 为 中 断 源 。 中 断 源 癌 CPU 发 出 的 请 求 中 断 处 理 的 信号 称 
为 中 断 请 求 。 而 CPU 收 到 中 断 请 求 后 转向 相应 事件 处 理 程序 的 过 程 称 为 中 断 啊 应 。 

在 有 些 情况 下 ,尽管 产生 了 中 断 源 和 发 出 了 中 断 请 求 ,但 CPU 内 部 的 处 理 机 状态 字 
(Processor Status Word,PSW) 的 中 断 允许 位 已 被 清除 ,从 而 不 允许 CPU 啊 应 中 断 。 这 
种 情况 称 为 茶 止 中 断 ,CPU 茶 止 中 断后 只 有 等 到 PSW 的 中 断 允许 位 被 重新 设置 后 才能 
接收 中 断 。 茶 止 中 断 也 称 为 关中 断 ,PSW 的 中 断 允 许 位 的 重新 设置 也 被 称 为 开 中 断 。 开 
中 断 和 关中 断 是 为 了 保证 某 段 程序 执行 的 原子 性 。 

男 一 个 比较 常用 的 概念 是 中 断 屏 项 。 中 断 屏 蔽 是 指 在 中 断 请 求 产 生 之 后 ,系统 有 选 
择 地 封锁 一 部 分 中 断 而 允许 男 一 部 分 中 断 优先 得 到 啊 应 。 不 过 ,有 些 中 断 请 求 是 不 能 屏 
菩 甚 至 不 能 禁止 的 ,也 就 是 说 ,这 些 中 断 具 有 最 高 优先 级 ,只 要 这 些 中 断 请 求 被 提出 ， 
CPU 就 必须 立即 啊 应 。 例 如 ,电源 掉 电 事件 所 引起 的 中 断 就 是 不 可 禁止 和 不 可 屏蔽 的 。 

中 断 是 用 来 提高 计算 机 工作 效率 、 增 强 计 算 机 功能 的 一 项 重要 技术 。 例 如 ,打印 输出 
中 ,CPU 传送 数据 的 速度 快 ,而 打印 机 打印 的 速度 慢 ,如 果 不 采 用 中 断 技术 ,CPU 将 经 入 
处 于 等 竺 状态 ,效率 极 低 。 当 采用 了 中 上 断 方 式 后 ,CPU 可 以 进行 其 他 工作 ,只 在 打印 机 绥 
冲 区 中 的 当前 内 容 打 印 完毕 发 出 中 断 请 求 后 , 才 了 予以 啊 应 ,暂时 中 断 当 前 工作 而 转 去 执行 
癌 缓 冲 区 传送 数据 的 任务 ,数据 传送 完成 后 又 返回 执行 原来 的 程序 。 这 样 就 大 大 提高 了 
计算 机 系统 的 运行 效率 。 


4.3.2 中 断 的 分 类 与 优先 级 


根据 系统 对 中 断 处 理 的 需要 ,操作 系统 一 般 对 中 断 进行 分 类 并 对 不 同 的 中 断 类 型 赋 
予 不 同 的 处 理 优先 级 ,以 便 不 同 的 中 断 同 时 发 生 时 , 按 轻 重 缓急 进行 处 理 。 
根据 中 断 源 产生 的 条 件 , 可 把 中 断 分 为 外 中 断 和 内 中 断 。 


(1) 外 中 断 是 指 来 自 处 理 机 和 内 存 外 部 的 中 断 , 包 括 W/O 设备 发 出 的 VO 中 断 、 外 部 
信号 中 断 ( 如 用 户 按 Esc 键 ), 各 种 定时 融 引 起 的 时 钟 中 断 以 及 调试 程序 中 设置 的 断 点 等 
引起 的 调试 中 断 等 。 外 中 断 在 狭义 上 一 般 称 为 中 断 。 

(2) 内 中 断 主要 指 在 处 理 机 和 内 存 内 部 产生 的 中 断 。 内 中 断 一 般 称 为 陷阱 或 异常 。 
它 包 括 程序 运算 引起 的 各 种 错误 ,如 地 址 非法 、 校 验 错 、 页 面 失效 、 存 取 访 问 控制 错 、 算 术 
操作 溢出 、 数 据 格式 非 法 、 除 数 为 零 、 非 法 指令 、 用 户 程 序 执行 特权 指令 、 分 时 系统 中 的 时 
间 片 中 断 以 及 从 用 户 态 到 核心 态 的 切换 等 都 是 陷阱 的 例子 。 

为 了 按 中 断 源 的 轻重 缓急 处 理 相 应 中 断 , 操 作 系 统 为 不 同 的 中 断 赋 予 了 不 同 的 优先 
级 。 例 如 ,在 UNIX 系统 中 ,外 中 断 和 陷阱 的 优先 级 共 分 为 8 级。 为 了 茶 止 中 断 或 屏 菩 
中 断 ,CPU 的 处 理 机 状态 字 中 也 设 有 相应 的 优先 级 。 如 有 果 中 断 源 的 优先 级 高 于 PSW 的 
优先 级 , 则 CPU 响应 该 中 断 源 的 请 求 ; 反之 ,CPU 屏蔽 该 中 断 源 的 中 断 请 求 。 各 中 断 源 
的 优先 级 在 系统 设计 时 给 定 , 在 系统 运行 时 是 固定 的 。 而 处 理 机 的 优先 级 则 根据 执行 情 
况 由 系统 程序 动态 设 定 。 


4.3.3 软 中 断 


软 中 断 的 概念 主要 源 于 UNIX 系统 。 软 中 断 是 对 应 于 人 硬 中 上 断 而 言 的 。 通 过 便 件 产 
生 相 应 的 中 断 请 求 , 称 为 硬 中 断 。 而 软 中 断 则 不 然 , 它 是 在 通信 进程 之 间 通 过 模拟 硬 中 断 
而 实现 的 一 种 通信 方式 。 中 断 源 发 出 软 中 断 信号 后 ,CPU 或 者 接收 进程 在 “适当 的 时 机 ” 
进行 中 断 处 理 或 者 完成 软 中 断 信 号 所 对 应 的 功能 。 

这 里 “适当 的 时 机 ”表示 接收 软 中 断 信号 的 进程 需 等 到 该 接收 进程 得 到 处 理 机 之 后 才 
能 进行 。 如 果 该 接收 进程 是 占据 处 理 机 的 ,那么 ,该 接收 进程 在 接收 到 软 中 断 信 号 后 将 立 
即 转 去 执行 该 软 中 断 信 和 号 所 对 应 的 功能 。 


4.3.4 中 断 处 理 过 程 


1/O 中 断 处 理 层 的 主要 工作 有 进行 进程 上 下 文 切换 .对 处 理 中 断 信 号 源 进行 测试 . 读 
取 设 备 状态 和 修改 进程 状态 等 。 由 于 中 断 处 理 与 硬件 紧密 相关 ,对 用 户 及 用 户 程 序 而 言 ， 
应 该 尽 可 能 加 以 屏蔽 , 故 应 该 放 在 操作 系统 的 底层 进行 中 断 处 理 。 对 于 每 一 类 设备 设置 
一 个 VO 进程 的 设备 处 理 方式 ,图 4-10 给 出 了 中 断 处 理 流 程 。 

其 中 断 处 理 程 序 的 处 理 过 程 分 为 以 下 几 个 步骤 。 

(1) 唤醒 被 阻塞 的 驱动 程序 进程 。 当 中 断 处 理 程序 开始 执行 时 ,必须 唤醒 被 阻塞 的 
驱动 程序 进程 。 

(2) 对 被 中 断 进程 的 CPU 环境 进行 保护 。 中 断 发 生 时 ,应 保护 被 中 断 进程 的 CPU 
现场 信息 ,以 便 中 断 完 成 后 继续 执行 被 中 断 的 进程 。 

(3) 分 析 中 断 原因 、 转 入 相应 的 设备 中 断 处 理 程序 。 由 CPU 确定 引起 本 次 中 断 的 设 
备 , 然 后 转 到 相应 的 中 断 处 理 程序 执行 。 

(4) 进行 中 断 处理 。 设 备 中 断 处 理 程序 从 设备 控制 器 中 读 出 设备 状态 ,判断 设备 中 
断 是 正常 结束 还 是 异常 结束 。 知 为 正常 结束 , 则 设备 驱动 程序 便 可 以 做 结束 处 理 ; 大 为 
异常 结束 , 则 根据 发 生 异 常 的 原因 做 出 相应 处 理 。 
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图 4-10 ”中断 处 理 流程 


(5) 恢复 被 中 断 进程 的 CPU 现场 。 当 中 断 处 理 完成 后 , 便 可 以 恢复 现场 信息 ,使 被 
中 断 的 进程 得 以 继续 执行 。 

在 上 述 步 又 中 ,除了 第 (4) 步 外 ,其 余 各 步骤 对 所 有 1/O 设备 都 是 相同 的 ,在 某 些 系 
统 中 ,如 UNIX 系统 ,把 这 些 相同 的 部 分 集中 起 来 ,形成 中 断 总 控 程 序 。 每 当 需 要 中 上 断 处 
理 时 ,都 要 自 先进 入 中 断 总 控 程 序 。 


4.4 缓冲 技术 


4.4.1 缓冲 技术 的 引入 


随 着 计算 机 技术 的 发 展 , 外 设 也 在 迅速 发 展 , 速 度 也 在 不 断 提 高 ,但 它 与 CPU 的 速 
度 仍 相 差 甚 远 。CPU 的 速度 是 以 ms 甚至 ws 计算 ,而 外 设 一 般 的 处 理 速 度 是 以 ms 甚至 
s 计算 。 这 样 就 出 现 了 CPU 处 理 数 据 的 速度 与 外 设 I/O 速度 不 匹配 现象 。 

例如 ,一 般 程 序 都 是 时 而 计算 时 而 进行 输入 /输出 的 , 当 正 在 计算 时 ,没有 数据 输出 ， 
打印 机 空闲 ; 当 计算 结束 时 产生 大 量 的 输出 结果 ,而 打印 机 却 因 为 速度 慢 , 根 本 来 不 及 在 
极 短 的 时 间 内 处 理 这 些 数据 而 使 得 CPU 停 下 来 等 等。 由 此 可 见 , 系 统 中 各 个 部 件 的 并 
行程 度 仍 不 能 得 到 充分 发 挥 。 

引入 缓冲 可 以 进一步 改善 CPU 和 LO 设备 之 间 速 度 不 匹配 的 情况 。 在 上 述 例子 中 
如 果 设 置 了 缓冲 区 , 则 程序 输出 的 数据 先 送 到 缓冲 区 ,然后 由 打印 机 慢 慢 输出 。 于 是 ， 
CPU 不 必 等 待 ,而 可 以 继续 执行 程序 ,使 CPU 和 打印 机 得 以 并 行 工 作 。 事 实 上 ,凡是 数 
据 输 入 速率 和 输出 速率 不 相同 的 地 方 都 可 以 设置 缓冲 区 ,以 改善 速度 不 匹配 的 情况 。 

其 次 ,虽然 通道 技术 和 中 断 技 术 为 计算 机 系统 的 并 行 活动 提供 了 强 有 力 的 支持 ,但 往 
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往 由 于 通道 数量 不 足 而 产生 “瓶颈 ”现象 ,使 得 CPU .通道 和 LO 设备 之 间 的 并 行 能 力 并 
未 得 到 充分 发 挥 。 因 此 ,缓冲 技术 的 引入 还 可 以 减少 占用 通道 的 时 间 , 从 而 缓和 ”瓶颈 ? 现 
象 , 明 显 提 高 CPU .通道 和 IV/O 设备 的 并 行程 度 ,提高 系统 的 处 理 能 力 和 设备 的 利用 率 。 

例如 ,卡片 输入 机 把 一 张 卡片 的 内 容 送 到 内 存 大 约 占 用 通道 60ms, 奋 设置 一 个 80B 
的 缓冲 区 ,那么 卡片 机 可 预先 把 这 张 卡片 内 容 送 入 这 个 缓冲 区 中 , 当 启 动 通道 请 求 读 入 卡 
片 信息 时 , 便 可 把 缓冲 区 中 的 内 容 高 速 地 送 到 内 存 , 仅 需要 约 100s 的 通道 时 间 。 

另外 ,缓冲 技术 的 引入 还 可 以 减少 对 CPU 的 中 断 次 数 , 放 宽 CPU 对 中 断 响 应 时 间 
的 限制 。 例 如 ,从 远程 终端 发 来 的 数据 奋 仅 用 一 位 缓冲 寄存 顺 来 接收 , 则 必须 在 每 收 到 一 
位 数据 后 便 中 断 CPU 一 次 ,而 且 在 下 次 数据 到 来 之 前 ,必须 将 缓冲 寄存 器 中 的 内 容 取 
走 ; 否则 会 丢失 数据 。 如 果 设 置 一 个 16 位 的 缓冲 寄存 器 来 接收 信息 , 则 仅 当 16 位 都 装 
满 时 才 中 断 CPU 一 次 ,从 而 把 中 断 的 频率 降低 为 原来 的 1/16。 

总 之 ,引入 缓冲 技术 的 优点 如 下 。 

(1) 缓和 CPU 与 VO 设备 之 间 速 度 不 匹配 的 矛盾 。 

(2) 提高 CPU .通道 与 IO 设备 间 的 并 行 性 。 

(3) 减少 对 CPU 的 中 断 次 数 , 放 宽 CPU 对 中 断 响应 时 间 的 要 求 。 

缓冲 技术 的 实现 主要 是 设置 合适 的 缓冲 区 。 缓 冲 区 可 以 用 硬件 寄存 器 来 实现 硬 缓 
冲 , 如 打印 机 等 都 有 这 样 的 缓冲 区 , 它 的 速度 虽然 快 ,但 成 本 很 高 ,容量 也 不 会 很 大 ,而 且 
具有 专用 性 , 故 采 用 不 多 。 男 一 种 较 经 济 的 办 法 就 是 设置 软 缓冲 , 即 在 内 存 中 开辟 一 片区 
域 充当 缓冲 区 ,缓冲 区 的 大 小 一 般 与 盘 块 的 大 小 一 样 。 缓 冲 区 的 个 数 可 根据 数据 输入 / 输 
出 的 速率 和 加 工 处 理 的 速率 之 间 的 差异 情况 来 确定 。 


4.4.2 缓冲 的 种 类 


根据 系统 设置 的 缓冲 器 的 个 数 ,可 把 缓冲 技术 分 为 单 缓冲 、 双 缓冲 和 循环 缓冲 及 缓冲 
池 几 种 。 

1. 单 缓冲 

单 缓冲 是 操作 系统 提供 的 一 种 简单 的 缓冲 技术 。 每 当 一 个 用 户 进 程 发 出 一 个 1/O 
请 求 时 ,操作 系统 在 主 存 的 系统 区 中 开设 一 个 缓冲 区 。 

对 于 块 设备 输入 , 单 缓冲 机 制 首先 从 磁盘 把 一 块 数据 传送 到 缓冲 区 ,接着 操作 系统 把 
缓冲 区 数据 送 到 用 户 区 。 由 于 这 时 缓冲 区 已 空 , 操 作 系统 可 预 读 紧 接 的 下 一 块 数据 , 单 组 
冲 工作 示意 图 如 图 4-11(a) 所 示 。 对 于 块 设 备 输出 , 单 缓冲 机 制 的 工作 方式 类 似 , 先 把 数 
据 从 用 户 区 复制 到 系统 缓冲 区 ,用 户 进程 可 以 继续 请 求 输出 ,直到 缓冲 区 填 满 后 才 启 动 
LI/O 将 数据 写 到 磁盘 上 。 

显然 , 单 缓冲 机 制 在 某 一 时 刻 只 能 实现 单方 向 的 数据 传输 ,如 果 需 要 同时 进行 双方 向 
的 数据 传输 则 可 能 出 现 数据 丢失 的 情况 。 

2. 双 缓冲 

为 了 加 快 W/O 的 执行 速度 ,实现 W/O 的 并 行 工 作 和 提高 设备 利用 率 , 需 要 引入 双 组 
冲 工作 方式 ,又 称 缓冲 交换 (Buffer Swapping)。 如 图 4-11(b) 所 示 , 在 输入 数据 时 ,首先 
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Wy 霸 作 系统 


操作 系统 用 户 进程 


LO 输入 
设备 


(a) 单 缓冲 
操作 系统 用 户 进程 


IO 输入 | 缓冲 区 2 | 


设备 


(b) 双 组 神 
图 4-11 单 缓冲 和 双 缓 冲 工作 示意 图 


填 满 缓冲 区 1 ,操作 系统 可 以 从 缓冲 区 1 把 数据 送 到 用 户 进程 区 ,用 户 进程 便 可 对 数据 进 
行 加 工 计算 ; 与 此 同时 ,输入 设备 填充 缓冲 区 2。 

当 缓 冲 区 1 空 出 后 ,输入 设备 再 次 向 缓冲 区 1 输入 数据 。 此 时 ,操作 系统 又 可 以 把 组 
冲 区 2 的 数据 传送 到 用 户 进 程 区 ,用 户 进 程 开 始 加 工 缓 冲 区 2 的 数据 。 两 个 缓冲 区 交替 
使 用 ,使 CPU 和 LO 设备 .IO 设备 和 用 户 进 程 的 并 行 性 进一步 提高 , 仅 当 两 个 缓冲 区 都 
为 空 ,进程 还 要 提取 数据 时 它 才 被 迫 等 待 。 双 缓冲 机 制 可 以 同时 实现 双向 的 数据 传输 ,一 
个 缓冲 区 用 作 发 送 缓冲 区 , 男 一 个 缓冲 区 用 作 接 收 缓冲 区 。 

单 缓冲 和 双 缓 冲 可 以 使 用 在 控制 费 和 驱动 程序 中 。 例 如 , 双 缓 冲 使 用 在 驱动 程序 中 
用 来 存储 数据 ,其 中 一 个 缓冲 用 于 等 待 更 高 层 的 应 用 读 取 数据 , 男 一 个 缓冲 用 于 存储 从 低 
层 模块 (控制 器 ) 输 送 来 的 数据 。 在 这 种 情况 中 ,驱动 程序 中 的 每 个 缓冲 区 都 需要 足够 大 
的 空间 ,以 存储 整个 块 的 数据 ,而 不 仅 是 单个 字 节 。 

3. 循环 缓冲 

当 输 入 与 输出 的 速度 基本 相 匹 配 时 ,采用 双 缓 冲 能 获得 较 好 的 效果 ,可 使 得 输入 与 输 
出 基本 上 能 并 行 操作 。 但 如 果 两 者 速度 相差 甚 远 , 双 缓 冲 的 效果 则 不 够 理想 ,不 过 随 着 组 
冲 区 数量 的 增加 ,情况 会 有 所 改善 。 例 如 ,生产 者 ?进程 和 “消费 者 ”进程 共同 对 一 个 循环 
缓冲 进行 操作 ,其 中 “生产 者 ”进程 各 第 i 个 缓冲 区 写 和 人 数据 ,而 “消费 者 ”进程 从 第 j 个 绥 
冲 区 读 取 数据 。 

此 时 个 缓冲 区 组 成 的 循环 缓冲 中 0 到 ;一 1 的 缓冲 区 以 及 j 到 nn 一 1 的 缓冲 区 是 满 
的 ,而 i 到 j 一 1 的 缓冲 区 为 空 。 “生产 者 ”进程 可 以 填写 i 到 ;一 1 的 缓冲 区 ,“ 消 费 者 ” 进 
程 可 以 读 取 0 到 ;一 1 的 缓冲 区 以 及 j 到 nn 一 1 的 缓冲 区 。 

1) 循环 缓冲 的 组 成 

可 以 将 多 个 缓冲 组 织 成 循环 缓冲 形式 ,对 于 用 作 输 入 的 循环 缓冲 ,通常 是 提供 给 输入 
进程 或 计算 进程 使 用 。 其 中 输入 进程 不 断 问 空 缓冲 区 输入 数据 ,计算 进程 则 从 中 提取 数 
据 进 行 计算 。 作 为 输入 缓冲 的 多 缓冲 区 可 以 分 为 三 类 : 用 于 装 输入 数据 的 空 缓冲 区 R、 
已 装 满 数 据 的 缓冲 区 G 以 及 计算 进程 正在 使 用 的 现行 工作 缓冲 区 C。 

作为 输入 缓冲 区 可 设置 3 个 指针 : 用 于 指示 计算 进程 下 一 个 可 用 缓冲 区 G 的 指针 
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Nextg .指示 输入 进程 下 次 可 用 的 空 缓冲 区 R 的 指针 Nexti 以 及 用 于 指示 计算 进程 正在 
使 用 的 缓冲 区 的 指针 Current。 

2) 循环 缓冲 区 的 使 用 

计算 进程 将 数据 从 缓冲 区 中 G 取出 进行 计算 ,图 4-12(a) 给 出 了 当前 循环 缓冲 区 的 
初始 情况 ,调用 Nextg 指针 ,将 其 当前 指向 的 缓冲 区 C 变 为 工作 缓冲 区 ,得 到 图 4-12(b) 
所 示 的 结果 。 


图 4-12 循环 缓冲 区 的 使 用 


输入 进程 将 输入 数据 写 人 缓冲 区 ,利用 Nexti 指针 指向 的 缓冲 区 进行 操作 。 

4. 缓冲 池 

当 系 统 较 大 时 ,将 会 有 许多 循环 缓冲 区 ,此 时 需要 消耗 大 量 的 内 存 空间 ,而 且 其 利用 
率 不 高 。 为 了 提高 缓冲 区 的 利用 率 , 目 前 广泛 采用 公用 缓冲 池 的 方法 。 

缓冲 池 由 内 存 中 的 一 组 缓冲 区 构成 。 操 作 系 统 与 用 户 进 程 将 轮流 地 使 用 各 个 缓冲 
区 ,以 改善 系统 性 能 。 绥 冲 池 中 多 个 缓冲 区 可 供 多 个 进程 使 用 , 既 可 用 于 输出 又 可 用 于 输 
入 ,是 现代 操作 系统 经 常 采用 的 一 种 公用 缓冲 技术 。 

1) 缓冲 池 的 组 成 

缓冲 池 中 的 缓冲 区 一 般 包含 3 种 类 型 , 即 空 闪 缓冲 区 、 装 满 输 入 数据 的 缓冲 区 、 装 满 输出 
数据 的 缓冲 区 。 为 了 管理 方便 ,系统 将 同一 类 型 的 缓冲 区 连 成 一 个 队列 ,形成 以 下 3 个 队列 。 

(1) 空闲 缓冲 区 队列 emq: 由 空闲 缓冲 区 所 连 成 的 队列 。 

(2) 输入 队列 inq: 这 是 由 装 满 输 入 数据 的 缓冲 区 所 连 成 的 队列 。 

(3) 输出 队列 outq: 这 是 由 装 满 输出 数据 的 缓冲 区 所 连 成 的 队列 。 

除了 上 述 3 个 队列 外 ,还 应 具有 4 种 工作 缓冲 区 。 

(1) 用 于 收容 输入 数据 的 工作 缓冲 区 。 

(2) 用 于 提取 输入 数据 的 工作 缓冲 区 。 

(3) 用 于 收容 输出 数据 的 工作 缓冲 区 。 

(4) 用 于 提取 输出 数据 的 工作 缓冲 区 。 

2) 缓冲 池 管 理 的 基本 操作 Getbuf 过 程 和 Putbuf 过 程 

Getbuf(type): 用 于 从 type 所 指定 的 队列 的 队 首 摘 下 一 个 缓冲 区 。 
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Putbuf(type, number): 用 于 将 由 参数 number 所 指示 的 缓冲 区 挂 在 type 队列 上 。 

3) 缓冲 池 的 工作 方式 

缓冲 池 工 作 在 收容 输入 、 提 取 输 入 、 收 容 输出 和 提取 输出 4 种 方式 下 ,如 图 4-13 
所 示 。 


缓冲 池 


提取 输入 


收容 输出 


图 4-13 缓冲 池 的 工作 方式 


(1) 收容 输入 工作 方式 。 在 输入 进程 需要 输入 数据 时 ,调用 Getbuf(emq) 过 程 ,从 空 
缓冲 区 队列 emq 的 队 首 摘 下 一 个 空 缓冲 区 ,把 它 作 为 收容 输入 工作 缓冲 区 。 然 后 ,把 数 
据 输 入 其 中 , 装 满 后 再 调用 Putbuf(ing,hin) 过 程 ,将 该 缓冲 区 挂 在 输入 队列 ing 的 队 尾 。 

(2) 提取 输入 工作 方式 。 当 计算 进程 需要 输入 数据 时 ,调用 Getbuf (ing) 过 程 ,从 输 
入 队列 取得 一 个 缓冲 区 作为 提取 输入 工作 缓冲 区 ,计算 进程 从 中 提取 数据 。 计 算 进 程 用 
完 该 数据 后 ,再 调用 Putbuf(emq,sin) 过 程 ,将 该 缓冲 区 挂 到 空 缓冲 队列 emq 上 。 

(3) 收容 输出 工作 方式 。 当 计算 进程 需要 输出 时 调用 Getbuf (emq) 过 程 ,从 空 缓冲 
队列 emq 的 队 首 取得 一 个 空 缓冲 ,作为 收容 输出 工作 缓冲 区 hout。 当 其 中 装 满 输出 数据 
后 ,又 调用 Putbuf(outq,hout) 过 程 ,将 该 缓冲 区 挂 在 输出 队列 outq 末尾 。 

(4) 提取 输出 工作 方式 。 当 要 输出 时 ,由 输出 进程 调用 Getbuf(outq) 过 程 ,从 输出 队 
列 的 队 首 取 一 个 法 满 输 出 数据 的 缓冲 区 ,作为 提取 输出 工作 缓冲 区 sout。 在 数据 提取 完 
后 ,再 调用 Putbuf(emq,sout) 过 程 ,将 它 挂 在 空 缓冲 队列 emq 的 末尾 。 


4.5 设备 分 配 


前 面 已 经 介绍 了 IO 数据 传送 控制 方式 及 与 其 紧密 相关 的 中 断 技术 与 缓冲 技术 。 
在 讨论 这 些 问题 时 ,已 经 做 了 以 下 假定 : 每 一 个 准备 传送 数据 的 进程 都 已 经 申请 到 了 它 
所 需要 的 外 围 设备 .控制 普 和 通道 。 

事实 上 ,由 于 设备 .控制 项 和 通道 资源 的 有 限 性 ,不 是 每 一 个 进程 随时 随地 者 能 得 到 
这 些 资 源 。 进 程 必须 首先 向 设备 管理 程序 提出 资源 申请 ,然后 由 设备 分 配 程序 根据 相应 
的 分 配 算法 为 进程 分 配 资源 。 如 果 申 请 进程 得 不 到 它 所 申请 的 资源 时 ,将 被 放 和 人 资源 等 
待 队 列 中 等 待 , 直 到 所 需要 的 资源 被 释放 。 

下 面 讨 论 设备 分 配 和 管理 的 数据 结构 、 分 配 策略 原则 以 及 分 配 算法 等 。 


4.5.1 设备 分 配 所 用 的 数据 结构 
为 了 及 时 掌握 设备 情况 以 便 分 配 设备 控制 器 和 通道 ,设备 管理 系统 必须 建立 相应 的 
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数据 结构 。 在 这 些 数据 结构 中 ,记录 了 相应 设备 或 控制 器 等 状态 ,以 及 对 它们 进行 控制 所 
需要 的 信息 。 在 进行 设备 分 配 时 所 需 的 数据 结构 主要 有 设备 控制 表 (Device Control 
Table ,DCT) 控制 器 控制 表 (Controller Control Table ,COCT) ,通道 控制 表 (Channel Control 
Table,CHCT) 、 系统 设备 表 (System Device Table,SDT)。 图 4-14 列 出 了 各 自 的 主要 组 
成 部 分 ,下 面 对 它 们 做 一 简要 介绍 。 


控制 器 标识 符 
与 此 控制 硕 连 接 的 通道 表 指 针 
等 待 此 控制 器 的 进程 表 指针 


(d) 


图 4-14 设备 分 配 所 需 的 数据 结构 


(c¢) 


1. 设备 控制 表 DCT 

系统 为 每 一 个 设备 都 配置 了 一 张 设备 控制 表 DCT, 用 来 记录 设备 的 特性 \ 设 备 和 1/0 
控制 器 的 连接 情况 以 及 设备 的 分 配 和 使 用 情况 ,如 图 4-14(a) 所 示 。DCT 在 系统 生成 时 
或 在 该 设备 和 系统 连接 时 创建 ,但 表 中 的 内 容 则 可 根据 系统 执行 情况 动态 修改 。 它 主要 
包括 以 下 内 容 。 

(1) 设备 标识 符 。 该 设备 的 设备 名 或 设备 号 ,用 来 标识 设备 。 

(2) 设备 类 型 。 用 来 表示 设备 的 特性 ,如 是 块 设备 还 是 字符 设备 等 。 

(3) 设备 地 址 。 每 个 设备 都 有 相应 的 地 址 。 这 个 地 址 既 可 以 与 内 存 统 一 编 址 ,也 可 
以 单独 编 址 。 

(4) 设备 状态 。 它 是 指 设备 处 于 等 待 还 是 不 等 待 状态 , 忙 还 是 闲 的 状态 。 当 设备 自 
身 正 处 于 使 用 状态 时 ,应 将 设备 的 忙 标志 置 “1”。 若 与 该 设备 相连 接 的 控制 器 或 通道 正 
忙 ,不 能 启动 该 设备 , 则 此 时 将 设备 的 等 待 标志 置 “1”。 

(5) 与 设备 连接 的 控制 句 表 指针 。 该 指针 指 回 该 设备 所 连接 的 控制 器 控制 表 。 在 有 
多 条 通路 的 情况 下 ,一 个 设备 将 与 多 个 控制 器 相连 ,如 图 4-15 所 示 , 与 设备 A 连接 的 控制 
器 有 B 和 C。 在 该 项 内 置 入 与 此 设备 相连 的 控制 器 控制 表 首 地 址 ,因为 控制 器 B 和 .C 连 
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到 同一 设备 A 上 ,所 以 控制 项 B 和 人 的 COCT 也 连接 在 一 起 。 


设备 A 的 DCT 控制 器 B 的 COCT 通道 D 的 CHCT 
与 此 设备 连 与 此 控制 费 加 
接 的 COCT 连接 的 CHCT 
CE | 
Sd 
加 四 控制 器 C 的 COCT 通道 E 的 CHCT 


与 此 控制 右 
连接 的 CHCT 


图 4-15 ”DCT 和 COCT.CHCT 的 连接 


(6) 等 待 该 设备 的 进程 队列 。 凡 因 请 求 本 设备 而 未 得 到 满足 的 进程 ,其 PCB 都 按照 
一 定 的 策略 排 成 一 个 队列 一 一 设备 请 求 队 列 。 其 队 首 指针 指向 队 首 PCB, 如 图 4-16 
所 示 。 


PCB 
设备 A 的 DCT 


C-PCB D-PCB 


等 待 该 设备 


的 进程 表 
Es 
Wn ul 


图 4-16 DCT 和 PCB 的 连接 


(7) 重复 执行 次 数 或 时 间 。 由 于 外 部 设备 在 传送 数据 时 , 较 易 发 生 信息 传送 错误 , 因 
而 在 许多 系统 中 ,如 果 发 生 传 送 错误 ,并 不 立即 认为 传送 失败 ,而 是 令 它 重新 传送 ,并 由 系 
统 规定 设备 在 工作 中 发 生 错 误 时 应 重复 执行 的 次 数 。 在 重复 执行 时 , 知 能 恢复 正常 传送 ， 
则 仍 认为 传送 成 功 , 仅 当 屡次 失败 致使 重复 执行 次 数 达 到 规定 值 而 传送 仍 不 成 功 时 , 才 认 
为 传送 失败 。 

(8) 其 他 信息 ,如 一 些 释 放 信 息 等 。 

2 控制 如 控制 表 COCT 

系统 为 每 个 控制 器 都 设置 了 一 个 COCT, 用 它 来 反映 IO 控制 器 的 使 用 情况 以 及 所 
连接 的 通道 情况 ,如 图 4-14(b) 所 示 。COCT 中 各 相应 项 意义 与 DCT 类似。 


3. 通道 控制 表 CHCT 

此 表 存 在 于 设置 有 通道 的 系统 中 ,每 个 通道 也 都 配 有 一 张 通道 控制 表 , 如 图 4-14(c) 
所 示 。 它 与 DCT 类 似 , 包 括 通道 标识 符 .通道 忙 / 朵 标识 符 等 ,在 此 不 再 歼 述 。 

4. 系统 设备 表 SDT 

此 表 记 录 系 统 中 设备 资源 的 状态 , 即 反 映 出 系统 中 有 多 少 设备 ,其 中 有 多 少 是 空闲 
的 ,而 又 有 多 少 已 分 配给 了 哪些 进程 。 在 整个 系统 中 设置 唯一 的 系统 设备 表 SDT 是 系统 
范围 数据 结构 ,记录 了 系统 中 全 部 设备 情况 ,并 为 每 个 设备 设置 了 一 个 表 项 ,如 图 4-14(d) 所 
示 。SDT 的 每 个 表 项 主要 包括 以 下 内 容 。 

(1) 设备 类 型 和 设备 标识 从 ,含义 同 DCT。 

(2) 正在 使 用 设备 的 进程 标识 。 

(3) 指向 有 关 设 备 的 设备 控制 表 一 一 DCT 指针 。 

除了 以 上 4 种 主要 的 数据 结构 外 ,还 有 设备 数据 块 (Device Data Block ,DDB) ,设备 
分 配 块 (Device Allocation Block,DAB) 和 了 IO 请 求 包 (IO Request Package,IRP) 等 。 设 
备 数据 块 DDB 用 以 描述 同类 设备 的 公共 属性 以 及 与 该 类 设备 有 关 的 处 理 程序 等 信息 (如 
分 配 程序 的 地 址 .设备 中 断 处 理 程 序 的 地 址 .启动 IO 例 程 的 地 址 等 ) ,系统 为 每 一 类 外 
设 建立 了 一 个 DDB。 

设备 分 配 块 DAB 描述 的 是 当 进程 请 求 分 配 设备 时 , 若 得 到 了 所 需 设备 时 写 人 设备 
及 控制 器 ,通道 的 有 关 信 息 (DCT、COCT、CHCT 的 地 址 信息 等 )。I/O 请 求 包 IRP 存放 
当 进 程 发 出 I/O 请 求 时 的 有 关 IO 信息 (请 求 IO 的 进程 标识 符 、1/O 操作 的 W/O 功能 
码 .请 求 1/O 时 进程 的 优先 级 .缓冲 区 始 址 等 )。IRP 是 动态 建立 的 ,并 且 它 将 被 连接 到 
DCT 中 。 有 了 这 些 数据 结构 后 ,对 于 配置 有 通道 的 计算 机 系统 ,设备 分 配 程序 还 应 考虑 
至 少 以 下 3 个 问题 。 

(1) 是 否 有 能 用 来 为 1/O 请 求 提供 服务 的 通路 ? 

(2) 是 否 有 多 条 通路 可 用 ? 

(3) 如 果 当 前 没有 可 用 通路 ,那么 通路 何 时 才能 空闲 ? 

所 以 设备 分 配 程序 一 方面 要 随时 记录 设备 .控制 器 和 通道 的 状态 信息 , 另 一 方面 还 要 
构成 设备 到 内 存 的 通路 。 

根据 所 请 求 的 IO 设备 ,由 系统 设备 表 找 到 该 设备 的 设备 控制 表 DCT, 然 后 检查 
DCT。 例如 ,所 要 求 的 设备 是 图 4-15 中 的 设备 A, 于 是 IO 设备 分 配 程序 检查 设备 A 的 
DCT, 从 中 找到 与 此 设备 相连 的 COCT, 发 现 控制 右 B.C 与 A 相 连 。 如 果 控 制 器 B 不 
忙 , 则 从 控制 器 B 的 COCT 中 找 出 与 此 控制 器 相连 的 通道 。 其 结果 是 : 通道 D 和 下 与 控 
制 絮 B 的 COCT 相连 。 如 果 通 道 D 正 忙 ,而 通道 下 空闲 ,那么 便 可 构成 一 条 I/O 通路: 
通道 上 ~ 控制 器 B 习 设备 A。 

对 于 所 请 求 的 1/O 设备 ,根据 上 述 的 查找 方法 ,可 能 出 现 3 种 情况 。 

(1) 对 于 所 请 求 的 IO 设备 , 仅 有 一 条 通路 可 用 ,如 通道 E->~ 控 制 器 B-> 设 备 A。 

(2) 对 于 所 请 求 的 IO 设备 ,可 以 找 出 一 条 以 上 的 可 用 通路 ,如 上 例 中 ,最 多 可 找 出 
4 条 可 用 通路 : 
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通道 D-> 控 制 顺 B 习 设备 A; 

通道 D-> 控 制 需 C 习 设备 A; 

通道 E-~ 控 制 句 B 习 设备 A; 

通道 -> 控制 器 C 一 设备 A。 

(3) 对 于 所 请 求 的 WO 设备 ,没有 一 条 可 用 的 通路 。 夺 通道 DE 都 处 于 忙 状态 , 则 
对 于 设备 A, 就 没有 可 用 通路 。 

在 1/O 繁忙 的 情况 下 ,暂时 没有 可 用 通路 是 完全 可 能 的 。 但 是 当 IO 完成 后 就 会 有 
一 个 或 多 个 部 件 ( 设 备 .控制 器 和 通道 ) 被 释放 ,于 是 此 时 IO 设备 分 配 程 序 又 会 构成 W/O 
通路 。 因 此 , 当 有 进程 提出 I/O 请 求 后 ,如 果 有 可 用 通路 , 则 在 DCT .COCT CHCT 中 将 
进程 名 (或 进程 PCB 的 首 地 址 ) 登 记 在 表示 正在 使 用 该 设备 (或 控制 器 或 通道 ) 的 状态 表 
项 内 ; 如 果 没 有 一 个 可 用 的 通路 , 则 进行 排队 等 候 , 如 图 4-16 所 示 。 

至 此 ,上 述 3 个 问题 都 已 解决 ,设备 分 配 程序 就 可 以 按照 一 定 的 策略 进行 设备 分 配 。 
至 于 分 配 时 该 按照 什么 样 的 原则 和 算法 ,下 面 将 具体 讲解 。 


4.5.2 设备 分 配 原则 


设备 分 配 的 原则 是 根据 设备 特性 .用 户 要 求 和 系统 配置 情况 决定 的 。 设 备 分 配 的 总 
原则 是 : 充分 发 挥 设 备 的 使 用 效率 , 尽 可 能 地 让 设备 忙碌 ,但 又 要 避免 由 于 不 合理 的 分 配 
方法 造成 进程 死 锁 。 

由 于 在 多 道 程序 系统 中 ,进程 数 多 于 资源 数 ,会 引起 资源 的 范 争 。 因 此 ,要 有 一 套 合 
理 的 分 配 原 则 。 主 要 考虑 的 因素 有 1/O 设备 的 固有 属性 .IO 设备 的 分 配 算法 .设备 分 配 
的 安全 性 以 及 与 设备 无 关 性 。 

1. 设备 的 固有 属性 

在 分 配 设备 时 需要 考虑 设备 的 固有 属性 。 例 如 ,有 的 设备 在 一 段 时 间 内 仅 能 给 一 个 
进程 使 用 ,而 有 的 设备 可 以 被 多 个 进程 共享 。 按 照 设备 自身 的 使 用 性 质 可 以 分 为 以 下 
3 种 。 

1) 独占 设备 的 分 配 

独占 设备 的 分 配 有 两 种 方式 ,一 种 是 静态 分 配方 式 , 另 一 种 是 动态 分 配方 式 。 

(1) 静态 分 配方 式 是 在 用 户 作 业 开 始 执行 前 ,由 系统 一 次 性 分 配 该 作业 所 要 求 的 全 
部 设备 .控制 问 ( 和 通道 ) 。 一 旦 分 配 后 ,这 些 设 备 .控制 器 (和 通道 ) 就 一 直 为 该 作业 所 占 
用 ,直到 该 作业 被 撤销 。 静 态 分 配方 式 不 会 出 现 死 锁 , 但 设备 的 使 用 效率 低 。 

(2) 动态 分 配方 式 是 在 进程 执行 过 程 中 根据 执行 需要 进行 分 配 。 当 进程 需要 设备 
时 ,通过 系统 调用 命令 加 系统 提 出 设备 请 求 , 由 系统 按照 事先 规定 的 策略 给 进程 分 配 所 需 
要 的 设备 和 IO 控制 器 ,一旦 用 完 之 后 便 立 即 释放 。 动 态 分 配方 式 有 利于 提高 设备 的 利 
用 率 , 但 如 果 分 配 算法 使 用 不 当 , 则 有 可 能 造成 进程 死 锁 。 

2) 共享 设备 分 配 

对 于 共享 设备 ,由 于 同时 有 多 个 进程 访问 且 访 问 频 繁 , 有 可 能 影响 设备 的 使 用 效率 ， 
从 而 影响 系统 效率 。 因 此 要 考虑 多 个 访问 请 求 到 达 时 服务 的 顺序 ,使 平均 服务 时 间 越 短 
越 好 。 
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3) 虚拟 设备 分 配 

虚拟 设备 分 配 的 实现 过 程 是 : 当 进 程 申 请 独占 设备 时 ,系统 给 它 分配 共 享 设备 上 
的 部 分 存储 空间 , 当 进 程 要 与 设备 交换 信息 时 ,系统 就 把 要 交换 的 信息 存放 在 这 部 分 
存储 空间 中 ,在 适当 时 将 设备 上 的 信息 传输 到 存储 空间 中 或 将 存储 空间 中 的 信息 传送 
到 设备 。 

2. 了 上 0 设备 的 分 配 算法 

对 设备 进行 分 配 的 算法 ,与 进程 调度 的 算法 有 些 相 似 之 处 ,但 前 者 相对 简单 ,通常 采 
用 以 下 两 种 分 配 算 法 。 

1) 先 来 先 服务 

当 有 多 个 进程 对 同一 设备 提出 W/O 请 求 时 ,该 算法 是 根据 各 个 进程 对 某 设备 提出 请 
求 的 先后 次 序 ,将 进程 对 设备 的 请 求 形成 W/O 请 求 块 ,将 多 个 IO 请求 块 链接 成 请 求 队 
列 ,设备 分 配 程序 总 是 将 设备 首先 分 配给 队 首 进程 。 

2) 优先 级 最 高 者 优先 

优先 级 最 高 者 优先 策略 是 将 VO 请 求 队列 中 的 进程 按照 优先 级 排序 ,根据 进程 的 优 
先 级 高 低 来 进行 设备 的 分 配 , 这 种 方法 有 助 于 优先 级 高 的 进程 最 先 完成 运行 。 

3. 设备 分 配 的 安全 性 

设备 分 配 的 安全 性 是 指 设备 分 配 时 应 保证 不 发 生 进 程 的 死 锁 。 在 进行 静态 设备 分 配 
时 不 会 出 现 死 锁 ,但 设备 的 使 用 效率 低 。 进 行动 态 设备 分 配 时 ,可 以 分 为 两 种 方式 , 即 安 
全 分 配方 式 和 不 安全 分 配方 式 。 

安全 分 配方 式 是 指 每 当 进 程 发 出 一 个 IO 请 求 后 , 便 进入 阻塞 状态 ,直到 其 VO 操 
作 完 成 时 才 被 唤醒 。 进 程 运 行 时 不 保持 任何 设备 资源 ,打破 了 产生 死 锁 的 "请求 和 保持 ” 
条 件 , 因 此 这 种 分 配方 式 是 安全 的 。 但 这 种 分 配 算法 使 得 CPU 与 IO 设备 串 行 工作 , 设 
备 的 利用 率 比 较 低 。 

不 安全 分 配方 式 是 进程 发 出 一 个 IO 请 求 后 仍 可 以 继续 运行 ,需要 时 再 发 送 第 二 个 
1/O 请求、 第 三 个 IO 请 求 等 。 只 有 当 进 程 所 请 求 的 设备 已 被 另 一 个 进程 占用 时 ,进程 才 
进入 阻塞 状态 。 

4. 与 设备 无 关 性 

为 了 方便 用 户 使 用 设备 ,用 户 在 程序 中 使 用 逻辑 设备 名 ,使 用 户 程序 与 所 使 用 的 物理 
设备 无 天 。 系 统 中 必须 有 一 张 联系 逻辑 设备 名 称 和 物理 设备 名 称 的 映像 表 , 即 进程 连接 
表 (Process Attachment Table, PAT). 


4.5.3 设备 分 配 程序 


当 系 统 具 备 了 上 述 数据 结构 ,并 且 确 定 了 一 定 的 分 配 原则 时 ,如 果 某 个 进程 提出 了 
1/O 请 求 , 则 设备 分 配 程序 即 按照 以 下 步骤 进行 设备 的 分 配 , 如 图 4-17 所 示 。 

(1) 根据 进程 提出 的 物理 设备 名 检索 系统 设备 表 SDT, 从 中 找到 该 物理 设备 的 设备 
控制 表 DCT。 

(2) 检查 DCT 中 的 状态 信息 字段 ,了 解 该 设备 是 否 处 于 “ 忙 ” 状 态 。 若 是 , 则 将 该 进 
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进程 提出 设备 使 用 请 求 


根据 SDT 查 找 该 设备 的 DCT 


根据 DCT 确 定 设备 忙 耕 ? 


将 进程 插入 此 分 配 设 备 
设备 等 竺 队列 给 进程 


分 配 控制 
器 给 进程 


将 进程 插入 此 
通道 等 待 队列 


图 4-17 设备 分 配 过 程 


程 插入 该 设备 的 等 待 队列 中 等 待 ; 奋 该 设备 空闲 ,系统 按照 一 定 的 算法 计算 分 配 设备 的 
安全 性 ; 如 打分 配 不 会 产生 死 锁 , 则 调用 分 配子 程序 分 配 该 设备 给 进程 ,否则 , 仍 将 该 进 
程 插入 等 待 队列 中 。 

(3) 当 设备 分 配给 请 求 IO 的 进程 后 ,可 从 该 设备 的 设备 控制 表 (DCT) 中 与 该 设备 
相连 的 控制 希 表 指针 一 栏 找 到 与 此 设备 相连 的 控制 硕 控 制 表 (COCT) 。 

(4) 检查 COCT 中 的 状态 信息 字段 ,从 而 判断 控制 禹 是 否 处 于 “ 忙 ” 状 态 。 奢 是 , 则 把 
请 求 VO 的 进程 插入 该 控制 部 的 等 待 队列 中 ; 否则 ,分 配 控 制 副 给 进程 。 

(5) 通过 COCT 中 的 通 近 表 指 针 , 检 查 与 此 控制 项 相连 的 通 所 状态 。 奉 通道 处 于 
“ 忙 ”状态 , 则 将 请 求 IO 的 进程 插入 该 通 近 的 等 竺 队列 中 等 和 ; 右 不 忙 , 则 分 配 通 道 给 
进程 。 

至 此 ,如 果菜 个 进程 在 经 过 上 述 过 程 处 理 后 ,获得 了 设备 ,控制 磊 和 通道 , 则 可 在 设备 
处 理 程序 的 控制 下 ,启动 VO 设备 ,开始 进行 信息 的 传送 。 多 通路 I/O 系统 中 的 设备 分 
配 程序 的 分 配 过 程 大 体 上 和 上 述 过 程 一 致 ,只 是 一 台 IO 设备 可 连接 儿 个 控制 带 , 一 个 
控制 硕 又 可 连接 几 个 通道 。 考 虑 用 户 程序 与 设备 的 无 天 性 ,系统 可 选取 该 类 设备 中 的 任 
意 一 个 设备 分 配给 进程 。 因 此 ,只 有 此 类 设备 中 的 所 有 设备 都 忙 , 才 将 进程 插 和 人 该 设备 的 
等 竺 队列 中 。 
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4.5.4 SPOOLing 技术 


所 有 的 字符 设备 都 是 独占 设备 并 且 属 于 慢 速 设备 ,本 质 上 属于 顺序 存 取 设 备 。 因 此 ， 
如 果 一 个 进程 需要 某 人 台 字 符 设备 与 内 存 进行 数据 交换 时 ,由 于 字符 设备 传送 数据 速度 慢 ， 
进程 常 沼 要 等 待 较 长 时 间 , 并 且 在 该 数据 交换 完成 之 前 ,其 他 进程 是 不 能 在 同一 时 刻 访问 
这 人 台 设 备 的 ,即使 设备 利用 率 较 高 的 动态 分 配 也 不 能 真正 提高 这 类 设备 的 利用 率 。 如 果 
一 个 进程 正在 使 用 这 类 设备 进行 大 量 的 数据 交换 ,其 他 需要 同时 访问 该 设备 的 进程 就 需 
要 等 待 较 长 的 时 间 后 ,才能 进行 输入 或 输出 的 数据 交换 ,显然 ,这 降低 了 整个 系统 的 并 行 
处 理 能 力 。 

SPOOLing(Simultaneous Peripheral Operating On-Line) 技 术 , 即 同时 联机 外 围 操 作 
技术 , 它 是 关于 慢 速 字符 设备 如 何 与 计算 机 主机 进行 数据 交换 的 一 种 技术 ,通常 又 称 假 脱 
机 技术 。 在 多 道 程序 环境 下 ,利用 多 道 程序 中 的 一 道 或 两 道 程序 来 模拟 脐 机 I/O 中 的 外 
围 控制 机 的 功能 ,以 达到 * 脱 机 ”1/O 的 目的 。 利 用 这 种 技术 可 把 独占 设备 转变 成 可 共享 
的 虚拟 设备 ,从 而 提高 独占 设备 的 利用 率 和 进程 的 推进 速度 。 假 脱 机 技术 如 图 4-18 所 示 。 


SPOOLing 
技术 


虚拟 IO 端 实际 1O 端 
图 4-18 假 脱 机 技术 示意 图 

SPOOLing 系统 是 对 脱 机 IO 工作 的 模拟 , 它 必 须 有 大 容量 的 且 可 随机 存 取 的 外 存 
储 需 的 文 持 。 其 主要 思想 是 在 联机 的 条 件 下 ,进行 两 个 方 回 的 操作 ,在 数据 输入 时 ,将 数据 
从 输入 设备 传送 到 磁盘 或 磁 市 ( 块 设备 ) ,然后 把 这 些 块 设 备 与 主机 相连 ; 反 过 来 ,在 数据 输 
出 时 ,将 输出 数据 传送 到 磁盘 或 磁 珊 上 ,再 从 磁盘 或 磁 融 传送 到 输出 设备 。 这 样 , 可 以 将 一 
台独 占 的 物理 设备 虚拟 为 并 行使 用 的 多 台 逻 和 辑 设备 ,从 而 使 该 物理 设备 被 多 个 进程 共享 。 

1. SPOOLing 系统 的 组 成 

SPOOLing 系统 通常 由 以 下 三 部 分 组 成 ,如 图 4-19 所 示 。 


Fr 一 一 一 一 一 一 一 一 


| ”输出 进程 !  ! 
pa Jr 
输入 设备 输入 缓冲 区 上 全 | 输入 并 
| 


| 
| 
[ -一 一 一 一 一 一 一 
输出 设 名 输出 缓冲 区 ”一 一 器 输出 井 
CE 


| 
CT | | 


图 4-19 ”SPOOLing 系统 的 组 成 
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(1) 输入 井 和 输出 井 是 采用 SPOOLing 技术 的 系统 在 外 存储 絮 ( 通 常 为 磁盘 ) 上 开辟 
的 两 个 存储 空间 。 输 入 井 是 在 模拟 脱 机 输入 时 要 使 用 的 、 外 存储 器 上 的 一 个 存储 空间 , 它 
用 于 收容 (或 暂 存 )I/O 设备 输入 的 数据 。 输 出 井 是 在 模拟 脱 机 输出 时 要 使 用 的 块 设备 上 
另 一 个 存储 空间 ,用 于 收容 (或 暂 存 ) 用 户 程序 的 输出 数据 。 

(2) 输入 缓冲 区 和 输出 缓冲 区 是 采用 SPOOLing 技术 的 系统 在 内 存 中 开辟 的 两 个 组 
冲 区 。 其 中 ,输入 缓冲 区 用 来 暂 存 输 入 设备 传送 来 的 数据 ,以 后 再 分 批 传送 到 输入 井 。 输 
出 缓冲 区 用 来 暂 存 从 输出 井 成 批 传送 来 的 数据 ,以 后 再 慢 慢 传送 给 输出 设备 。 

(3) 输入 进程 (SPOOLing Process Input,SPI) 和 输出 进程 (SPOOLing Process Output， 
SPO) 是 采用 SPOOLing 技术 的 系统 在 内 存 中 的 两 个 执行 进程 。 输 入 进程 SPI 是 模拟 脱 
机 输入 时 的 外 围 控 制 机 , 它 将 用 户 要 求 处 理 的 数据 从 输入 设备 通过 输入 缓冲 区 再 送 到 输 
入 井 , 当 CPU 处 理 这 些 输入 数据 时 ,就 直接 从 输入 井 恋 入 内 存 。 输 出 进程 SPO 是 模拟 脱 
机 输出 时 的 外 围 控 制 机 ,把 用 户 要 求 输出 的 数据 , 先 从 内 存 送 到 输出 井 , 待 输出 设备 空闲 
时 ,再 将 输出 井中 的 数据 通过 输出 缓冲 区 传送 到 输出 设备 上 。 

2. 利用 SPOOLing 技术 实现 打印 机 共 吾 

共享 打印 机 技术 可 以 提高 打印 机 设备 的 利用 率 , 已 被 广泛 地 用 于 多 用 户 系 统 和 计算 
机 局 域 网 络 中 , 它 实 际 上 就 是 利用 SPOOLing 技术 将 独占 的 打印 机 改造 为 一 台 供 多 个 用 
户 共 享 的 设备 ,只 要 有 足够 的 外 存 空间 和 多 道 程序 操作 系统 的 支持 即 可 。 下 面 从 请 求 打 
印 和 实际 打印 两 方面 来 前 述 该 问题 。 

(1) 当 用 户 进 程 请 求 打 印 输出 时 ,SPOOLing 系统 立即 同意 为 该 进程 执行 打印 输出 ， 
但 并 不 是 真正 地 把 打印 机 分 配给 该 用 户 进 程 , 而 只 是 为 该 进程 做 两 项 工作 : 一 项 工作 是 
由 输出 进程 SPO 在 输出 井中 为 之 申请 一 个 空闲 的 存储 空间 ,并 将 要 打印 的 数据 传送 其 中 
存放 ; 男 一 项 工作 是 由 输出 进程 SPO 再 为 用 户 进 程 申 请 一 张 空白 的 用 户 请 求 打印 表 , 并 
将 用 户 的 打印 要 求 填 人 其 中 ,然后 将 该 表 挂 到 打印 机 的 请 求 打印 队列 上 。 这 时 ,如 果 还 有 
另 一 个 进程 请 求 打 印 机 时 , 则 系统 仍 同 意 为 该 进程 执行 打印 输出 ,系统 所 做 的 工作 仍 是 以 
上 两 项 。 

(2) 在 打印 机 执行 实际 打印 时 ,如 果 打 印 机 空闲 ,输出 进程 SPO 将 从 请 求 打 印 队列 
的 队 首 取出 一 张 请 求 打 印 表 ,根据 表 中 的 要 求 将 要 打印 的 数据 从 输出 井 传送 到 内 存 输 出 
缓冲 区 ,再 传送 到 打印 机 进行 打印 。 打 印 完 后 ,输出 进程 SPO 将 再 检查 请 求 打 印 队 列 中 
是 否 还 有 待 打 印 的 请 求 表 , 夺 有 则 再 取出 一 张 请 求 打印 表 , 按 新 打印 表 的 要 求 继续 打印 。 
如 此 反复 ,直到 请 求 打 印 队 列 为 空 为 止 , 输 出 进程 才 将 上 自己 阻塞 起 来 ,并 在 下 次 再 有 打印 
请 求 时 被 唤醒 。 


4.6 磁盘 设备 管理 


磁盘 存储 天 不 仅 容 量 大 、 存 取 速 度 快 ,而 且 可 以 实现 随机 存 取 , 但 磁盘 设备 与 其 他 外 
部 设备 相 比 ,运行 相 对 复杂 ,对 存储 天 的 使 用 管理 也 相对 特殊 。 
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4.6.1 存储 设备 的 物理 结构 

磁盘 可 包括 一 个 或 多 个 盘 片 ,每 片 分 两 面 ,每 面 可 分 成 若干 条 磁道 ,各 磁盘 之 间 留 有 
必要 的 间隙 。 在 每 条 磁道 上 可 存储 相同 数目 的 二 进 制 位 。 每 条 磁道 又 分 为 若干 个 扇 区 ， 
每 个 扁 区 的 大 小 相当 于 一 个 盘 块 ,各 扇 区 之 间 保 留 一 定 的 间 际 。 


1. 磁盘 技术 

磁盘 设备 可 以 包括 一 个 或 多 个 物理 盘 片 ,每 个 磁盘 片 分 为 一 个 或 两 个 存储 面 , 每 个 磁 
盘面 被 组 织 成 大 干 个 磁道 ,磁盘 驱动 器 的 结构 如 羔 / 写 磁头 
图 4-20 所 示 。 盘面 

1) 磁头 


磁头 是 磁盘 中 对 盘 卢 进行 谈 / 写 工作 的 工具 ， 盘面 
是 磁盘 中 最 精密 的 部 位 之 一 。 人 磁头 是 用 线圈 缠绕 
在 磁 芯 上 制 成 的 。 磁 盘 在 工作 时 ,磁头 通过 感应 
旋转 的 盘 片 上 磁场 的 变化 来 恋 取 数据 ,通过 改变 
盘 片 上 的 磁场 来 号 人 数据 。 为 避免 磁头 和 盘 片 的 
磨损 ,在 工作 状态 时 ,磁头 悬浮 在 高 速 转动 的 盘 片 


上 方 , 而 不 与 盘 片 直接 接触 ,只 有 在 电源 关闭 之 后 负心 磁 辟 
磁头 才 目 动 回 到 在 盘 片上 的 固定 位 置 。 图 4-20 磁盘 驱动 器 的 结构 
2) 磁道 


当 磁 盘旋 转 时 , 寿 磁 头 保持 在 一 个 位 置 上 , 则 每 个 磁头 都 会 在 磁盘 表面 画 出 一 个 圆 形 
轨迹 ,这 些 圆 形 轨迹 就 叫 作 磁道 。 这 些 磁道 仅 是 盘面 上 以 特 丈 方式 磁化 了 的 一 些 磁 化 区 ， 
磁盘 上 的 信息 便 是 沿 痢 这 样 的 轨道 存放 的 。 相 邻 磁 道 之 间 并 不 紧 挨 痢 , 这 是 因为 磁化 单 
元 相隔 太 近 时 磁性 会 产生 相互 影响 ,同时 也 为 磁头 的 读 / 写 带 来 困难 。 一 张 1. 44MB 的 
3. 5 英寸 软盘 ,一面 有 80 个 磁道 ,而 硬盘 上 的 磁道 密度 则 远 远 大 于 此 值 ,通常 一 面 有 成 干 
上 万 个 磁道 。 

3) 悄 区 

磁盘 上 的 每 个 磁道 被 等 分 为 大 干 个 弧 段 ,这 些 弧 段 是 磁盘 的 悄 区 ,每 个 忆 区 可 以 存放 
512B 的 信息 ,磁盘 驱动 带 在 回 磁 盘 读 取 和 写 人 数据 时 ,要 以 而 区 为 单位 。 

4) 柱 面 

磁盘 通常 由 重 倒 的 一 组 盘 片 构 成 ,每 个 盘面 都 被 划分 为 数目 相等 的 磁道 ,并 从 外 缘 的 
“0 开始 编 号 ,具有 相同 编号 的 磁道 形成 一 个 圆柱 , 称 为 磁盘 的 柱 面 。 磁 盘 的 柱 面 数 与 一 
个 盘面 上 的 磁道 数 是 相等 的 。 由 于 每 个 盘面 都 有 上 月 己 的 磁头 ,因此 ,盘面 数 等 于 总 的 磁头 
数 。 硬 盘 的 CHS 是 指 Cylinder( 柱 面 )、Head( 磁 头 )、Sector( 悄 区 ), 只 要 知道 了 使 盘 的 
CHS 的 数目 , 即 可 确定 硬盘 的 容量 ,硬盘 的 容量 三 柱 面 数 义 磁 头 数 X 忆 区 数 X512B。 

为 了 在 磁盘 上 存储 数据 ,必须 先 将 磁盘 格式 化 。 图 4-21 给 出 了 磁盘 中 一 条 磁道 格式 
化 后 的 情况 。 其 中 每 条 磁道 包含 30 个 固定 大 小 的 已 区 ,每 个 已 区 容量 为 600B, 其 中 
512B 存放 数据 ,其 余 字 节 用 于 存放 控制 信息 。 
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Synch | Track | Head | Sector | -，， Synch Wn 
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] 2 ] ] 3 Byte ] $12 | 
4-21 磁盘 的 格式 化 


每 个 扇 区 包括 以 下 两 个 字段 。 

(1) 标识 符 字 段 。 其 中 一 个 字 节 的 Synch 具有 特定 的 位 图 像 , 作 为 该 字段 的 定 界 符 ， 
利用 磁道 号 ,磁头 号 及 肩 区 号 三 者 来 标识 一 个 悄 区 ,CRC 字段 用 于 段 校 验 。 

(2) 数据 字段 。 存 放 512B 的 数据 。 

2. 人 磁 迭 访问 时 间 

磁盘 设备 在 工作 时 ,以 恒定 的 速率 旋转 ,为 了 读 和 写 ,磁头 必 须 能 移动 到 所 要 求 的 磁 
道上 ,并 等 待 所 要 求 的 扇 区 的 开始 位 置 旋转 到 磁头 下 ,然后 再 开始 读 和 写 , 因 此 磁盘 访问 
时 间 包 括 以 下 3 个 部 分 。 

(1) 寻 道 时 间 : 磁头 移动 到 指定 柱 面 的 机 械 运 动 时 间 。 

(2) 旋转 延迟 时 间 : 磁盘 旋转 到 指定 悄 区 的 机 械 运 动 时 间 。 

(3) 数据 传输 时 间 : 从 指定 月 区 读 / 写 数据 的 时 间 。 

考虑 一 个 典型 的 磁盘 ,平均 寻 道 时 间 为 10ms, 转 速 为 10000r/min, 每 个 磁道 有 320 个 扇 
区 ,每 个 扇 区 512B。 假 设 读 取 一 个 包含 2560 个 扇 区 的 文件 ,文件 大 小 为 1. 3MB, 计 算 磁 
盘 的 访问 时 间 可 分 两 种 情况 进行 讨论 。 

1) 文件 紧 致 存放 

假设 文件 尽 可 能 紧 致 地 保存 在 磁盘 上 ,文件 占据 了 8 个 相 邻 磁道 中 的 所 有 局 区 ,那么 
读 第 一 个 磁道 的 平均 寻 道 时 间 需 10ms, 旋 转 延 迟 时 间 需 3ms, 读 320 个 书 区 需 6ms,1/O 
操作 对 随后 的 磁盘 访问 不 需要 寻 道 就 可 以 直接 访问 ,因此 从 第 二 个 磁道 开始 只 需要 计算 
旋转 延迟 时 间 和 数据 传输 时 间 ,整个 文件 的 访问 时 间 的 计算 方法 如 下 : 

访问 时 间 三 第 一 磁道 的 访问 时 间 十 2 一 8 磁道 的 访问 时 间 
二 [(10 十 3 十 6) 十 7X(3 十 6)]=82(ms) 


600 Byte/Sector 


Byte 


2) 文件 随机 存放 
假设 文件 随机 松散 地 存放 在 磁盘 上 ,平均 分 配 在 磁盘 上 的 各 悄 区 中 , 读 每 个 户 区 的 平 
均 时 间 需 0. 01875ms(6ms/320 个 局 区 ) ,整个 文件 的 访问 时 间 如 下 : 
访问 时 间 王 2560X(10 十 3 十 0.01875)ms 王 33328ms 一 33. 328s 
根据 实际 系统 使 用 情况 发 现 ,磁盘 读 朵 区 的 顺序 对 磁盘 访问 时 间 的 影响 很 大 ,追溯 起 
来 主要 是 寻 道 时 间 的 影响 。 因 此 为 了 提高 磁盘 访问 速度 ,需要 有 效 地 缩短 寻 道 时 间 。 
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4.6.2 磁盘 调度 


1. 先 来 先 服务 

先 来 先 服务 (First Come First Served,FCFS) 磁盘 调度 算法 根据 进程 请 求 访 问 磁 盘 
的 先后 次 序 进 行 调 度 。 该 算法 的 优点 是 实现 简单 ,每 个 进程 的 请 求 都 能 依次 得 到 处 理 , 不 
会 出 现 某 一 进程 长 期 得 不 到 响应 的 情况 。 该 算法 的 主要 不 足 是 未 对 寻 道 方法 进行 优化 ， 
使 得 平均 寻 道 时 间 比 较 长 。 

例如 ,磁盘 请 求 队列 中 所 涉及 的 柱 面 号 为 98、183、37、122、14、124、65、67( 请 求 顺 
序 ) ,磁头 的 初始 柱 面 位 置 为 53。 

使 用 先 来 先 服务 调度 算法 根据 磁盘 请 求 的 顺序 ,对 柱 面 98、183、37、122、14、124、65、 
67 进行 访问 ,磁头 移动 过 程 如 图 4-22 所 示 。 磁 头 共 移动 640 个 磁道 。 


0 14 37 33 6567 98 122 124 183 199 
Ps en 


图 4-22” FCFS 调度 算法 示例 


图 4-22 中 从 柱 面 122 到 14 再 到 124 的 大 摆动 ,可 以 发 现 该 算法 的 调度 不 够 优化 。 
如 果 对 柱 面 37 和 14 的 请 求 一 起 处 理 , 那 么 总 的 磁头 移动 会 大 大 减少 , 且 性 能 也 会 因此 得 
到 改善 。 

2. 最 短 寻 道 时 间 优 先 

最 短 寻 道 时 间 优 先 (Shortest Seek Time First,SSTF) 是 指 磁 盘 调 度 算法 每 次 选择 要 
求 访问 的 磁道 与 当前 磁头 所 在 的 磁道 距离 最 近 的 进程 ,这 样 就 可 以 确保 每 次 的 寻 道 时 间 
最 短 。 如 图 4-23 所 示 , 按 SSTF 算法 进行 调度 时 ,各 进程 被 调度 的 顺序 ,磁头 共 移 动 236 个 
磁道 。 由 于 寻 道 时 间 与 两 次 服务 之 间 的 磁道 数目 成 正比 ,所 以 最 短 寻 道 时 间 优 先 调 度 算 
法 能 有 效 地 减少 寻 道 时 间 。 

最 短 寻 道 优 先 调度 算法 的 缺点 是 可 能 导致 队列 中 某 些 寻 道 请 求 长 时 间 得 不 到 服务 而 
发 生 “ 饥 饿 现象。 因为 只 要 不 断 有 新 进程 的 请 求 到 达 , 且 其 所 有 要 访问 的 磁道 与 磁头 当 
前 所 在 的 磁道 的 距离 较 近 ,这 种 新 进程 的 磁盘 请 求 必 然 被 优先 满足 。 

比较 图 4-22 和 图 4-23 可 以 看 出 ,SSTF 算法 的 平均 每 次 磁头 移动 距离 明显 低 于 
FCFS 的 距离 ,因而 SSTF 与 FCFS 相 比 有 较 好 的 寻 道 性 能 。 但 是 SSTF 仍 不 是 最 优 算 
法 ,在 上 例 中 ,如 果 磁 头 从 柱 面 53 先 移动 到 37 ,然后 再 移动 至 14, 最 后 才 返 回访 问 65、 
67、98、122、124 和 183 , 则 磁头 移动 只 有 208 磁道 ,效果 要 好 于 SSTF 算法 。 


3. 扫描 算法 
扫描 算法 SCAN 不 仅 考 虑 和 欲 访问 的 磁道 与 当前 磁道 间 的 距离 ,更 优先 考虑 磁头 当前 
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图 4-23 SSTF 调度 算法 示例 


的 移动 方向 。 该 算法 是 将 磁头 从 磁盘 的 一 端 开 始 向 另 一 端 移动 ,沿途 啊 应 访问 请 求 , 直 至 
到 达 了 磁盘 的 另 一 端 , 此 时 磁头 反 向 移动 并 继续 响应 服务 请 求 ,有 时 也 称 为 电梯 算法 。 
该 算法 能 有 效 地 避免 “饥饿 ?现象 。 该 算法 的 主要 缺点 是 不 利于 远离 磁头 一 端的 访问 

图 4-24 给 出 了 按 SCAN 算法 磁头 移动 的 顺序 。 在 应 用 SCAN 算法 时 ,需要 知道 磁 
头 移 动 的 方向 。 如 果 磁 头 朝 0 方向 移动 ,那么 磁头 会 先 服 务 37, 然 后 访问 14。 在 柱 面 
0 时 ,磁头 会 调转 方向 , 朝 磁 盘 的 另 一 端 移动 ,并 处 理 柱 面 65、67、98、122、124、183 上 的 请 
求 。 如 果 一 个 请 求 刚好 在 磁头 移动 到 请 求 位 置 之 前 加 入 队列 ,那么 它 可 以 立即 得 到 处 理 ; 
如 果 一 个 请 求 在 磁头 移动 到 请 求 位 置 之 后 加 入 队列 ,那么 它 必 须 等 待 磁头 到 达 磁 盘 的 另 
一 端 ,调转 方向 之 后 才能 处 理 。 
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图 4-24 ”SCAN 调度 算法 示例 


4. 循环 扫描 算法 

SCAN 算法 既 能 获得 较 好 的 寻 道 性 能 又 能 防止 "饥饿 ?现象 ,因此 被 广泛 用 于 磁盘 调 
度 中 。 但 是 SCAN 算法 中 当 磁 头 移动 越过 请 求 位 置 之 后 又 有 新 进程 加 入 请 求 该 位 置 的 
队列 中 ,进程 必须 等 待 ,导致 该 进程 的 请 求 被 延迟 。 为 了 减少 这 种 延迟 ,可 以 采用 循环 扫 
描 算 法 (C-SCAN)， 

该 算法 是 SCAN 算法 的 变形 ,能 够 提供 一 个 更 为 均匀 的 等 待 时 间 。C-SCAN 算法 是 
将 磁头 从 磁盘 一 端 移 动 到 磁盘 的 另 一 端 , 随 着 移动 不 断 地 处 理 请 求 。 当 磁头 移动 到 另 一 
端 时 , 它 会 立即 返回 到 磁盘 起 始 位 置 ,然后 依次 移动 处 理 。 在 返回 到 起 始 位 置 的 过 程 中 不 
处 理 任何 请 求 , 即 规定 磁头 是 单身 移动 的 ,最 小 磁道 号 紧 接 着 最 大 磁道 号 构成 循环 ,进行 
循环 扫描 。 
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图 4-25 给 出 了 循环 扫描 算法 的 移动 顺序 。 如 果 磁 头 朝 着 柱 面 199 的 方 癌 移动 ,那么 
磁头 将 处 理 柱 面 65、67、98、122、124、183 上 的 请 求 , 在 柱 面 199 处 理 完 成 后 返回 到 柱 面 0 
的 位 置 ,然后 处 理 柱 面 14 和 37 上 的 请 求 。 
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图 4-25 ”C-SCAN 调度 算法 示例 


4.6.3 磁盘 高 速 缓存 


由 于 磁盘 W/O 速度 远 远 低 于 对 内 存 的 访问 速度 ,磁盘 的 W/O 速度 成 为 计算 机 系统 的 
“瓶颈 ?”。 为 提高 磁盘 的 I/O 速度 ,可 以 采用 磁盘 高 速 缓存 (Disk Cache) 技 术 。 

1. 磁盘 高 速 缓存 的 形式 

磁盘 高 速 缓存 中 存储 了 最 近 从 磁盘 读 来 的 信息 或 上 次 被 写 和 磁盘 的 信息 。 如 果 所 需 
的 信息 已 保留 在 磁盘 高 速 缓存 中 ,访问 时 间 就 相对 较 快 ,不 必 等 待 磁盘 驱动 器 机 械 部 分 从 
磁盘 中 寻找 信息 。 磁 盘 高 速 缓存 利用 了 内 存 中 的 存储 空间 ,和 暂 存 从 磁盘 中 读 出 的 一 系列 
盘 块 中 的 信息 。 因 此 ,这 里 的 高 速 缓存 是 一 组 在 逻辑 上 属于 磁盘 ,而 物理 上 是 驻 留 在 内 存 
中 的 盘 块 。 

高 速 缓存 在 内 存 中 可 以 分 成 两 种 形式 。 第 一 种 是 在 内 存 中 开辟 一 个 单独 的 存储 空间 
作为 磁盘 高 速 缓存 ,其 大 小 是 固定 的 ,不 会 受 应 用 程序 多 少 的 影响 ; 第 二 种 是 把 所 有 未 利 
用 的 内 存 空 间 变 为 一 个 缓冲 池 , 供 请 求 分 页 系统 和 磁盘 IO 时 (作为 磁盘 高 速 缓存 ) 共 
享 。 此 时 高 速 缓存 的 大 小 ,显然 不 再 是 固定 的 。 当 磁盘 1/O 的 频繁 程度 较 高 时 ,该 缓冲 
池 可 能 包含 更 多 的 内 存 空间 ; 而 在 应 用 程序 运行 得 较 多 时 ,该 缓冲 池 可 能 只 剩 下 较 少 的 
内 存 空间 。 

2. 置换 算法 

和 请 求 调度 系统 相似 ,在 将 磁盘 中 的 盘 块 数据 读 入 高 速 缓存 时 会 出 现 空间 不 足 需 要 
置换 的 问题 。 因 此 ,需要 考虑 使 用 哪 种 置换 算法 。 较 稼 见 的 置换 算法 是 最 近 最 久未 使 用 
算法 、 最 近 未 使 用 算法 和 最 少 使 用 算法 等 。 

为 了 确保 数据 的 一 致 性 ,可 以 将 系统 中 所 有 的 盘 块 数据 链接 成 一 条 LRU 链 , 对 将 会 
严重 影响 数据 一 致 性 的 数据 和 很 入 都 可 能 不 再 使 用 的 盘 块 数据 都 放 在 LRU 头 部 ,使 它 
们 能 被 优先 写 回 磁盘 ,以 减少 发 生 数 据 不 一 致 的 概率 ,或 者 可 以 尽早 地 腾 出 高 速 缓存 的 


空间 。 
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3. 周期 性 地 写 回 磁盘 

若 经 常 访问 的 数据 一 直 保 留 在 磁盘 高 速 缓存 中 ,长 期 不 被 写 回 磁盘 ,一 旦 系统 出 现 故 
障 , 存 在 磁盘 高 速 缓存 中 的 数据 将 丢失 。 为 了 解决 这 一 问题 ,在 UNIX 系统 中 专门 增设 
了 一 个 修改 程序 ,使 之 在 后 台 运 行 , 该 程序 周期 性 地 调用 一 个 系统 调用 SYNC。 该 系统 调 
用 的 主要 功能 是 强制 性 地 将 所 有 在 高 速 缓存 中 已 修改 的 盘 块 数据 写 回 磁盘 。 

一 般 把 两 次 调用 SYNC 的 时 间 间 隔 定 为 30s, 因 此 由 于 系统 故障 所 造成 的 工作 损失 
不 会 超过 30s。 而 在 MS-DOS 中 采用 的 方法 是 : 只 要 高 速 缓存 中 的 某 盘 块 数据 被 修改 ， 
便 立 即将 它 写 回 磁盘 ,并 将 这 种 高 速 缓存 称 为 “ 写 穿 透 、 高 速 绥 存 ”(Write-Through 
Cache)。MS-DOS 采 用 的 写 回 方式 ,几乎 不 会 造成 数据 的 丢失 ,但 需 频 繁 地 启动 磁盘 。 


4.6.4 提高 磁盘 I/O 速度 的 其 他 方法 


1. 提前 读 

用 户 经 常 采用 顺序 方式 访问 文件 的 各 个 盘 块 上 的 数据 ,在 读 当 前 盘 块 时 已 能 知道 下 
次 要 读 出 的 盘 块 的 地 址 ,因此 ,可 在 读 当 前 盘 块 的 同时 ,提前 把 下 一 个 盘 块 数据 也 读 和 人 磁 
盘 缓 冲 区 。 这 样 一 来 ,当下 次 要 读 盘 块 中 的 数据 时 ,由 于 已 经 提前 把 它们 读 入 了 缓冲 区 ， 
便 可 直接 从 缓冲 区 使 用 数据 ,而 不 必 再 启动 磁盘 I/O, 从 而 减少 了 读数 据 的 时 间 , 也 就 相 
当 于 提高 了 磁盘 I/O 速度 。“ 提 前 读 ” 功 能 已 被 许多 操作 系统 如 UNIX、OS/2、Windows 
等 广泛 采用 。 

2. 延迟 写 

在 执行 写 操 作 时 ,磁盘 缓冲 区 中 的 数据 本 来 应 该 立即 写 回 磁盘 ,但 考虑 该 缓冲 区 中 的 
数据 不 久之 后 很 可 能 再 次 被 输入 进程 或 被 其 他 进程 访问 ,因此 ,并 不 马上 把 缓冲 区 中 的 数 
据 写 回 磁盘 ,而 是 把 它 挂 在 空闲 缓冲 区 队列 的 末尾 。 随 着 空闲 缓冲 区 的 使 用 , 存 有 输出 数 
据 的 缓冲 区 指针 也 不 停 地 向 队 列 头 移动 ,直至 移动 到 空 闪 缓冲 区 队列 之 首 。 

当 再 有 进程 申请 缓冲 区 , 且 分 到 了 该 缓冲 区 时 , 才 把 其 中 的 数据 写 回 磁盘 上 ,使 得 这 
个 缓冲 区 可 以 作为 空闲 缓冲 区 进行 分 配 。 只 要 存 有 输出 数据 的 缓冲 区 还 在 队列 中 ,任何 
访问 该 数据 的 进程 都 可 直接 从 中 读 出 数据 ,不 必 再 去 访问 磁盘 。 这 样 做 可 以 减少 磁盘 的 
1/O 时 间 , 相 当 于 提高 了 1O 速度 。 同 样 , 在 UNIX、OS/2 和 Windows 中 也 采用 了 这 一 
技术 。 

UNIX/Linux 提供 了 两 种 读 盘 方式 和 3 种 写 盘 方式 。 

(1) 正常 读 。 把 磁盘 上 的 块 信息 读 入 内 存 缓冲 区 。 

(2) 提前 读 。 在 读 一 个 磁盘 当前 块 时 ,把 下 一 个 磁盘 信息 块 也 读 和 内存 缓 冲 区 。 

(3) 正常 写 。 把 内 存 缓 冲 区 中 的 信息 写 到 磁盘 上 ,并 且 写 进程 应 等 待 写 操作 完成 。 

(4) 异步 写 。 写 进程 无 须 等 待 写 盘 结束 就 可 返回 工作 。 

(5) 延 退 写 。 仅 在 缓冲 区 首部 设置 延迟 写 标志 ,然后 ,释放 此 缓冲 区 ,并 把 该 缓冲 区 
链 入 空闲 缓冲 区 链表 的 尾部 。 当 有 另外 的 进程 申请 到 这 个 缓冲 区 时 , 才 真 正 把 缓冲 区 中 
的 信息 写 人 磁盘。 


3. 优化 物理 块 的 分 布 

另 一 个 提高 对 文件 访问 速度 的 重要 措施 ,是 优化 文件 物理 块 ( 即 盘 块 ) 的 分 布 ,使 磁头 
的 移动 距离 最 短 。 对 文件 盘 块 位 置 的 优化 ,应 在 为 文件 分 配 盘 块 时 进行 。 如 果 系 统 中 的 
空白 存储 空间 是 采用 位 示 图 方式 表示 的 ,只 需要 从 位 示 图 中 找到 一 片 相 邻接 的 多 个 空闲 
盘 块 , 就 可 以 将 同属 于 一 个 文件 的 盘 块 安排 在 同一 条 磁道 上 或 相 邻 的 磁道 上 。 当 系统 采 
用 线性 表 ( 链 ) 表 示 空 闲 存储 空间 时 ,可 以 将 在 同一 条 磁道 上 的 者 干 个 盘 块 组 成 一 复 ,在 分 
配 时 以 篮 为 单位 进行 分 配 。 

4. 虚拟 盘 

虚拟 盘 是 用 内 存 空间 去 仿真 磁盘 ,又 叫 RAM 盘 。 该 盘 的 设备 驱动 程序 可 以 接受 所 
有 标准 的 磁盘 操作 ,但 这 些 操作 的 执行 不 是 在 磁盘 上 而 是 在 内 存 中 。 操 作 过 程 对 用 户 是 
透明 的 , 即 用 户 并 不 会 发 现 这 与 真正 的 磁盘 操作 有 什么 不 同 , 而 仅仅 是 速度 更 快 一 些 。 

虚拟 盘 是 易 失 性 存储 器 ,一 旦 系统 或 电源 发 生 故 障 ,或 重新 启动 系统 时 ,原来 保存 在 
虚拟 盘 中 的 数据 会 丢失 。 因 此 ,该 盘 常 用 于 存放 临时 文件 。 虚 拟 盘 与 磁盘 高 速 缓存 的 主 
要 区 别 在 于 : 前 者 内 容 完 全 由 用 户 控制 ,而 后 者 的 内 容 是 由 操作 系统 控制 的 。 


4.6.5 独立 磁盘 元 余 阵列 


独立 磁盘 宛 余 阵列 (Redundant Array of Independent Disks,RAID) 概 念 是 1987 年 
由 美国 加 利 福 尼 亚 大 学 Berkeley 分 校 一 个 研究 小 组 的 论文 中 提出 , 现 已 被 广 沁 地 应 用 于 
大 中 型 计算 机 和 计算 机 网 络 系统 。 它 利用 一 台 磁 盘 阵 列 控 制 副 统一 管理 和 控制 一 组 磁盘 
驱动 右 , 组 成 一 个 速度 快 、 可 靠 性 高 ,性 能 价格 比 好 的 大 容量 外 存储 (磁盘 ) 子 系统 。 

RAID 的 提出 解决 了 CPU 速度 快 与 磁盘 设备 速度 慢 之 间 的 问题 ,RAID 是 一 种 把 多 
块 独立 的 硬盘 (物理 硬盘 ) 按 不 同 的 方式 组 合 起 来 形成 一 个 人 硬盘 组 (人 逻辑 硬盘 ), 从 而 提供 
比 单个 硬盘 更 高 的 存储 性 能 和 数据 备份 技术 。 

组 成 磁盘 阵列 的 不 同方 式 称 为 RAID 级 别 (RAID Levels)。 在 用 户 看 来 ,组 成 的 磁 
盘 组 就 像 是 一 个 硬盘 ,用 户 可 以 对 它们 进行 分 区 .格式 化 等 。 总 之 ,对 磁盘 阵列 的 操作 与 
单个 硬盘 操作 一 模 一 样 。 不 同 的 是 ,磁盘 阵列 的 存储 速度 要 比 单个 硬盘 高 很 多 ,而 且 可 以 
提供 自动 数据 备份 。 

通过 并 行 处 理 ,RAID 能 有 效 地 提高 系统 性 能 。 例 如 ,在 存放 一 个 文件 时 ,可 将 该 文 
件 中 的 第 一 个 数据 子 块 放 在 第 一 个 磁盘 中 ,将 文件 的 第 二 个 数据 子 块 放 在 第 二 个 磁盘 中 ， 
将 第 N 个 数据 子 块 放 在 第 N 个 磁盘 中 。 当 读 取 数据 时 ,同时 从 1~ 个 数据 子 块 读 出 数 
据 , 这 样 就 可 以 把 磁盘 1/O 的 速度 提高 N 一 1 倍 。 磁 盘 系 统 的 并 行 访 问 可 以 增加 多 个 小 
访问 的 吞吐 量 , 降 低 大 访问 的 啊 应 时 间 。 

通过 镜像 技术 ,RAID 可 以 改善 可 徘 性 。 例 如 ,每 个 逻辑 磁盘 由 两 个 物理 磁盘 组 成 ， 
每 次 都 要 写 在 两 个 磁盘 中 。 如 果 一 个 磁盘 损坏 ,数据 可 以 从 男 一 个 磁盘 中 恢复 。 只 有 两 
个 磁盘 都 损坏 了 数据 才 会 丢失 。 通 过 镜像 技术 完成 了 数据 的 备份 ,而 数据 备份 的 功能 使 
用 户 数据 一 旦 发 生 损 坏 后 ,利用 备份 信息 可 以 使 损坏 数据 得 以 恢复 ,从 而 保障 了 用 户 数据 
的 安全 性 。 
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RAID 样式 共有 6 级 , 即 RAID 0 一 RAID 5, 后 来 又 增加 了 RAID 6 和 RAID 7, 不同 
RAID 级 别 代 表 不 同 的 存储 性 能 .数据 安全 性 和 存储 成 本 。 它 们 之 间 的 主要 差别 在 于 宛 
余 信息 数量 (增加 磁盘 的 数量 ) 和 容错 性 级 别 ( 可 纠正 错位 的 数目 ) ,以 及 宛 余 信息 是 否 分 
散在 多 个 磁盘 中 。 具 体 类 型 描述 如 下 。 

1) RAID 0 

RAID 0 即 数据 分 条 (Data Stripping) 技 术 , 可 以 把 多 块 硬 盘 连 成 一 个 容量 更 大 的 硬 
盘 群 ,可 以 提高 磁盘 的 性 能 和 吞吐 量 。RAID 0 没有 宛 余 或 错误 修复 能 力 ,成 本 低 , 要 求 
至 少 两 个 磁盘 ,一般 只 是 在 那些 对 数据 安全 性 要 求 不 高 的 情况 下 才 被 使 用 。 

2) RAID 1 

采用 镜像 盘 备 份 所 有 数据 来 提高 容错 性 。 当 读 取 数据 时 ,系统 先 从 源 盘 读 取 数据 ,如 
果 读 取 数 据 成 功 , 则 不 去 管 备份 盘 上 的 数据 ; 如 果 读 取 源 盘 数 据 失败 , 则 系统 自动 转 去 读 
取 备 份 盘 上 的 数据 ,不 会 造成 用 户 工 作 任务 的 中 断 。RAID 1 磁盘 系统 的 可 靠 性 好 ,但 磁 
盘 利用 率 不 高 。 

3) RAID 2 

采用 数据 字 或 字 节 方式 交叉 存放 ,并 行 存 取 以 获得 高 性 能 ,使 用 汉 明 校 验 码 进行 错误 
校正 ,以 保证 输出 的 正确 。 

4) RAID 3 

使 用 一 个 专门 的 磁盘 存放 所 有 的 校 验 数据 ,而 在 剩余 的 磁盘 中 进行 分 散 数 据 的 读 写 
操作 。 从 一 个 完好 的 RAID 3 系统 中 读 取 数据 ,只 需要 在 数据 存储 盘 中 找到 相应 的 数据 
块 进行 读 取 操作 即 可 。 但 当 癌 RAID 3 写 和 人 数据 时 ,必须 计算 数据 块 的 校 验 值 ,并 将 新 值 
重新 写 人 校 验 块 中 。RAID 3 常用 于 科学 计算 和 图 像 处 理 领域 。 

5) RAID 4 

RAID 4 即 高 奇偶 校 验 码 的 独立 磁盘 结构 ,数据 条 市 交叉 存放 ,访问 请 求 可 以 并 行 地 
获得 满足 ,适合 IO 请 求 速度 要 求 较 高 的 应 用 场合 。 

6) RAID 5 

把 校 验 块 分 散 到 所 有 的 数据 盘 块 中 ,具有 独立 传送 的 功能 ,各 磁盘 驱动 器 可 独立 读 、 
写 ,常用 于 I/O 较 频 繁 的 事务 处 理 中 。 

7) RAID 6 

带 有 两 种 分 布 存储 的 奇偶 校 验 码 的 独立 磁盘 结构 ,设置 了 一 个 专用 的 .可 快速 访问 的 
异步 校 验 盘 ,该 盘 具 有 独立 的 数据 访问 通路 。 主 要 是 用 于 要 求 数据 绝对 不 能 出 错 的 场合 。 

8) RAID 7 

RAID 7 即 优化 的 高 速 数据 传送 磁盘 结构 , 它 所 有 的 W/O 传送 均 是 同步 进行 的 ,可 以 
分 别 控制 ,这样 提高 了 系统 的 并 行 性 和 系统 访问 数据 的 速度 ,每 个 磁盘 都 带 有 高 速 缓冲 存 
储 器 ,实时 操作 系统 可 以 使 用 任何 实时 操作 芯片 ,达到 不 同 实 时 系统 的 需要 。 

允许 使 用 协议 SNMP 进行 管理 和 监视 ,可 以 对 校 验 区 指定 独立 的 传送 信道 以 提高 效 
率 。 可 以 连接 多 台 主 机 , 当 多 用 户 访问 系统 时 ,访问 时 间 几 乎 接近 于 0。 但 如 果 系 统 断 
电 ,在 高 速 缓冲 存储 器 内 的 数据 就 会 全 部 丢失 ,因此 需要 和 UPS 一 起 工作 ,RAID 7 系统 
成 本 很 高 。 
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2 网 综 合 练习 题 

1. 为 什么 引入 缓冲 ? 

2. 有 几 种 IO 控制 方式 ?各 日 有 何 特点 ? 

3. 说 明 设 备 分 配 的 过 程 。 

4. 什么 是 通道 ? 通道 有 哪 几 种 类 型 ? 

5. 什么 是 “设备 独立 性 ?? 它 有 什么 好 处 ”如 何 实现 ? 

6. 简 述 操作 系统 是 如 何 使 用 SPOOLing 技术 实现 虚拟 打印 的 。 
7. 什么 是 设备 驱动 程序 ?设备 驱动 程序 的 功能 是 什么 ? 

8. 提高 磁盘 IO 速度 的 方法 有 哪些 ?分 别 加 以 简单 地 说 明 。 


9. 若 有 以 下 请 求 磁 盘 服 务 的 队列 ,要 访问 的 磁盘 柱 面 分 别 是 98、183、37、122、14、 
124、65、67, 当 前 磁头 在 53 道 时 , 若 按照 最 短 寻 道 时 间 优 先 法 ,磁头 的 移动 顺序 是 什么 ? 
移动 道 数 是 多 少 ? 

10. 若 磁 头 的 当前 位 置 为 100 磁道 ,磁头 正 向 磁道 号 增加 的 方向 移动 。 现 有 一 磁盘 
柱 面 读 写 请 求 队列 23、376、205、132、19、61、190、398、29、4、18、40。 寿 采用 先 来 先 服务 、 
最 短 寻 道 时 间 优 先 和 扫描 算法 ,说 明 各 自 的 磁道 移动 情况 。 


Ce 
《了 


湖 章 | 导 | 读 


现代 计算 机 系统 需要 大 量 存储 数据 和 程序 ,并 且 每 个 应 用 程序 都 会 进行 信 
息 的 存储 和 检索 ,随时 存在 大 量 的 数据 输入 和 输出 。 计 算 机 内 部 存储 的 容量 十 分 
有 限 ,并 且 内 存 中 的 数据 在 断 电 后 不 能 保存 ,为 了 解决 这 个 问题 ,人 们 采取 将 应 用 
程序 和 运行 数据 以 文件 的 形式 保存 在 容量 极 大 的 外 部 存储 器 上 ,如 光盘 磁盘 等 。 

当 程 序 运行 时 ,程序 和 数据 再 由 外 存 读 入 内 存 中 ,这 样 可 以 同时 解决 内 部 存 
储 器 容量 有 限 和 不 能 长 期 保存 数据 两 大 难题 。 新 的 困难 又 随 之 出 现 , 即 如 此 大 
量 的 程序 和 数据 文件 如 何 有 效 地 组 织 和 管理 ? 本 章 的 文件 管理 将 详细 介绍 操作 
系统 如 何 对 外 部 存储 设备 中 的 文件 进行 管理 的 过 程 。 文 件 系 统 是 操作 系统 中 与 
用 户 交互 最 多 的 一 部 分 ,因此 现代 操作 系统 都 提供 完善 的 文件 管理 功能 ,以 保证 
文件 系统 的 安全 性 、 可 操作 性 ,提高 资源 的 利用 效率 。 


5.1 文件 系统 概述 
5.1.1 文件 的 概念 


1. 文件 的 定义 

文件 (File) 是 具有 符号 名 的 一 组 相关 信息 的 有 序 序列 ,是 计算 机 系统 中 组 织 和 管理 信息 
的 形式 ,目前 并 没有 统一 的 标准 定义 ,所 有 的 定义 大 致 分 为 以 下 两 种 有 代表 性 的 描述 。 

(1) 文件 是 具有 符号 名 的 并 在 逻辑 上 有 完整 意义 的 一 组 相关 字符 流 信息 (无 结构 的 


信息 ) 的 有 序 序列 。 
(2) 文件 是 具有 符号 名 的 并 在 逻辑 上 有 完整 意义 的 一 组 相关 记录 项 (有 结构 的 信息 ) 
的 有 序 序列 。 


以 上 两 种 描述 实际 上 定义 了 以 下 两 种 形式 的 文件 。 
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第 一 种 定义 的 文件 是 由 字符 流 组 成 的 ,文件 的 基本 单元 是 字 有 ,这 是 一 种 无 结构 的 文 
件 ,又 被 称 为 流 式 文件 。 流 式 文件 在 MS-DOS 操作 系统 中 被 用 作文 件 组 织 形 式 。 流 式 文 
件 采 用 的 是 字符 流 形式 组 织 数 据 ,与 源 程序 .目标 代码 等 在 形式 上 是 一 致 的 ,所 以 流 式 文 
件 有 较 高 的 执行 效率 。 流 式 文件 在 与 用 户 交 互 方面 有 所 不 足 , 用 户 对 于 流 式 文件 的 结构 
不 能 总 是 形成 直观 的 理解 ,因此 在 针对 普通 用 户 的 交互 所 采用 的 文件 大 都 是 第 二 种 文件 
形式 。 

第 二 种 定义 的 文件 是 由 记录 组 成 的 ,记录 又 是 由 一 组 相关 的 数据 项 组 成 ,文件 的 基本 
单元 是 数据 项 ,这 是 一 种 有 结构 的 文件 。 一 个 数据 项 既 可 以 是 单个 字 节 ,也 可 以 是 多 个 字 
方 ,这 不 同 于 流 式 文件 的 单个 字 节 ; 所 有 的 数据 项 既 可 以 长 度 相 等 ,也 可 以 长 度 不 等 ; 同 
一 文件 的 各 个 数据 项 之 间 是 具有 前 后 顺序 关系 的 ,这 一 点 和 数据 库 中 的 记录 有 所 不 同 。 
通常 对 于 记录 式 文件 ,文件 系统 为 一 个 正常 使 用 的 文件 定义 了 两 个 指针 ,一 个 是 读 指针 ， 
妨 一 个 是 写 指 针 。 读 指针 用 于 记录 文件 当前 的 读 取 位 置 , 它 指向 下 一 个 将 要 读 取 的 数据 
项 ; 写 指针 用 于 记录 文件 当前 的 写 入 位 置 ,下 一 个 将 要 被 写 人 的 数据 项 将 被 写 到 指针 所 
指 回 的 位 置 。 记 录 式 文件 有 民 好 的 人 机 交互 性 ,所 以 被 广泛 应 用 在 信息 管理 中 。 

对 于 现代 计算 机 操作 系统 而 言 ,为 了 方便 用 户 和 同一 管理 ,不 仅 将 程序 和 数据 信息 当 
作文 件 ,把 计算 机 设备 也 当 作文 件 来 管理 ,如 键盘 通常 作为 标准 输入 文件 ,显示 兹 通常 作 
为 标准 输出 文件 ,此 外 还 有 鼠标 、 音 啊 、 耳 机 等 。 因 此 ,可 以 简单 地 概括 为 文件 就 是 对 现代 
计算 机 中 的 所 有 资源 (包括 信息 和 设备 ) 的 统一 的 组 织 形式 和 管理 单元 。 

2. 文件 的 命名 

文件 是 一 种 对 资源 的 抽象 机 制 ,该 机 制 提 供 了 把 信息 保存 在 磁盘 上 而 且 便 于 以 后 读 
取 的 手段 ,由 于 它 隐 项 了 硬件 和 实现 细节 ,使 得 用 户 不 需要 了 解 存 储 信息 的 方法 .位 置 以 
及 磁盘 设备 等 实际 工作 方式 的 细节 , 便 可 方便 地 存 取信 息 。 在 任何 抽象 机 制 中 最 重要 的 
就 是 对 管理 对 象 的 命名 方式 ,因此 文件 命名 目 然 是 文件 中 最 重要 的 特性 ,根据 文件 的 定 
义 ,每 个 文件 必须 有 一 个 唯一 的 文件 名 。 

当 一 个 进程 创建 一 个 文件 时 , 它 给 出 这 个 文件 的 名 字 , 以 后 当 这 个 进程 结束 时 ,该 文 
件 将 独立 于 创建 进程 而 依旧 存在 ,并 且 其 他 进程 可 以 通过 显 式 指出 该 文件 名 字 而 使 用 这 
一 文件 ,根据 该 文件 名 ,计算 机 操作 系统 也 将 对 其 进行 控制 和 管理 。 

各 类 操作 系统 的 文件 命名 规则 都 大 同 小 异 , 即 文件 名 字 都 是 由 字母 ,数字 或 一 些 特定 
字符 组 成 的 字符 串 , 但 它 的 格式 和 长 度 因 系统 而 异 。 各 类 文件 命名 规则 共同 天 循 的 一 个 
原则 是 : 文件 名 和 扩展 名 两 部 分 构成 文件 名 ,中 间 用 *. ”分 隐 开 ,如 file name. doc。 

文件 名 可 以 是 任意 字母 或 数字 组 成 的 字母 数字 串 , 为 了 方便 对 文件 的 使 用 , 通 第 命名 
为 一 组 有 意义 的 字符 串 ,扩展 名 也 称 为 文件 后 缀 名 , 它 的 组 成 是 固定 的 ,不 同 的 扩展 名 代 
表 不 同 的 文件 类 型 ,可 以 反映 文件 的 创建 者 和 使 用 者 信息 ,如 扩展 名 为 txt 的 文件 类 型 是 
文本 文件 ,表示 文本 数据 ; 扩展 名 为 exe 的 文件 类 型 是 可 执行 文件 ,表示 编译 、 链 接 后 可 
以 直接 运行 的 机 笑语 言 程序 。 

定义 文件 扩展 名 并 不 是 源 于 MS-DOS, 它 更 多 的 是 源 于 习惯 。 尽 管 一 些 操作 系统 的 
文件 名 中 允许 存在 多 个 圆 点 ,如 Windows, 但 是 文件 扩展 名 的 定义 习惯 依然 被 大 多 数 用 
户 和 应 用 所 默认 。 


153 


ey 霸 作 系统 


在 不 同 操作 系统 中 对 文件 名 和 扩展 名 的 具体 规范 是 不 尽 相 同 的 。 在 MS-DOS 系统 
中 ,文件 名 的 长 度 不 大 于 8 个 字符 ,扩展 名 长 度 不 大 于 3 个 字符 ,并 且 文 件 名 和 扩展 名 均 
不 区 分 大 小 写 ,可 用 字符 包括 字母 ,数字 及 一 些 特殊 符号 。 在 Windows 系统 中 允许 超 长 
文件 名 ,支持 多 达 256 个 字符 的 文件 名 ,不 区 分 大 小 写 , 但 是 Windows 的 文件 名 和 扩展 名 
不 能 使 用 特殊 字符 (\/ 过 二 | ) 。 也 有 些 操作 系统 在 文件 命名 时 需要 区 分 大 小 写 ,如 Linux 
和 UNIX 操作 系统 。 

为 了 便于 对 一 组 文件 同时 进行 批量 处 理 , 操 作 系 统 通 常 还 提供 通配符 ,通配符 "?” 代 
表 文 件 名 中 所 在 位 置 的 任何 一 个 可 用 字符 ; 通配符 "x* ”代表 文件 名 中 所 在 位 置 的 任何 一 
个 可 用 字符 串 。 

3. 文件 的 类 型 

文件 是 各 类 纷繁 复 林 的 计算 机 资源 的 一 种 抽象 形式 ,虽然 都 叫 作文 件 ,但 是 其 实质 干 
差 万 别 。 因 此 为 了 更 好 地 管理 计算 机 的 各 类 程序 ,数据 和 设备 ,需要 将 文件 分 成 各 种 不 同 
的 类 型 。 依 据 不 同 的 原则 有 不 同 的 分 类 方式 ,下 面 就 介绍 几 种 常用 的 文件 分 类 方式 。 

1) 按 文件 的 用 途 分 类 

(1) 系统 文件 。 它 是 指 用 计算 机 操作 系统 的 数据 和 其 执行 程序 组 成 的 文件 ,这 类 文 
件 不 对 用 户 开 放 , 仅 提供 给 操作 系统 ,用 户 可 以 通过 操作 系统 提供 的 系统 调用 来 使 用 这 些 
文件 。 

(2) 库 文 件 。 它 是 指 操作 系统 为 用 户 提供 的 各 类 标准 过 程 、. 标 准 库 另 数 和 应 用 程序 
等 资源 。 用 户 可 以 直接 使 用 这 些 文件 ,但 是 不 能 修改 这 些 文 件 。 

(3) 用 户 文 件 。 它 由 用 户 的 信息 组 成 的 文件 ,如 用 户 自 己 编写 的 应 用 程序 、 用 户 创建 
的 文档 等 ,这 种 文件 的 创建 权 、 使 用 权 、 修 改 权 及 删除 权 均 属于 用 户 。 

2) 按 文件 的 性 质 分 类 

在 操作 系统 中 ,文件 按照 性 质 被 分 成 普通 文件 .目录 文件 和 特殊 文件 。 

(1) 普通 文件 。 其 包括 用 户 文 件 和 系统 文件 ,如 操作 系统 自 号 文件 、 库 文件 以 及 用 户 
建立 的 源 程序 文件 .数据 文档 等 都 是 普通 文件 ,它们 通常 存储 在 外 存储 设备 中 ,包括 
ASCII 码 文 件 和 二 进 制 文件 。 

(2) 目录 文件 。 这 是 由 文件 目录 项 组 成 的 系统 文件 ,其 作用 是 管理 和 实现 文件 系统 ， 
可 以 像 普通 文件 一 样 对 目录 文件 进行 各 类 文件 操作 。 

(3) 特殊 文件 。 有 的 系统 把 设备 当 作 文件 统一 管理 和 使 用 ,为 了 了 区别, 把 设备 文件 称 
为 特殊 文件 。 

3) 按 文件 的 存 取 属性 分 类 

(1) 只 执行 文件 。 只 执行 文件 仅 供用 户 执 行 , 而 不 允许 修改 或 者 读 取 文件 的 内 容 。 

(2) 只 读 文件 。 只 允许 用 户 进 行 读 操 作 , 用 户 不 能 通过 写 操 作 修 改 文件 的 内 容 。 

(3) 读 写 文件 。 人 允许 用 户 进行 读 / 写 操作 ,用 户 可 以 修改 文件 的 内 容 。 

除了 以 上 3 种 分 类 方式 外 ,还 有 很 多 其 他 的 分 类 方式 。 如 按 文件 中 的 数据 形式 可 分 
为 源 文件 .目标 文件 和 可 执行 文件 ; 按 文件 的 逻辑 结构 可 分 为 有 结构 文件 和 无 结构 文件 ; 
按 文件 的 物理 结构 可 分 为 连续 文件 .链接 文件 和 索引 文件 ; 按 存 储 设 备 类 型 可 分 为 磁盘 
文件 、 磁 鼓 文 件 和 磁 融 文 件 等 。 
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4. 文件 的 属性 

文件 的 主体 是 文件 名 和 数据 ,但 是 如 果 操 作 系 统 只 能 保存 文件 名 和 数据 ,就 不 能 有 效 
地 管理 文件 ,为 了 对 文件 进行 更 好 的 管理 控制 和 安全 保护 ,大 多 数 操作 系统 采用 专门 的 文 
件 属性 用 于 指定 文件 的 类 型 . 存 取 特性 及 创建 日 期 等 。 文 件 属性 又 被 称 为 元 数据 ,虽然 是 
文件 的 数据 内 容 以 外 的 附加 信息 ,但 对 于 文件 系统 的 管理 和 控制 却 是 十 分 重要 的 ,这 组 属 
性 包括 以 下 内 容 。 

(1) 文件 的 基本 属性 ,包括 文件 名 字 文件 所 有 者 文件 授权 者 ,文件 长 度 等 。 

(2) 文件 的 类 型 属性 ,如 普通 文件 .目录 文件 .系统 文件 、 隐 式 文件 .设备 文件 等 ; 也 
可 按 文件 信息 分 为 ASCII 码 文件 、 二进制 码 文件 等 。 

(3) 文件 的 保护 属性 ,如 可 读 、 可 写 、 可 执行 、 可 更 新 、 可 删除 等 ,可 改变 保护 属性 以 及 
档案 属性 。 文 件 的 保护 属性 用 于 防止 文件 被 破坏 , 称 为 文件 保护 。 它 包括 两 个 方面 : 一 
是 防止 系统 前 溃 所 造成 的 文件 破坏 ; 二 是 防止 文件 主 和 其 他 用 户 有 意 或 无 意 的 非法 操作 
所 造成 的 文件 不 安全 。 

(4) 文件 的 管理 属性 ,如 文件 创建 时 间 、 最 后 存 取 时 间 、 最 后 修改 时 间 等 。 

(5) 文件 的 控制 属性 ,包括 逻辑 记录 长 .文件 当前 长 ,文件 最 大 长 以 及 允许 的 存 取 方 
式 标志 、 关 键 字 位 置 .关键 字 长 度 等 。 

5. 文件 的 操作 

采用 文件 的 方式 组 织 数 据 就 是 为 了 方便 地 进行 信息 的 存储 、 读 取 和 处 理 ,不 同系 统 提 
供给 用 户 不 同 的 操作 方式 。 总 的 来 说 ,用 户 通 过 两 种 方式 与 文件 系统 交互 : 一 是 与 文件 
有 关 的 操作 命令 ,如 Windows 系统 中 的 cat、cd,find、rm 等 ,这 些 构 成 了 必 不 可 少 的 文件 
系统 人 机 接口 ; 二 是 提供 给 用 户 程 序 使 用 的 针对 文件 的 系统 调用 ,构成 了 用 户 和 文件 系 
统 的 另 一 个 接口 ,通过 这 些 接口 用 户 能 获得 文件 系统 的 各 种 服务 。 一 般 地 讲 , 文 件 系统 提 
供 的 基本 文件 系统 调用 有 以 下 几 个 。 

(1) 建立 文件 (Create) 。 当 用 户 要 求 把 一 批 信 息 作 为 一 个 文件 存放 在 存储 器 中 时 ， 
使 用 建立 文件 操作 加 系统 提出 建立 一 个 文件 的 要 求 。 

(2) 打开 文件 (Open)。 在 使 用 已 经 建立 好 的 文件 时 ,首先 要 通过 “打开 ”文件 操作 建 
立 起 文件 和 用 户 之 间 的 联系 。 文 件 打开 以 后 ,文件 的 属性 和 磁盘 地 址 被 装 入 内 存 , 这 样 做 
能 减少 查找 目录 的 时 间 , 加 快 文件 存 取 速度 ,直至 关闭 之 前 ,可 被 反复 使 用 ,不 必 多 次 打 
开 , 从 而 提高 文件 系统 的 运行 效率 。 

(3) 读 文 件 (Read) 。 文 件 打 开 以 后 ,就 可 以 对 文件 进行 读 操作 ,在 使 用 读 系统 调用 访 
问 文件 时 ,应 给 出 以 下 参数 : 文件 名 . 主 存 缓冲 区 地 址 . 读 取 数 据 的 起 始 位 置 以 及 读 取 数 
据 的 大 小 。 

(4) 写 文 件 (Write)。 文 件 打 开 以 后 ,就 可 以 对 文件 进行 写 操作 ,在 使 用 写 系统 调用 
访问 文件 时 ,应 给 出 以 下 参数 : 文件 名 、 主 存 缓冲 区 地 址 、 写 入 数据 在 文件 中 的 起 始 位 置 
以 及 写 入 数据 的 大 小 ,并 且 注 意 当 写 和 人 的 起 始 位 置 在 文件 中 间 时 ,将 会 覆盖 当前 数据 。 

(5) 关闭 文件 (Close)。 文 件 被 使 用 后 ,用 户 将 文件 关闭 并 让 其 他 用 户 使 用 此 类 文 
件 。 关 闭 操作 可 以 释放 内 部 表 空 间 , 并 且 减 少 进程 冲突 的 可 能 性 ,关闭 文件 的 请 求 可 以 用 
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关闭 操作 直接 向 系统 提出 ,也 可 用 隐 合 方式 实现 。 

(6) 删除 文件 (Delete) 。 当 一 个 文件 不 再 需要 时 ,可 回 系 统 提 出 删除 文件 ,这 样 可 以 
释放 磁盘 空间 ,提高 资源 利用 效率 。 

除了 以 上 的 系统 调用 外 ,还 有 很 多 其 他 针对 文件 的 系统 调用 。 例 如 ,文件 控制 操作 ， 
文件 打开 以 后 ,把 文件 的 读 / 写 指针 定位 到 文件 中 的 特定 位 置 , 或 执行 前 进 、 后 退 等 控制 操 
作 , 便 于 用 户 随机 访问 文件 内 容 ; 文件 复制 操作 ,将 文件 数据 转 存 到 为 一 个 新 文件 中 ,并 
保留 原文 件 ; 文件 重 命名 操作 ,改变 现 有 的 文件 名 。 
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在 计算 机 系统 中 采用 文件 的 形式 来 组 织 和 管理 程序 和 数据 ,主要 基于 以 下 两 点 
需要 。 

(1) 信息 管理 的 需要 。 对 用 户 的 文件 管理 需求 提供 一 种 较为 规格 化 的 机 制 ,方便 用 
户 存 取 文 件 , 交 流 信 息 , 提 高 用 户 的 效率 。 

(2) 操作 系统 本 身 需 要 。 操 作 系 统 作 为 计算 机 软件 系统 的 基础 并 没有 长 驻 于 内 存 
中 ,也 有 大 量 的 信息 需要 被 存储 于 计算 机 外 存储 器 。 文 件 系统 是 连接 用 户 和 操作 系统 的 
桥梁 ,用 户 所 有 针对 数据 的 操作 都 是 通过 文件 系统 进行 的 ,而 应 用 程序 对 数据 的 输入 、 处 
理 及 输出 也 都 是 通过 文件 系统 进行 的 。 因 此 ,文件 系统 是 操作 系统 中 最 为 重要 的 组 成 部 
分 之 一 ,也 是 操作 系统 中 最 为 复杂 的 部 分 。 


5.1.2 文件 的 访问 方式 


1. 顺序 访问 

顺序 访问 (Sequential Access) 是 文件 最 简单 的 访问 方式 ,文件 信息 按照 记录 顺序 进 
行 读 / 写 操作 ,一 个 记录 接着 一 个 记录 地 加 以 处 理 。 固 定 长 记录 的 顺序 存 取 是 尤其 简单 
的 ,顺序 访问 也 是 最 为 沼 见 的 访问 方式 ,如 编辑 融和 编译 大 的 访问 方式 通常 就 是 顺序 访问 。 

文件 访问 的 主要 目的 是 读 / 写 数据 信息 ,文件 操作 中 最 多 的 也 是 读 / 写 操作 。 读 操作 
用 于 读 取 下 一 部 分 文件 ,每 次 读 取 文件 的 下 一 个 记录 ,并 且 将 文件 记录 读 指 针 日 动 前 移 ， 
用 来 确定 下 一 次 要 读 出 的 记录 人 位置。 如果 文 件 是 可 谈 可 写 的 ,再 设置 一 个 文件 记录 写 指 
针 ,与 读 操作 类 似 , 写 操作 会 加 文件 尾部 增加 内 容 , 它 总 是 指 癌 下 一 次 要 存 和 人 记录 的 存放 
位 置 ,执行 写 系统 操作 时 ,总 是 将 一 个 记录 写 到 文件 末尾 ,并 有 自动 将 文件 指针 前 移 到 新 的 
文件 结尾 之 后 。 

文件 也 可 以 重新 设置 开始 位 置 ,也 就 是 允许 对 这 种 文件 进行 前 进 或 后 退 N( 整 数 ) 个 
记录 的 操作 ,可 以 方便 从 文件 的 任意 位 置 开 始 进行 顺序 访问 。 顺 序 存 取 主 要 应 用 在 磁 市 
文件 中 ,但 对 磁盘 上 的 顺序 文件 也 可 适用 。 对 于 记录 的 长 度 固定 的 顺序 文件 进行 访问 , 当 
要 读 出 第 N 个 记录 时 ,可 通过 将 记录 长 度 乘 以 半 得 到 其 逻辑 地 址 。 对 于 记录 长 度 可 变 的 
顺序 文件 ,在 记录 前 面 一 部 分 位 置 中 存放 每 个 记录 的 长 度 信 息 , 它 的 存 取 操 作 分 两 步 进 
行 : 读 取 文 件 时 ,存放 记录 长 度 的 单元 可 以 通过 读 指 针 值 获得 ,得 到 当前 记录 长 度 后 ,再 
读 取 当 前 记录 信息 。 为 了 加 速 文 件 的 输入 /输出 效率 ,对 于 采用 顺序 结构 组 织 的 顺序 文 
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件 ,可 采用 成 组 和 分 解 操作 进行 。 

2. 直接 访问 

直接 访问 (Direct Access) 也 叫 作 随机 访问 (Random Access) ,就 是 可 以 无 序 地 存 取 文 
件 的 信息 ,每 次 存 取 操 作 时 必须 首先 确定 要 存 取 的 位 置 。 直 接 访问 是 基于 磁盘 存 取 介 质 
的 ,因为 磁盘 介质 允许 对 任意 文件 块 进 行 随机 的 读 / 写 。 对 于 直接 访问 ,文件 可 以 作为 块 
或 记录 的 编号 序列 ,所 以 直接 访问 文件 允许 对 任意 的 对 象 进行 读 / 写 ,并 且 读 写 顺序 可 以 
是 任意 顺序 。 比 如 ,用 户 可 以 用 读 操 作 读 块 15 ,然后 通过 写 操 作 写 块 19 ,再 读 块 30 等 。 

在 很 多 实际 应 用 中 ,都 需要 能 以 任意 次 序 快速 地 直接 读 / 写 某 个 记录 信息 。 例 如 ,学 
生 信息 查询 系统 ,把 每 个 学 生 的 所 有 信息 用 学 号 做 标识 ,存放 在 某 物理 块 中 ,需要 查询 某 
个 学 生 的 信息 时 ,直接 通过 学 号 将 这 个 学 生 的 信息 取出 。 对 于 直接 访问 ,文件 是 以 块 为 单 
位 ,而 不 是 以 字 节 为 单位 ,一 个 文件 可 以 看 作 由 顺序 编号 的 物理 块 组 成 的 ,这 些 块 通常 划 
分 为 相等 长 度 , 作 为 读 取 检索 和 存储 的 一 个 基本 单位 ,如 以 512B、1024B 为 一 个 块 , 视 系 
统 和 应 用 而 定 。 

这 些 只 是 逻辑 上 的 分 块 方法 ,并 不 代表 实际 的 物理 地 址 ,文件 真正 的 物理 地 址 是 由 操 
作 系 统 根据 磁盘 空间 的 不 同情 况 进行 分 配 的 ,也 就 是 说 ,在 编号 中 的 第 一 块 的 物理 地 址 可 
能 是 15678 , 而 第 二 块 的 地 址 可 能 是 5687, 这 种 分 块 是 一 种 逻辑 上 的 分 块 。 

直接 访问 文件 并 不 限制 读 或 写 块 的 操作 数量 和 次 序 , 用 户 将 逻辑 块 号 提供 给 操作 系 
统 ,这 本 质 上 是 一 个 相对 于 文件 开始 位 置 的 偏 移 量 ,而 绝对 块 号 是 由 操作 系统 通过 逻辑 块 
号 运算 得 到 的 结果 ,然后 进行 相应 的 读 / 写 操作 。 根 据 以 上 的 逻辑 操作 ,可 以 将 直接 访问 
分 为 两 种 类 型 ,一 是 按 号 直接 访问 ,二 是 按键 直接 访问 。 

(1) 按 号 直接 访问 。 按 照 数据 项 的 编号 随机 存 取 文件 的 某 些 信 息 , 此 时 ,在 文件 的 
读 / 写 命令 中 给 出 欲 访问 文件 的 数据 项 的 编号 ,每 一 个 编号 唯一 确定 一 个 数据 项 ,这 样 就 
可 以 通过 文件 数据 的 逻辑 编号 直接 访问 文件 。 

(2) 按键 直接 访问 。 这 种 访问 方式 类 似 于 按 号 直接 访问 ,只 是 作为 数据 文件 的 逻辑 
标识 的 不 是 一 个 附加 的 逻辑 编号 ,而 是 文件 数据 项 中 的 一 个 域 , 键 (Key) 就 是 能 够 唯一 标 
识 一 个 数据 项 的 域 ,并 且 键 也 不 像 数 据 逻辑 编号 那样 顺序 编号 ,在 数据 库 理论 中 也 称 为 关 
键 字 。 在 不 同 的 数据 项 中 , 键 的 值 是 不 一 样 的 ,并 且 是 唯一 的 ,因此 可 以 用 键 值 代 替 编 号 
对 文件 进行 直接 访问 。 

3. 索引 访问 

除了 顺序 访问 方法 外 的 其 他 访问 方式 很 多 是 建立 在 直接 访问 方法 上 的 ,索引 访问 
(Index Access) 方 式 就 是 这 样 一 种 访问 方法 。 这 种 访问 方式 是 基于 索引 文件 的 访问 方 
法 ,文件 的 索引 如 同 书 的 目录 ,存储 了 各 个 块 的 指针 。 要 实现 索引 访问 ,首先 要 为 文件 创 
建 一 个 索引 文件 ,查找 记录 时 首先 搜索 索引 ,再 根据 索引 所 对 应 的 指针 访问 文件 。 由 于 文 
件 中 的 记录 编 址 是 按 它 的 索引 进行 ,而 不 按照 它 在 文件 中 的 位 置 ,所 以 操作 系统 可 以 根据 
用 户 提 供 的 索引 查找 到 所 需 记录 信息 。 

实际 的 文件 系统 中 ,针对 较 大 的 文件 ,大 都 采用 多 级 索引 组 织 文 件 , 以 提高 记录 查找 
速度 。 因 为 大 文件 的 索引 文件 本 身 也 会 很 大 ,以 至 于 不 能 将 索引 文件 直接 保存 在 内 存 中 ， 
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所 以 需要 对 索引 文件 再 建立 一 个 索引 ,形成 二 级 索引 结构 。 访 问 文件 时 ,首先 获得 初级 索 
引 结构 的 索引 ,该 索引 中 保存 二 级 索引 的 指针 ,然后 通过 该 指针 找到 二 级 索引 ,二 级 索引 
中 存储 真正 的 数据 项 指针 。 对 于 更 为 复杂 的 文件 ,可 以 采用 三 级 以 上 的 索引 结构 ,但 是 索 
引 结构 本 吴 也 是 一 种 开销 ,因此 层次 不 宜 太 复杂 。 
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从 用 户 使 用 角度 来 看 ,数据 的 逻辑 结构 是 人 们 关注 的 重点 ,人 们 并 不 关心 输入 的 数据 
被 文件 系统 按照 何 种 规则 排列 和 存放 到 物理 存储 介质 上 ,数据 如 何在 物理 介质 上 被 检索 。 
文件 系统 提供 了 逻辑 上 的 数据 访问 方式 , 即 提 供 了 数据 的 带 辑 结构 和 数据 物理 结构 之 间 
的 接口 ,使 人 们 可 以 不 需要 知道 具体 的 物理 存储 方式 ,就 可 以 完成 对 数据 的 存 取 操作 。 

因此 文件 的 访问 方式 就 是 文件 系统 提供 给 用 户 的 一 整套 文件 存 取 规则 ,用 户 依 照 规 
定 的 次 序 存 取 文 件 的 各 个 数据 项 ,一 般 分 为 顺序 访问 、 直 接 访问 和 索引 访问 三 大 类 。 


5.1.3 文件 的 逻辑 结构 


1. 无 结构 文件 

无 结构 文件 是 指 文件 内 的 数据 不 再 组 成 记录 ,只 是 一 串 相 关 的 有 序 字符 流 的 集合 , 因 
此 也 被 称 为 流 式 文件 。 无 结构 文件 的 长 度 为 所 含 字 符 数 ,因此 可 以 被 看 作 只 有 一 个 记录 
的 记录 式 文件 。 这 种 文件 通常 按照 长 度 来 确定 信息 分 界 , 也 可 以 采用 插入 特殊 字符 的 方 
式 确定 分 界 , 然 后 读 取 有 关 信 息 。 因 为 在 无 结构 文件 中 没有 附加 的 说 明和 控制 信息 ,因此 
可 以 节省 大 量 的 存储 空间 。 

实际 应 用 中 ,有 许多 类 型 的 文件 并 不 需要 分 记录 ,只 是 将 文件 看 作 一 个 顺序 字符 流 ， 
这 样 可 以 减少 开销 ,提高 文件 访问 效率 。 比 如 ,在 可 执行 文件 、 源 程序 .系统 文件 中 ,所 采 
用 的 就 是 流 式 文 件 形式 。 强 行将 源 程 序 文件 分 割 成 很 多 条 记录 只 会 使 操作 更 复杂 , 增 大 
开销 ,降低 文件 执行 效率 。 无 结构 文件 的 长 度 以 字 节 (B) 为 单位 ,因此 对 流 式 文件 的 访问 
也 是 以 字 节 为 单位 ,通过 文件 内 部 的 读 / 写 指针 来 确定 下 一 个 要 访问 的 字符 位 置 。 

为 了 提高 执行 效率 ,现代 主流 操作 系统 仅仅 对 用 户 提 供 无 结构 文件 ,有 结构 的 记录 式 
文件 在 数据 库 管 理 系 统 中 大 量 应 用 。 而 在 UNIX 系统 中 ,系统 不 对 文件 进行 格式 处 理 ， 
将 所 有 的 文件 都 当 作 无 结构 文件 ,即使 是 有 结构 文件 ,也 被 视 作 无 结构 文件 。 

2. 有 结构 文件 

有 结构 文件 是 指 一 组 有 序 或 无 序 的 记录 的 集合 ,因此 又 称 为 记录 式 文件 ,记录 是 指 在 
逻辑 上 具有 独立 含义 的 一 个 数据 信息 划分 ,是 构成 有 结构 文件 的 基本 信息 单位 。 记 录 与 
记录 之 间 彼 此 独立 ,除了 某 些 记录 直接 具有 先后 顺序 以 外 ,通常 不 具有 其 他 联系 。 以 记录 
为 基本 单位 的 有 结构 文件 ,每 一 次 读 操作 都 返回 一 个 记录 ,每 一 次 写 操作 就 在 结尾 增加 一 
个 记录 。 在 有 结构 文件 中 ,实体 集中 的 每 个 实体 都 用 一 条 记录 来 表示 ,不 同 记 录 的 数据 项 
的 数目 可 以 相同 也 可 以 不 相同 ,每 个 数据 项 的 长 度 可 以 不 相同 ,按照 记录 的 长 度 可 以 分 为 
定 长 记录 和 不 定 长 记录 两 类 。 
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1) 定 长 记录 

定 长 记录 是 指 文件 中 每 条 记录 的 长 度 都 是 固定 的 ,在 所 有 记录 中 相同 的 位 置 记录 结 
构 相 同 的 数据 项 , 即 组 成 记录 的 所 有 数据 项 都 具有 相同 的 长 度 和 顺序 。 文 件 的 长 度 可 以 
用 记录 数目 表示 ,每 条 记录 的 长 度 等 于 组 成 记录 的 所 有 数据 项 长 度 之 和 。 定 长 记录 的 有 
结构 文件 访问 方便 、 处 理 效 率 高 ,因此 是 目前 十 分 常用 的 一 种 记录 格式 ,被 广泛 用 于 标准 
文件 存储 和 数据 处 理 中 。 

2) 不 定 长 记录 

不 定 长 记录 是 指 文件 中 每 条 记录 的 长 度 是 不 确定 的 ,造成 记录 长 度 不 定 的 原因 主要 
有 两 类 : 一 是 由 于 不 同 记 录 中 包含 有 数目 不 等 的 数据 项 ,如 学 生 记 录 中 的 选课 数目 .专著 
的 著作 者 人 数 等 ; 二 是 数据 项 本 身 的 长 度 是 不 确定 的 ,如 学 生 记 录 中 学 生 的 姓名 、 家 庭 住 
址 等 信息 以 及 论文 记录 中 的 摘要 等 。 

在 操作 系统 管理 中 ,记录 是 文件 内 独立 的 基本 单位 ,每 次 总 是 以 记录 为 单位 进行 写 
入 . 读 出 或 修改 操作 ; 在 用 户 使 用 文件 信息 时 ,常常 需要 把 记录 进一步 划分 成 一 个 或 者 多 
个 更 小 的 数据 项 ,通常 是 一 个 记录 中 的 某 一 个 属性 。 例 如 ,学 生 记 录 中 ,学 生 的 姓名 、 学 号 
以 及 家 庭 住址 等 都 可 以 看 成 一 个 个 独立 的 数据 项 。 

因此 在 实际 的 应 用 中 ,通常 ,用 户 需 要 能 够 针对 一 条 记录 的 部 分 进行 操作 。 数 据 项 、 
记录 和 文件 的 逻辑 结构 的 设计 依据 是 用 户 的 特定 需要 , 即 文件 结构 是 按 需 设计 。 用 户 在 
设计 文件 的 逻辑 结构 时 ,并 不 需要 知道 文件 的 物理 存储 结构 ,但 是 所 设计 的 逻辑 结构 应 该 
考虑 不 同 的 数据 表示 方法 的 效率 ,考虑 文件 处 理 的 简单 性 .可 扩充 性 和 有 效 性 ,考虑 不 同 
类 型 数据 的 写 和 人 、. 读 出 或 修改 方法 。 因 为 ,对 于 用 户 的 具体 应 用 来 说 ,总 会 存在 一 种 相对 
较 优 越 的 表示 和 组 织 方法 ,合理 的 记录 结构 能 够 提高 文件 操作 的 效率 。 

3. 树 形 结构 文件 

无 结构 的 流 式 文件 和 有 结构 的 记录 式 文件 ,在 逻辑 结构 上 都 是 按照 顺序 结构 组 织 的 ， 
只 是 两 者 的 基本 组 成 单元 不 一 样 。 而 树 形 结构 的 文件 主要 是 由 一 棵 记录 树 组 成 ,在 每 条 
记录 的 固定 位 置 上 有 一 个 关键 字段 ,记录 按照 关键 字段 的 顺序 进行 排列 ,方便 对 记录 进行 
快速 存 取 ,并 且 每 个 记录 不 一 定 具有 相同 的 长 度 。 可 以 看 出 树 形 结构 是 类 似 于 不 定 长 的 
记录 式 文件 ,也 是 一 种 有 结构 的 文件 ,在 组 织 上 比 记录 式 文件 更 加 复杂 ,但 读 / 写 效率 更 高 
一 些 

通过 以 上 3 种 数据 逻辑 结构 对 比 可 以 看 出 ,无 结构 流 式 文件 是 字符 流 序 列 ,就 像 是 用 
户 随意 地 在 一 张 白 纸 上 写 下 的 信息 ,不 做 任何 格式 上 的 限制 ; 有 结构 的 记录 式 文件 是 记 
录 序 列 , 就 像 用 户 按 照 规定 的 格式 填写 的 一 张 表格 ,必须 遵循 表格 的 规范 ; 树 形 结构 的 文 
件 是 有 固定 顺序 的 记录 序列 ,就 像 是 用 户 按 照相 应 的 顺序 填写 的 一 张 的 表格 ,表格 的 每 一 
个 数据 项 并 不 独立 ,具有 先后 顺序 。 

显然 ,结构 式 文件 对 用 户 的 限制 很 大 ,使 用 起 来 很 不 方便 ,特别 是 变 长 记录 文件 和 树 
形 结构 文件 ,需要 另外 在 文件 中 添加 说 明 记 录 长 度 的 信息 以 及 树 的 结构 信息 ,这 就 增 大 了 
文件 的 存储 空间 和 开销 。 因 此 大 多 数 现 代 计 算 机 操作 系统 只 提供 无 结构 流 式 文 件 ,如 稼 
用 的 Linux 操作 系统 、UNIX 操作 系统 和 Windows 操作 系统 。 
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文件 的 结构 (File Structure) 又 称 为 文件 的 组 织 (File Organization) ,是 指 文件 中 数据 
的 配置 、 构 造 及 存储 方式 ,通常 包括 文件 的 他 辑 结 构 和 文件 的 物理 结构 。 本 小 节 主 要 介绍 
文件 的 交 辑 结构 。 文 件 的 还 辑 结 构 (File Logical Structure) 是 文件 的 上 层 组 织 形 式 , 研 究 
用 户 概 念 中 的 抽象 的 文件 组 织 方式 ,这 是 用 户 所 观察 到 的 文件 结构 ,数据 可 独立 于 物理 环 
境 加 以 组 织 。 

通常 用 户 可 以 通过 相应 的 系统 操作 方便 地 构造 和 组 织 文件 ,这 样 , 用 户 不 作 了 解 文 件 
数据 的 实际 物理 构造 形式 ,而 只 需 知 道 文件 数据 的 区 辑 结构 ,使 用 文件 名 和 系统 操作 就 能 
方便 地 实现 读 取 、 存 储 、 检 索 和 修改 文件 数据 。 文 件 的 逻辑 结构 主要 分 3 种 形式 : 第 一 种 
是 无 结构 文件 ,又 称 为 流 式 文件 ; 第 二 种 是 有 结构 文件 ,又 称 为 记录 式 文件 ; 第 三 种 是 树 
形 结构 文件 ,这 也 是 一 种 有 结构 文件 。 


5.1.4 文件 的 物理 结构 


文件 的 物理 结构 (File Physical Structure) 又 称 为 文件 的 存储 结构 ,是 指 文件 的 底层 
组 织 形 式 ,是 数据 在 物理 存储 介质 中 的 实际 存在 形式 ,是 系统 管理 的 文件 组 织 形 式 。 文 件 
在 实际 存储 时 ,首先 将 一 个 文件 存储 介质 格式 化 ,然后 分 成 许多 大 小 一 样 的 基本 单位 
存储 块 (物理 盘 块 )。 一 般 来 说 ,在 现代 计算 机 系统 中 ,通常 采用 磁盘 作为 存储 介质 ,以 一 
个 磁盘 的 悄 区 作为 一 个 物理 块 ,大 小 是 512B, 同 时 每 个 存储 块 有 唯一 的 编号 , 称 为 物理 
块 号 。 

1. 顺序 结构 文件 

顺序 结构 文件 (Sequential Structure) 是 指 将 一 个 文件 中 逻辑 上 连续 的 信息 存放 到 存 
储 介质 中 连续 的 物理 块 中 ,在 控制 块 中 记录 文件 结构 的 起 始 块 号 和 长 度 , 这 类 文件 又 叫 作 
连续 文件 。 顾 名 思 义 ,顺序 结构 文件 是 一 种 物理 结构 顺序 和 逻辑 结构 顺序 完全 一 致 的 文 
件 ,文件 记录 按 出 现 的 顺序 被 读 取 或 修改 。 

磁 市 上 存储 的 文件 只 能 采用 顺序 文件 ,并 且 顺 序 结构 文件 也 用 在 卡片 机 、 纸 市 机 和 打 
印 机 上 。 顺 序 结构 文 件 是 在 数据 处 理 中 最 早 使 用 的 文件 结构 ,也 是 最 简单 的 文件 组 织 形 
式 。 在 现代 计算 机 系统 中 的 存储 介质 通常 为 磁盘 ,磁盘 上 的 文件 也 可 以 按照 顺序 结构 来 
组 织 。 用 户 在 建立 顺序 文件 时 首先 给 出 文件 的 最 大 长 度 , 然 后 操作 系统 为 文件 分 配 足 够 
的 连续 存储 空间 ,并 在 文件 控制 块 中 登记 文件 的 起 始 块 的 编号 和 块 数 。 

用 户 可 以 将 顺序 文件 中 的 记录 项 按 某 种 规律 进行 排序 处 理 , 以 提高 顺序 文件 的 处 理 
效率 ,如 可 以 按照 某 个 数据 项 的 值 从 小 到 大 或 从 大 到 小 的 顺序 重新 排列 。 文 件 经 排序 处 
理 后 ,成 为 有 序 的 顺序 文件 ,可 以 较 好 地 适应 批 处 理 等 应 用 。 

顺序 结构 文件 中 的 记录 可 以 是 定 长 的 ,也 可 以 是 不 定 长 的 。 对 于 定 长 记录 的 顺序 文 
件 , 可 以 通过 傈 单 的 指针 移 位 运算 确定 记录 项 的 位 置 ,因为 文件 的 物理 结构 和 逻辑 结构 是 
一 一 对 应 的 。 首 先 确定 当前 记录 的 人 逻辑 地 址 , 便 很 容易 通过 指针 加 减 确定 下 一 个 记录 的 
逻辑 地 址 。 在 进行 读 文 件 操作 时 ,首先 设置 一 个 读 指 针 Rptr, 令 它 指向 当前 记录 的 首 地 
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址 ,每 当 读 完 一 个 记录 时 ,执行 以 下 操作 : 
Rptr: = Rptr + L 


新 的 指针 指向 下 一 个 要 读 取 记 录 的 首 地 址 ,其 中 的 工 为 记录 长 度 。 类 似 地 ,在 进行 
写 文 件 操作 时 ,也 首先 设置 一 个 写 指针 Wptr, 使 之 指向 要 写 人 的 记录 的 首 地 址 ,并 且 在 每 
写 人 一 个 记录 时 ,执行 以 下 操作 : 


Wptr: = Wptr + LL 


顺序 结构 文件 的 主要 优点 是 : 在 进行 记录 的 批量 存 取 时 ,顺序 结构 的 文件 存 取 记录 
速度 最 快 ,有 最 高 的 存 取 效 率 。 因 此 ,顺序 结构 文件 在 批 处 理 文件 和 系统 文件 中 应 用 得 十 
分 广泛 。 并 且 在 以 磁 审 作为 存储 介质 时 ,文件 只 有 按照 顺序 结构 组 织 , 才 能 够 有 效 地 工 
作 。 所 以 ,采用 磁带 存储 顺序 结构 文件 时 ,总 可 以 得 到 很 高 的 存 取 效率 。 而 在 以 磁盘 作为 
存储 介质 时 ,顺序 结构 文件 的 记录 在 磁盘 上 也 是 按 物理 位 置 相 邻 顺序 排列 ,所 以 ,也 能 像 
磁 市 文件 一 样 对 顺序 结构 的 磁盘 文件 进行 严格 的 顺序 操作 。 


要 提前 确定 文件 长 度 , 不 能 动态 增加 ,并 且 对 直接 存储 器 作 连 续 分 配 ,会 浪费 大 量 的 空闲 
块 , 即 存在 大 量 的 磁盘 碎片 。 当 修改 、 删 除 和 增加 文件 记录 时 比较 困难 ,每 个 操作 都 比较 
耗 时 。 对 于 修改 顺序 文件 而 言 , 主 要 是 因为 查找 特定 的 记录 开销 很 大 , 当 用 户 或 者 程序 需 
要 查找 或 修改 某 个 特定 的 记录 时 ,系统 需要 逐个 地 去 查找 所 有 记录 。 

这 时 ,顺序 结构 文件 表现 出 很 差 的 性 能 ,尤其 是 当 文件 较 大 时 ,情况 更 为 严重 。 对 于 
修改 和 增加 文件 记录 ,开销 主要 是 为 了 保持 文件 的 顺序 结构 ,需要 大 量 的 移动 文件 记录 。 
并 且 在 磁盘 上 存储 的 顺序 结构 文件 , 当 在 同一 时 间 段 内 有 多 个 程序 访问 时 ,另外 的 用 户 程 
序 可 能 在 当前 程序 读 取 完 一 条 记录 后 ,将 磁头 移 到 了 其 他 的 文件 位 置 , 所 以 ,导致 程序 对 
下 一 个 要 处 理 的 记录 不 能 快速 地 访问 。 

2. 链接 结构 文件 

链接 结构 文件 (Linked Structure) 又 叫 作 串联 结构 ,这 种 文件 结构 的 特点 是 使 用 连接 
字 , 也 就 是 指针 来 连接 文件 中 各 个 记录 。 指 针 只 是 表示 文件 中 记录 之 间 的 逻辑 关系 ,实际 
每 个 记录 可 以 保存 在 连续 的 物理 块 中 ,也 可 以 保存 在 不 连续 的 物理 块 中 ,这 种 文件 结构 也 
就 是 采用 数据 结构 中 的 线性 表 结 构 来 组 织 信息 。 

在 链接 结构 中 ,由 于 文件 数据 存放 在 磁盘 的 若干 个 不 连续 物理 块 中 ,所 以 文件 信息 的 
首 块 物理 地 址 和 存储 块 数 存放 在 该 文件 的 文件 控制 块 中 ,可 以 在 文件 目录 找到 首 块 地 址 ， 
文件 内 部 的 每 一 物理 块 中 的 指针 指向 文件 的 下 一 个 物理 块 位 置 。 通 常 ,文件 指针 的 值 为 
NULL 时 ,表示 这 是 文件 的 最 后 一 块 ,如 图 5-1 所 示 。 

在 操作 系统 中 ,链接 结构 文件 的 存储 采用 的 是 线性 表 结 构 进 行 组 织 的 ,它们 按照 记录 
之 间 的 相对 线性 位 置 进行 存储 。 线 性 表 是 N 个 数据 元 素 组 成 的 有 限 序列 ,每 个 线性 表 只 
有 一 个 开始 元 素 , 一 个 结尾 元 素 , 中 间 的 每 个 元 素 都 只 有 一 个 前 驱 和 一 个 后 继 ,线性 表 就 
像 是 一 列 火 车 的 结构 一 样 。 按 其 增加 和 删除 记录 操作 的 限制 不 同 , 主 要 分 为 以 下 几 种 
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文件 目录 


物理 块 


物理 块 60 物理 块 70 物理 块 80 


5-1 链接 结构 


1) 线性 链表 

线性 链表 是 线性 表 的 链 式 存储 结构 ,链表 中 的 数据 元 素 被 存储 在 任意 的 物理 块 中 ,可 
以 是 连续 的 ,也 可 以 是 不 连续 的 。 为 了 保证 链表 的 逻辑 连续 性 ,在 每 个 元 素 中 ,不 但 保存 
数据 信息 ,还 男 外 保存 一 个 指 问 该 元 素 的 直接 后 继 的 指针 ,这 样 整个 表 就 被 唯一 地 串联 起 
来 。 链 接 结构 文件 中 很 多 就 是 按照 线性 链表 的 结构 来 组 织 数据 的 ,这 种 结构 最 简单 ,实现 
最 容易 ,操作 也 最 方便 。 

2) 堆栈 

堆栈 是 线性 表 结 构 的 一 种 ,只 不 过 对 于 堆栈 的 操作 只 是 线性 表 操 作 的 一 个 子 集 , 因 此 
可 以 说 堆栈 是 限制 型 线性 表 。 对 于 堆栈 中 的 所 有 元 素 的 增加 和 删除 操作 只 能 在 堆栈 的 同 
一 端 进行 ,这 一 端 称 栈 顶 。 因 此 堆栈 是 一 个 “先进 后 出 /后 进 先 出 ?型 数据 结构 ,这 是 因为 
先进 入 栈 的 记录 会 被 后 进入 栈 的 记录 压 在 下 面 ,只 有 等 后 进入 栈 的 记录 退出 栈 后 ,先进 入 
栈 的 记录 才能 出 栈 。 

由 于 记录 之 间 只 存在 先后 顺序 的 关系 ,并 且 记 录 的 物理 顺序 和 逻辑 顺序 是 一 致 的 ,所 
以 ,采用 堆栈 组 织 文件 只 需要 一 个 栈 顶 指针 ,不 再 需要 为 每 条 记录 增加 指针 项 ,这 时 的 存 
储 方式 变 成 顺序 结构 ,而 非 链接 结构 。 采 用 堆栈 组 织 的 链接 结构 文件 还 需要 为 每 条 记录 
增加 一 个 指 加 前 一 个 记录 的 指针 项 ,这 就 是 堆栈 的 链接 存储 法 ,这 种 方法 广泛 应 用 在 不 能 
事先 确定 栈 元 率 大 小 的 情况 中 。 堆 栈 运 算 有 特殊 的 名 称 ,在 栈 顶 插入 一 个 新 的 记录 ,使 之 
成 为 新 的 栈 顶 叫 入 栈 ; 反之 ,在 栈 顶 读 取 一 个 记录 叫 出 栈 。 

3) 队列 

和 堆栈 一 样 ,队列 也 是 一 种 受 限 制 的 线性 表 , 对 队列 的 操作 必须 在 队列 的 两 端 进行 ， 
记录 的 删除 在 前 端 进行 ,又 称 为 队 首 ,记录 的 插入 在 后 端 进行 ,又 称 为 队 尾 。 这 是 一 种 “ 先 
进 先 出 /后 进 后 出 ”型 数据 结构 ,这 是 因为 从 时 间 上 看 ,后 进入 队列 的 记录 必须 等 先进 入 队 
列 的 记录 退出 队列 后 才能 变 成 新 的 队 首 ,然后 退出 队列 。 采 用 队列 组 织 的 链接 结构 文件 
具有 更 大 的 操作 灵活 性 ,这 是 因为 在 队列 中 采用 了 更 加 复杂 的 链接 结构 。 

通常 在 队列 结构 中 的 每 个 记录 ,不 仅 保存 一 个 前 向 指针 , 即 指 加 每 个 记录 的 前 一 个 记 
录 的 指针 ,而 且 还 保存 一 个 指向 记录 后 一 条 记录 的 后 回 指 针 , 队 尾 记录 的 后 向 指针 指 疝 
NULL, 这 种 双向 指针 结构 便于 双向 搜索 ,可 以 大 大 提高 查找 效率 。 采 用 双向 指针 的 队 
列 , 可 以 方便 地 在 队列 的 任何 位 置 加 入 新 的 记录 ,也 可 以 在 队列 中 任意 记录 出 队 后 ,余下 
记录 只 需 修 改 指针 内 容 便 构 成 链接 。 也 有 的 队列 将 队 尾 的 后 回 指 针 指 回 队 首 记 录 , 构 成 
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一 个 封闭 的 环 状 指针 ,这 样 可 以 从 文件 的 任何 位 置 开始 ,按照 一 定 的 顺序 查找 到 需要 的 记 
录 。 队 列 的 操作 比 堆栈 更 加 灵活 、 简 单 ,但 是 额外 的 存储 开销 也 更 大 一 些 , 存 储 空间 利用 
效率 有 所 下 降 。 

计算 机 组 织 信息 的 一 种 重要 手段 是 引进 指针 指向 其 他 数据 ,这 是 表示 复杂 数据 关系 
的 一 种 有 效 方法 。 链 接 结构 文件 的 主要 优点 是 : 使 用 指针 可 以 保证 文件 所 在 存储 空间 的 
物理 记录 顺序 完全 独立 于 逻辑 记录 顺序 , 即 借助 指针 表达 记录 之 间 的 逻辑 关系 ,而 实际 存 
放 信 息 的 物理 块 不 必 连 续 , 可 以 提高 物理 存储 空间 的 利用 效率 ,减少 磁盘 碎片 。 

同时 链接 结构 文件 的 长 度 易 于 动态 变化 ,恰好 殉 服 了 顺序 结构 文件 在 查找 、 增 加 、 删 
除 和 修改 时 耗 时 的 缺点 ,比如 在 增加 一 个 记录 时 ,只 需要 申请 一 块 新 的 空闲 外 存 块 ,然后 
将 指针 指 问 新 的 块 ,并 将 新 增 块 的 指针 项 指向 它 的 下 一 块 ; 而 在 删除 记录 时 只 需要 让 待 
删除 项 的 前 一 项 指针 指向 它 的 后 一 项 ,然后 释放 存储 空间 即 可 。 

链接 结构 文件 也 有 一 些 明 显 的 缺点 。 首 先 , 在 存储 记录 时 ,必须 将 指针 与 数据 信息 存 
放 在 一 起 ,增加 了 存储 空间 的 开销 ,并 且 破 坏 了 物理 块 的 完整 性 。 由 于 存储 的 信息 具有 先 
后 顺序 ,所 以 在 随机 访问 文件 记录 时 速度 很 慢 , 尤 其 是 文件 比较 大 时 。 因 为 存 取 信息 必须 
通过 缓冲 区 ,并 且 链 接 结构 文件 只 有 在 获得 前 一 项 指针 后 ,才能 找到 下 一 项 的 物理 地 址 ， 
因此 在 随机 访问 某 个 记录 时 ,必须 从 头 逐 个 将 该 记录 之 前 的 所 有 记录 读 人 内 存 , 这 需要 大 
量 的 输入 /输出 操作 ,大 大 增加 了 时 间 开 销 。 因 此 链接 结构 文件 仅 适用 于 顺序 存 取 ,并 且 
在 其 他 方面 失去 一 些 性 能 。 

3. 索引 结构 文件 

索引 结构 文件 (Indexed Structure) 是 不 同 于 链接 结构 的 另 一 种 非 连续 存储 方法 ,一 
个 文件 的 数据 被 存放 在 若干 不 连续 存储 块 中 ,系统 为 每 个 文件 增加 一 张 索 引 表 。 索 引 表 
中 存放 该 文件 的 各 个 记录 的 关键 字 ( 或 逻辑 记录 号 ) 及 其 对 应 的 记录 信息 的 存储 地 址 ,这 
种 类 型 的 文件 称 索引 文件 ,索引 表 中 存放 的 地 址 可 以 是 记录 的 存储 块 号 ,也 可 以 是 记录 的 
物理 地 址 。 索 引 结构 文件 在 文件 存储 器 上 分 两 个 区 , 即 索 引 区 和 数据 区 。 

通常 ,对 索引 结构 文件 进行 操作 需 分 3 步 进行 。 首 先 通过 记录 的 关键 字 查阅 索引 表 
找到 相应 的 索引 项 ; 然后 通过 索引 项 中 的 内 容 获得 记录 信息 的 实际 存储 地 址 ; 最 后 读 
取 、 修 改 或 者 删除 相应 的 记录 人 信息。 显然, 这 样 访问 文件 数据 至 少 需 要 两 次 访问 辅助 存储 
器 ,为 了 提高 效率 ,可 以 预先 将 文件 索引 表 调 人 内 部 存储 器 ,如 此 一 来 ,就 可 减少 一 次 内 外 
存 数据 交换 ,如 图 5-2 所 示 。 


索引 表 指 针 
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索引 结构 文件 中 有 一 种 特殊 类 型 叫 作 索引 顺序 文件 (Index Sequential File) ,这 种 文 
件 结构 是 顺序 结构 文件 的 扩展 ,文件 中 每 条 记录 本 和 号 在 存储 介质 上 也 是 连续 的 并 且 按 照 
顺序 排列 的 。 在 进行 顺序 文件 处 理 时 ,索引 顺序 文件 能 像 顺序 文件 一 样 ,具有 直接 处 理 和 
修改 记录 的 能 力 ,可 以 快速 进行 批量 处 理 。 在 进行 随机 文件 处 理 时 ,索引 顺序 文件 也 可 以 
像 一 般 的 索引 结构 文件 那样 ,通过 记录 关键 字 查 找 索 引 项 ,确定 记录 存储 地 址 ,然后 对 记 
录 项 进行 处 理 。 

索引 结构 文件 的 主要 优点 是 : 首先 索引 结构 文件 本 号 是 链接 结构 的 一 种 扩展 ,因此 
具备 链接 结构 文件 的 所 有 优点 。 其 次 肥 引 结构 文件 克服 了 链接 结构 文件 随机 存 取 速 度 慢 
的 缺点 ,具有 直接 处 理 任意 一 个 记录 的 能 力 , 便 于 随机 地 进行 文件 记录 的 查询 .增加 、 删 除 
和 修改 操作 。 另 外 ,对 一 些 很 大 的 文件 ,直接 对 索引 进行 访问 的 速度 仍然 太 慢 ,因此 需要 
再 为 索引 表 建 立 一 张 索 引 表 , 即 二 级 索引 结构 ,用 以 提高 查找 效率 。 

二 级 索引 表 的 表 项 中 保存 一 级 索引 表 的 每 一 块 最 后 一 个 索引 项 的 关键 字 , 以 及 该 索 
引 表 的 存储 地 址 ,对 具有 二 级 索引 的 汉 引 结构 文件 进行 访问 时 ,前 先 查 找 二 级 索引 结构 ， 
找到 一 级 索引 所 对 应 的 记录 ,然后 读 取 一 级 索引 项 中 保存 的 文件 物理 地 址 ,最 后 找到 记录 
数据 。 

索引 结构 文件 的 主要 缺点 是 : 建立 索引 表 增 加 了 存储 空间 的 开销 ,因为 要 为 每 个 文 
件 维护 一 张 索引 表 , 所 以 需要 增加 额外 的 磁盘 存储 空间 。 并 且 在 打开 文件 时 ,为 了 提高 文 
件 的 访问 效率 ,需要 提前 将 索引 表 谈 人 内 存 中 ,这 又 需要 占用 宝 贯 的 内 存 空间 ,如 果 打 开 
的 文件 很 多 ,那么 固定 的 内 存 开 销 是 十 分 惊人 的 。 对 于 大 型 文件 有 的 需要 维护 二 级 索引 
结构 ,这 样 占 用 的 额外 内 存 和 外 存 空间 更 加 客观 ,甚至 索引 表 的 数据 量 可 能 接近 或 大 于 文 
件 记录 本 号 的 数据 量 。 因 此 ,索引 结构 文件 是 通过 增加 存储 开销 来 减少 时 间 开 销 , 人 简单 地 
说 是 用 空间 效率 换 时 间 效 率 。 

4 散 列 结构 文件 

散 列 结构 文件 (Hash Structure), 又 称 为 杂凑 结构 ,也 可 以 直接 音译 成 哈 硕 结 构 文 
件 。 散 列 结构 文件 是 利用 计算 来 确定 记录 的 存储 地 址 ,对 于 文件 中 的 每 个 记录 ,总 会 存在 
一 些 字 段 的 值 是 每 个 记录 独 有 的 ,也 就 是 记录 的 关键 字 , 散 列 法 是 通过 定义 一 个 哈 希 隔 
数 , 用 记录 的 关键 字 作 为 日 变量 ,建立 起 一 个 从 记录 的 关键 字 到 其 物理 地 址 的 某 种 对 应 关 
系 , 以 便 实 现 快速 存 取 , 这 样 的 文件 叫 直接 文件 或 散 列 文件 。 

采用 链接 结构 以 及 索引 结构 对 记录 进行 存 取 时 ,都 必须 利用 给 定 的 记录 关键 字 。 使 
用 链接 结构 文件 很 容易 把 记录 数据 组 织 起 来 ,但 是 只 适用 于 顺序 查找 ,随机 查找 某 个 记录 
需 电 有 历 该 记录 前 面 所 有 记录 ,时 间 开 销 很 大 效率 很 低 。 

对 于 索引 结构 的 文件 ,虽然 随机 查找 特定 记录 的 效率 有 所 提高 ,但 是 维护 每 个 文件 的 
索引 表 所 造成 的 空间 开销 很 大 。 然 而 对 于 散 列 结 构 文件 ,记录 的 物理 地 址 是 直接 根据 给 
定 的 记录 关键 字 通 过 计算 得 到 的 。 也 就 是 说 ,记录 的 物理 地 址 是 由 记录 关键 字 本 号 或 者 
其 计算 结果 下 接 决 定 的 。 这 种 由 记录 关键 字 到 记录 物理 地 址 的 转换 被 称 为 键 值 转换 
(Key to Address Transformation) 。 通 过 散 列 技术 ,不仅 可 以 提高 效率 ,而 且 相 对 于 索引 
文件 可 以 节约 存储 空间 。 

类 似 于 索引 结构 文件 ,采用 哈 硕 技术 需要 建立 一 张 哈 硕 表 , 这 张 哈 布 表 就 是 一 个 指针 
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数组 ,数组 通过 索引 访问 ,索引 是 与 记录 有 关 的 关键 字 或 其 计算 结果 ,而 获得 的 指针 便 指 
问 数 据 记 录 。 例 如 ,有 一 个 描述 一 所 大 学 学 生 信 息 的 文件 ,如 果 直 接 使 用 年 龄 作为 索引 ， 
几 年 龄 相同 的 人 的 资料 作为 一 个 数据 记录 ,这 样 建立 的 哈 硕 表 可 用 来 快速 查找 学 生 的 资 
料 。 由 于 一 所 大 学 中 有 许多 同龄 人 ,所 以 哈 硕 表 中 的 一 个 指针 指 回 同龄 人 的 资料 记录 , 查 
找 这 些 全 体 数 据 的 子 集 要 比 查 找 全 体 数据 记录 快 得 多 。 

散 列 结构 文件 是 通过 指定 记录 在 存储 介质 上 的 位 置 进行 直接 存 取 的 ,记录 在 存储 介 
质 上 的 地 址 是 通过 对 记录 的 关键 字 进 行 计算 来 获得 的 ,记录 之 间 没 有 先后 次 序 。 这 种 存 
储 结构 广泛 应 用 在 不 便于 采用 顺序 结构 组 织 .文件 数据 复杂 ,数据 顺序 姿 乱 ,又 需 在 极 短 
时 间 内 存 取 的 情况 。 比 如 ,在 存储 管理 的 页 表 查 找 . 实 时 处 理 文件 .编译 程序 变量 名 表 和 
操作 系统 目录 文件 等 非常 有 效 。 

在 散 列 结构 文件 中 有 一 个 十 分 困难 的 问题 要 解决 , 那 就 是 计算 结果 的 “冲突 ” 
(Conflict) 问 题 。 一 般 情况 下 ,可 能 选择 的 关键 学 和 地 址 的 数目 之 间 不 存在 严格 的 一 一 对 
应 关系 ,因此 ,不 同 的 关键 字 通 过 喻 希 滑 数 计算 可 能 得 出 相同 的 地 址 ,这 种 情况 就 叫 作 “ 冲 
突 ”。 例 如 ,有 两 个 关键 字 key 1 和 key 2, 通 过 喻 希 算法 计算 得 到 两 个 存储 地 址 ,add 1 = 
flash(key 1) ,并 且 add 2 = flash(key 2), 当 key 1 关 key 2 时 ,而 add 1 = 二 add 2 时 ,“ 冲 
突 ” 就 发 生 了 。 将 不 同 关 键 字 映射 成 相同 结果 概率 的 大 小 是 衡量 一 种 喻 希 算 法 是 否 成功 
的 重要 标志 ,概率 越 大 那么 冲突 就 越 大 ,这 种 喻 希 算法 的 性 能 也 越 差 。 

为 了 解决 冲突 需要 增加 很 多 的 额外 开销 ,所 以 , 散 列 结构 性 能 的 好 坏 主 要 受 冲 突 ”" 大 
小 的 影响 。 通 常 采 用 溢出 处 理 技术 来 解决 地 址 冲突 的 问题 ,这 是 设计 散 列 结构 文件 需要 
考虑 的 主要 内 容 。 主 要 的 洪 出 处 理 技 术 有 顺序 探查 法 、 拉 链 法 、 两 次 散 列 法 、 独 立 洪 出 区 
法 等 ,其 中 顺序 探查 法 是 最 为 常用 的 一 种 。 

顺序 探查 法 的 主要 原理 是 : 在 冲突 发 生 后 ,从 冲突 的 存储 地 址 开始 回 后 顺序 探查 , 找 
到 第 一 个 空闲 的 存储 位 置 ,然后 将 记录 数据 存储 在 这 个 空闲 的 位 置 。 因 此 ,在 实现 顺序 探 
查 时 需要 在 记录 中 额外 增加 两 个 字段 : 一 个 是 空闲 标志 天 , 用 于 标识 该 记录 是 否 空 闲 ; 
另 一 个 是 冲突 计数 器 ,用 于 标识 冲突 发 生 的 次 数 。 

通过 以 上 介绍 可 以 知道 ,采用 散 列 结构 文件 需要 分 4 步 进行 。 

第 一 步 : 构造 喻 希 畏 数 。 首 先是 选 定 文 件 中 的 某 一 个 或 几 个 字段 作为 关键 字 ,然后 
根据 文件 的 特征 构造 一 个 性 能 良好 的 哈 希 函数 ,该 函数 有 较 小 的 冲突 概率 、 较 快 的 运输 
速度 。 

第 二 步 : 建立 目录 文件 。 通 过 第 一 步 求 出 文件 名 的 喻 希 值 尺 来 建立 目录 文件 ,目录 
主要 采用 索引 文件 , 凡 尺 值 相同 的 文件 的 文件 目录 项 都 存放 在 同一 个 物理 块 中 ,在 索引 
表 中 的 相对 位 置 应 等 于 民 值 的 地 方 保 存 磁盘 的 地 址 块 号 。 

第 三 步 : 查找 文件 。 根 据 给 定 的 文件 名 ,由 哈 硕 图 数 计 算出 该 文件 名 的 哈 硕 值 入 ,在 
索引 表 中 的 相对 位 置 R 处 存放 大 该 文件 目录 项 所 在 地 址 块 号 。 根 据 R 值 就 可 以 找到 该 
文件 目录 项 所 在 地 址 块 号 ,把 这 个 地 址 读 入 内 存 缓 冲 区 ,再 隶 个 比较 文件 名 称 , 找 出 要 求 
的 文件 。 

第 四 步 : 做 溢出 处 理 。 磁 盘 中 一 个 物理 块 的 大 小 是 有 限 的 ,里 面 能 够 存放 的 文件 目 
录 项 也 是 有 限 的 ,在 建立 目录 文件 时 ,如 果 哈 硕 值 下 相同 的 文件 数目 过 多 ,一 个 物理 块 不 
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能 容纳 如 此 多 的 文件 目录 项 时 ,就 产生 了 “溢出 ”。 当 产生 溢出 后 ,系统 会 再 申请 一 个 盘 
区 ,该 地 址 块 相对 于 原来 的 地 址 偏 移 个 位 置 ,就 将 该 区 的 地 址 块 号 民 放 在 索引 表 中 的 
相对 位 置 为 R 十 n(n 是 一 个 位 移 常 数 ,通常 为 质数 ) 处 。 如 第 二 块 盘 区 也 溢出 , 则 按照 相 
应 规则 申请 第 三 块 ,以 此 类 推 。 


DE 


数据 的 物理 结构 不 影响 用 户 对 文件 的 逻辑 操作 结果 ,但 是 却 对 文件 的 访问 效率 有 十 
分 重要 的 影响 。 不 同 设备 的 物理 特性 决定 了 其 适宜 的 文件 类 型 ,合理 的 文件 物理 结构 可 
以 提高 操作 效率 。 数 据 的 逻辑 结构 和 采用 的 存 取 方法 受到 存储 设备 的 物理 性 质 的 影响 。 
如 何 选择 一 些 工作 性 能 稳定 、 设 备 利用 率 高 文件 操作 效率 高 的 物理 文件 形式 是 文件 的 物 
理 结构 的 研究 重点 。 


5.1.5 文件 系统 


1. 文件 系统 的 定义 

文件 系统 (File System) 是 指 操作 和 管理 文件 的 程序 软件 与 被 管理 的 文件 数据 的 集 
合 。 计 算 机 中 的 数据 资源 大 都 是 以 文件 的 形式 存储 在 外 存 空 间 中 的 ,如 保存 在 光盘 、 硬 盘 
上 ,因此 文件 系统 中 不 但 要 有 管理 这 些 资 源 的 管理 软件 ,同时 还 包括 保存 文件 的 外 存 空 
间 。 因 此 文件 系统 可 以 表示 为 “文件 系统 = 管理 程序 十 文件 数据 十 存储 空间 ”。 

文件 系统 是 现代 计算 机 操作 系统 的 重要 组 成 部 分 ,是 计算 机 管理 各 类 资源 最 有 效 的 
手段 。 在 文件 管理 中 ,需要 涉及 数据 在 内 外 存 之 间 的 输入 /输出 、 各 类 信息 的 显示 、 用 户 与 
计算 机 的 交互 等 ,因此 文件 系统 涉及 从 底层 的 设备 管理 到 高 层 的 用 户 交 互 , 是 一 个 综合 立 
体 的 多 层次 系统 。 

2. 文件 系统 的 结构 

文件 系统 是 一 个 复杂 的 多 层次 系统 ,文件 系统 的 结 表 5-1 文件 系统 结构 层次 


构 自 底 向 上 大 致 可 以 分 为 3 个 层次 : 在 底层 的 是 文件 对 用 户 ( 用 户 程序 ) 
象 及 其 属性 ; 中 间 层 是 管理 文件 对 象 的 各 类 系统 软件 集 用户 与 文件 系统 的 交互 接口 
合 ; 高 层 是 文件 系统 提供 的 接口 ,如 表 5-1 所 示 。 管理 文件 对 象 的 系统 软件 集合 
1) 文件 对 象 及 其 属性 文件 对 象 及 其 属性 
文件 系统 的 组 成 部 分 中 包括 的 文件 对 象 主要 有 文件 
数据 和 存储 空间 。 


(1) 文件 数据 。 文 件数 据 千 差 万 别 , 但 大 致 来 说 分 为 两 类 : 第 一 类 是 文件 ,这 是 文件 
系统 管理 的 直接 对 象 ,系统 软件 和 用 户 程序 使 用 的 所 有 资源 都 以 文件 形式 存储 ,这 是 最 重 
要 的 文件 对 象 ; 第 二 类 是 文件 目录 ,这 是 文件 系统 为 了 更 好 地 管理 文件 而 额外 维护 的 文 
件 对 象 ,在 文件 系统 中 配置 目录 ,可 以 方便 用 户 对 文件 的 存 取 和 检索 ,对 目录 的 组 织 和 管 
理 效果 ,是 决定 用 户 对 文件 存 取 速 度 的 关键 。 

(2) 存储 空间 。 主 要 是 外 部 存储 空间 ,如 磁盘 .软盘 等 ,文件 和 文件 目录 必须 保存 在 
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外 部 存储 空间 中 ,通过 对 这 部 分 空间 的 有 效 管理 ,可 以 提高 对 文件 的 存 取 速度 ,并 且 能 提 
高 外 存 的 利用 率 。 

2) 管理 文件 对 象 的 系统 软件 集合 

这 是 文件 系统 的 管理 核心 ,文件 系统 通过 一 系列 的 管理 软件 实现 对 文件 数据 和 存储 
空间 的 管理 功能 。 主 要 包括 : 对 文件 的 创建 ,删除 、 读 取 和 修改 等 操作 的 管理 ; 对 文件 目 
录 的 组 织 和 管理 ; 对 外 部 存储 空间 的 管理 ; 对 文件 的 共享 管理 以 及 文件 的 保密 、 安 全 性 
等 功能 。 

3) 用 户 与 文件 系统 的 交互 接口 

通过 文件 系统 占用 户 提 供 的 接口 ,用 户 完 成 对 文件 的 创建 删除、 读 取 和 修改 等 操作 ， 
主要 包括 以 下 两 类 接口 。 

(1) 系统 调用 ,主要 是 作为 用 户 程序 与 文件 系统 的 接口 ,用 户 程 序 通 过 各 类 系统 调用 
来 取得 文件 系统 的 服务 ,又 称 为 程序 接口 。 

(2) 系统 命令 ,主要 是 作为 用 户 与 文件 系统 交互 的 接口 ,用户 可 通过 键盘 终端 在 命令 
行 中 输入 系统 命令 ,取得 文件 系统 的 服务 ,又 称 为 用 户 接口 。 


5.2 文件 目录 


5.2.1 文件 控制 块 


文件 控制 块 (File Control Block,FCB) 是 一 种 为 文件 添加 的 用 于 描述 和 控制 文件 的 
数据 结构 。 文 件 管理 系统 通过 文件 控制 块 中 的 信息 ,对 文件 进行 操作 和 管理 。 每 个 文件 
都 对 应 一 个 文件 控制 块 ,文件 目录 就 是 把 大 量 的 文件 控制 块 按 照 一 定 的 顺序 组 织 在 一 起 
的 集合 ,所 以 一 个 文件 控制 块 对 应 文件 目录 的 一 个 目录 项 , 即 文件 控制 块 就 是 一 个 文件 目 
录 项 。 

每 一 个 文件 都 在 文件 目录 中 登记 保存 一 个 文件 目录 项 ,所 以 ,文件 目录 实质 上 是 文件 
系统 建立 和 维护 的 一 张 文 件 清单 ,每 个 文件 的 文件 目录 项 作为 一 种 特殊 的 数据 结构 ,一 般 
应 包括 以 下 几 方面 信息 。 

1. 文件 的 基本 信息 

(1) 文件 名 称 , 是 一 个 用 于 标识 文件 的 字符 串 ,在 每 个 文件 系统 中 ,每 个 文件 都 必须 
有 唯一 的 名 字 , 用 户 利用 该 名 字 进 行 存 取 。 

(2) 文件 的 逻辑 结构 ,指出 记录 类 型 是 无 结构 的 流 式 文件 还 是 有 结构 记录 式 文 件 、 记 
录 个 数 . 记 录 长 度 , 文 件 是 定 长 记录 还 是 变 长 记录 等 。 

(3) 文件 的 物理 结构 ,指出 文件 的 物理 结构 类 型 是 顺序 结构 文件 .链接 结构 文件 、 索 
引 结构 文件 还 是 散 列 结构 文件 。 

(4) 文件 的 存储 信息 ,指出 文件 所 在 设备 名 称 及 类 型 ,文件 在 外 存 上 的 存储 位 置 。 例 
如 ,文件 第 一 块 的 物理 块 号 ,或 者 存放 在 外 存 的 相对 位 置 ,指出 文件 所 占用 的 盘 块 数 或 字 
节 数 的 文件 长 度 。 
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2. 文件 的 存 取 控制 类 信息 

如 用 户 名 文件 创建 者 的 存 取 权 限 .一 般 用 户 的 存 取 权限 .授权 者 存 取 权 限 .文件 的 共 
享 说 明 以 及 文件 类 型 和 文件 属性 ,如 读 / 写 文件 .只 读 文件 ,执行 文件 等 。 

3. 文件 的 使 用 信息 

比如 ,文件 的 建立 日 期 和 时 间 、 文 件 最 后 修改 的 日 期 和 时 间 、 文 件 最 后 访问 的 日 期 和 
时 间 、 文 件 最 大 和 当前 大 小 、 文 件 的 保存 期 限 、 当 前 已 打开 该 文件 的 进程 数 、 文 件 被 修改 的 
情况 以 及 文件 是 否 被 其 他 进程 锁 住 等 。 

由 于 文件 控制 块 是 文件 的 附属 信息 ,并 且 是 多 个 文件 控制 块 组 合 在 一 起 存放 在 外 存 
中 的 。 系 统 查 找 文件 目录 时 ,总 是 先 要 把 文件 目录 读 和 内存 中 ,然后 再 在 内 存 中 查找 文件 
控制 块 信息 。 由 于 内 存 谈 和 人 信息 都 是 以 一 个 物理 块 为 单位 的 ,而 文件 控制 块 的 信息 非常 
多 , 当 把 所 有 文件 控制 块 的 信息 当 作 一 个 目录 项 存储 时 ,每 个 物理 块 中 能 存储 的 文件 控制 
块 数目 就 很 少 ,查找 的 效率 也 很 低 。 

因此 ,可 以 将 文件 控制 块 分 成 两 个 部 分 : 一 部 分 称 为 主 部 ,在 主 部 中 保存 文件 控制 块 
中 除 文件 名 以 外 的 所 有 文件 控制 块 信息 ; 为 一 部 分 称 为 次 部 ,在 次 部 中 仅仅 保存 文件 名 
和 一 个 文件 主 部 的 编号 ,把 文件 的 次 部 作为 目录 项 ,这 样 在 同样 大 小 的 物理 块 中 可 以 保存 
更 多 的 文件 目录 项 ,每 次 查找 时 能 够 一 次 将 更 多 文件 目录 项 读 和 人 人 内存, 大 大 提高 了 查找 效 
率 。 并 且 这 样 的 分 块 还 有 利于 实现 在 多 用 户 系统 中 的 文件 连接 ,文件 连接 就 是 给 一 个 文 
件 起 多 个 不 同 的 名 字 ,每 个 用 户 可 以 按照 目 己 的 习惯 给 文件 命名 和 使 用 ,而 达到 同一 文件 
共享 的 目的 。 这 是 因为 虽然 不 同 用 户 给 这 个 文件 起 了 不 同 的 名 字 , 但 是 每 个 目录 项 中 的 
文件 主 部 编号 是 一 样 的 ,因此 就 可 以 实现 不 同文 件 名称 指 向 同一 文件 。 
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文件 系统 管理 文件 目录 主要 解决 的 问题 包括 以 下 内 容 。 

(1) 如 何 实 现 文 件 的 “ 按 名 存 取 ”, 这 要 求 用 户 在 查找 文件 时 ,只 需 将 所 需 访问 文件 的 
名 字 提 供给 系统 , 便 能 快速 、 准 确 地 在 外 部 存储 器 找到 指定 文件 。 这 是 文件 目录 最 基本 的 
功能 ,也 是 文件 系统 向 用 户 提 供 的 最 基本 的 服务 。 

(2) 如 何 提 高 对 目录 的 检索 速度 ,通过 不 断 优化 目录 结构 ,可 加 快 对 特定 目录 的 检索 
速度 ,从 而 提高 对 文件 的 存 取 速度 。 

(3) 如 何 有 效 地 解决 冲突 ,在 管理 众多 的 系统 文件 和 用 户 文件 时 ,总 是 会 发 生 一 些 冲 
突 ,一 个 良好 的 文件 目录 应 该 能 很 好 地 解决 文件 冲突 。 例 如 ,在 多 用 户 系 统 中 , 当 多 个 用 
户 共 享 一 个 文件 时 ,如 何 解决 文件 使 用 权 问 题 ; 文件 重 名 的 问题 ,系统 应 处 理 不 同 用 户 对 
不 同文 件 采 用 相同 名 字 的 冲突 。 


5.2.2 文件 目录 与 目录 文件 


文件 目录 与 目录 文件 是 从 两 个 不 同 的 角度 来 描述 的 同一 事物 ,文件 目录 是 从 应 用 的 
角度 来 描述 的 ,因为 这 些 是 为 更 好 地 管理 文件 数据 而 附加 的 专门 的 数据 结构 ; 目录 文件 
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是 从 性 质 的 角度 来 描述 的 ,因为 文件 目录 也 需要 和 文件 一 起 永久 保存 在 外 部 存储 介质 上 ， 
所 以 ,将 存放 在 磁盘 上 的 按照 文件 的 格式 组 织 的 文件 目录 也 称 为 目录 文件 。 

文件 目录 的 主要 功能 是 将 文件 的 名 称 转换 为 在 外 部 存储 右上 的 物理 地 址 , 当 用 户 或 
者 用 户 程 序 要 求 访问 条 个 文件 时 ,文件 系统 首先 在 目录 文件 中 查找 该 文件 的 文件 目录 项 ， 
然后 通过 对 比 文件 名 称 确定 目录 项 ,通过 特定 的 文件 目录 项 中 保存 的 文件 存储 地 址 ,就 能 
够 找到 特定 的 文件 中 所 存储 的 信息 。 

在 不 同 的 系统 中 ,文件 目录 的 组 织 方式 有 所 不 同 , 但 是 每 个 文件 目录 项 包括 的 基本 信 
息 都 大 同 小 异 ,主要 包括 文件 名 称 ,用户 信 息 、 建 立 日 期 和 时 间 、 最 近 修 改 的 日 期 和 时 间 、 
文件 当前 大 小 .文件 的 保存 期 限 等 。 文 件 目录 按照 从 简单 到 复杂 大 致 可 以 分 为 单 级 目录 
结构 .二 级 目录 结构 和 多 级 目录 结构 。 单 级 目录 结构 是 最 简单 的 文件 目录 ,其 本 质 就 是 操 
作 系 统 中 的 一 张 线性 表 ,把 与 每 个 文件 有 关 的 文件 控制 块 作为 一 个 个 目录 项 ,然后 形成 一 
个 集合 即 可 。 

二 级 目录 结构 是 为 了 解决 命名 冲突 的 问题 ,将 目录 分 为 用 户 目 录 和 主 文件 目录 ,在 每 
个 用 户 目 录 内 每 个 文件 名 是 唯一 的 ,但 是 在 不 同 用 户 目录 之 间 可 以 有 同名 文件 。 多 级 目 
录 结 构 主 要 采用 一 种 树 形 结构 ,并 允许 用 户 自 己 创建 自己 的 子 目 录 结 构 , 这 也 是 现代 文件 
系统 中 最 常用 的 。 


5.2.3 单 级 目录 结构 


文件 目录 结构 的 组 织 是 决定 文件 系统 存 取 速度 快慢 的 关键 ,也 影响 到 文件 的 共享 性 
和 安全 性 。 因 此 ,设计 文件 系统 的 重要 环 亨 之 一 ,就 是 组 织 好 文件 的 目录 结构 ,如 表 5-2 
所 未 。 
表 5-2 单 级 文件 目录 结构 模型 
文件 目录 项 


文件 

文件 ] 空闲 /使 用 
文件 2 空闲 /使 用 
文件 3 空闲 /使 用 


单 级 目录 结构 是 所 有 文件 目录 中 最 简单 的 一 种 ,其 组 织 形式 就 是 在 操作 系统 中 建立 
一 张 线 性 表 ,把 全 部 文件 的 文件 目录 项 部 登 记 在 同一 文件 目录 表 中 , 表 中 每 个 元 系 代 表 一 
个 目录 项 ,对 应 一 个 文件 。 每 个 文件 目录 项 中 存储 文件 的 各 种 属性 ,包括 文件 物理 地 址 、 
文件 名 称 、 文 件 类 型 文件 权限 、 创 建 时 间 、 文 件 扩 展 名 、 文 件 长 度 以 及 其 他 文件 属性 。 男 
外 ,还 在 文件 目录 项 中 增加 了 一 个 状态 位 ,用 来 标识 每 个 目录 项 是 处 于 空闲 状态 还 是 在 使 
用 中 。 

采用 单 级 目录 结构 ,每 当 要 新 添加 一 个 文件 时 ,首先 必须 检索 所 有 的 文件 目录 项 , 检 
查 是 否 新 文件 名 与 目录 中 已 有 的 文件 重 名 。 然 后 将 新 文件 的 文件 名 称 及 其 他 文件 属性 填 
入 一 个 空白 目 录 项 ,并 将 目录 项 的 状态 位 置 为 1( 使 用 状态 )。 在 删除 文件 时 ,首先 从 目录 
中 检索 到 符 删 除 文件 的 目录 项 ,然后 将 该 文件 所 占用 的 存储 空间 回收 ,最 后 再 清除 该 目 


Ly 霸 作 系统 


录 项 。 

单 级 目录 结构 的 主要 优点 是 结构 简单 .易于 理解 并 且 实 现 容 易 , 同 时 单 级 日 录 结 构 能 
实现 按 名 存 取 的 目录 管理 的 基本 功能 ,但 也 存在 下 述 奋 干 缺 点 。 

1. 文件 重 名 问题 

在 一 个 目录 表 中 的 所 有 文件 ,都 必须 具有 与 其 他 文件 不 相同 的 名 字 , 也 就 是 说 ,这 要 
求 所 有 的 文件 和 文件 名 之 间 只 能 是 一 一 对 应 关系 。 但 是 ,在 多 用 户 的 系统 中 ,所 有 用 户 都 
使 用 同一 文件 目录 ,每 个 人 并 不 能 完全 知道 别人 的 文件 名 ,因此 , 重 名 问题 在 多 用 户 系统 
中 是 难以 避免 的 。 一 旦 文件 名 有 重复 , 束 会 出 现 混 消 而 导致 " 按 名 存 取 - 的 功能 出 错 。 即 
使 在 单 用 户 系统 中 , 当 文 件数 目 很 多 时 ,用 户 也 难以 记忆 这 么 多 ,依然 会 有 重 名 问题 。 通 
过 人 为 地 添加 文件 名 命名 规则 ,可 以 在 一 定 程度 上 解决 重 名 问题 ,但 是 对 用 户 来 说 又 很 不 
方便 ,而 且 在 多 用 户 环境 下 不 容易 分 消 各 个 用 户 的 文件 。 

2. 查找 效率 问题 

采用 单 级 目录 结构 ,每 当 查 找 一 个 指定 的 目录 项 ,都 要 花费 大 量 的 时 间 , 这 时 只 有 一 
个 目录 ,每 次 查找 时 都 需要 遍历 目录 下 所 有 的 目录 项 ,因此 很 费时 ,尤其 是 对 于 拥有 成 百 
上 千 个 目录 项 的 大 文件 系统 。 例 如 , 当 一 个 单 级 目录 下 具有 NN 个 目录 项 时 ,查找 一 个 目 
录 项 的 时 间 复 杂 度 是 N ,为 查找 出 一 个 特定 的 目录 项 ,平均 需要 访问 N/2 个 目录 项 。 

3. 不 便于 实现 文件 共 至 

通 篆 情 况 下 ,每 个 用 户 都 有 目 己 的 名 字 空 间或 命名 习惯 。 因 此 ,在 文件 的 共享 中 ,对 
同一 个 文件 的 访问 ,能 够 允许 不 同 用 户 采 用 不 同 的 文件 名 。 但 是 , 单 级 目录 结构 中 所 有 的 
文件 和 文件 名 之 间 只 能 是 一 一 对 应 关系 ,所 以 ,要求 所 有 用 户 必须 使 用 相同 的 文件 名 来 访 
问 同 一 文件 。 所 以 单 级 目录 结构 不 能 满足 多 用 户 的 个 性 需求 ,因而 , 它 只 适用 于 单 用 户 系 
统 中 。 为 了 解决 上 述 问 题 ,操作 系统 需要 采用 另外 的 目录 结构 。 


5.2.4 二 级 目录 结构 


二 级 目录 结构 是 对 单 级 目录 结构 的 延伸 ,主要 是 为 了 解决 单 级 目录 的 命名 冲突 的 缺 
点 ,并 且 提 高 了 对 目录 项 的 检索 速度 。 在 二 级 目录 结构 中 ,第 一 级 称 为 主 文件 目录 
(Master File Directory,MFD) , 它 的 作用 是 管理 所 有 用 户 文 件 目录 ,在 主 文件 目录 中 , 它 
的 每 个 目录 项 就 是 一 个 用 户 文 件 目录 ,在 目录 项 中 保存 了 用 户 名 和 一 个 指针 项 ,用 于 指 癌 
该 用 户 目 录 文 件 的 地 址 。 第 二 级 称 为 用 户 文 件 目 录 (User File Directory, UFD), 它 的 作 
用 是 为 每 个 用 户 建 立 一 个 单独 的 用 户 文 件 目录 ,将 该 用 户 的 每 个 文件 都 作为 一 个 目录 项 ， 
其 功能 与 单 级 目录 结构 相同 。 在 二 级 目录 结构 中 , 当 用 户 需 要 查找 文件 时 ,系统 只 人 允许 每 
个 用 户 在 自己 的 文件 目录 中 检索 ,因此 不 同 的 用 户 可 以 保存 相同 名 称 的 文件 ,只 要 在 各 自 
的 用 户 文件 目录 中 文件 名 不 重复 即 可 。 

从 二 级 文件 目录 结构 模型 ( 表 5-3) 中 可 以 直观 地 看 出 二 级 文件 目录 结构 的 组 成 ,其 
中 在 3 个 用 户 目 录 中 都 有 文件 名 为 nameA 的 文件 ,由 于 它们 属于 不 同 的 用 户 目 录 , 所 以 
不 会 发 生命 名 冲突 。 采 用 二 级 目录 结构 管理 文件 时 , 主 文件 目录 管理 着 所 有 文件 的 存 取 
过 程 , 当 新 建 一 个 用 户 文件 时 ,操作 系统 把 文件 目录 项 的 起 始 地 址 添加 到 主 文 件 目录 的 一 
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个 空 目录 项 中 ,同时 把 用 户 名 等 信息 也 添加 到 该 目录 项 ,然后 检查 在 该 用 户 名 的 目录 中 是 
否 有 同名 文件 。 当 用 户 需 要 对 某 个 文件 进行 操作 时 ,系统 首先 根据 用 户 名 从 主 文件 目录 
中 检索 出 该 用 户 的 文件 目录 ,然后 ,在 该 用 户 文 件 目录 中 就 可 找到 文件 的 文件 目录 项 信 
县 ,在 内 存 区 域 开 麻 一 块 空间 存放 该 文件 目录 项 ,最 后 和 单 级 文件 目录 操作 一 样 , 通 过 文 
件 目录 项 访问 文件 数据 。 


表 5-3 二 级 文件 目录 结构 模型 
主 文件 目录 (一 级 目录 ) 


用 户 目录 1( 二 级 目录 ) 用 户 目录 3( 二 级 目录 ) 
文件 1 文件 7 
nameA pameT 


由 于 所 有 操作 都 会 经 过 主 文件 目录 ,因此 可 以 对 文件 访问 者 的 存 取 权限 进行 检查 , 避 
免 一 个 用 户 的 文件 被 那些 未 经 授权 的 用 户 使 用 ,提高 用 户 文件 的 安全 性 和 私有 性 ,实现 了 
对 文件 的 保密 和 保护 。 对 于 文件 的 共享 ,原则 上 只 需要 把 使 不 同 用 户 的 目录 项 指向 相同 
的 文件 存储 位 置 即 可 。 当 删除 一 个 用 户 文件 时 ,操作 系统 只 需 查 找 该 用 户 的 用 户 文件 目 
录 , 从 中 找 出 指定 文件 的 目录 项 ,然后 回收 该 文件 所 占用 的 存储 空间 ,最 后 删除 该 目录 项 ， 
而 不 会 影响 其 他 用 户 目 录 中 的 同名 文件 ,如 表 5-3 所 示 。 

在 二 级 目录 结构 中 ,如 果 用 户 没有 用 户 文件 目录 ,可 以 向 系统 请 求 为 自己 建立 一 个 用 
户 文件 目录 ,如 果 不 再 需要 用 户 文件 目录 ,也 可 以 向 系统 管理 员 请 求 撤销 现 有 的 用 户 文件 
目录 。 两 级 目录 结构 基本 上 克服 了 单 级 目录 结构 文件 重 名 、 检 索 速 度 慢 以 及 不 便于 共 
的 缺点 ,相应 地 具有 以 下 优点 。 

(1) 文件 可 以 重 名 ,由 于 二 级 目录 在 主 文件 目录 下 增加 了 一 个 用 户 目录 ,不 同 的 用 户 
在 自己 的 用 户 目录 中 ,可 以 使 用 和 其 他 用 户 相 同 的 文件 名 。 而 在 用 户 自己 的 用 户 目 录 中 ， 
每 一 个 文件 名 都 是 唯一 的 。 

(2) 提高 了 检索 目录 的 速度 ,因为 在 二 级 目录 中 ,每 个 目录 项 都 会 保存 用 户 目 录 信 
息 ,所 以 每 次 检索 都 只 需要 查找 到 指定 的 用 户 目录 ,然后 在 该 目录 下 查找 文件 目录 项 即 
可 ,而 不 用 在 所 有 的 目录 项 中 检索 。 例 如 ,假定 在 一 个 二 级 目录 结构 中 存储 mXn 个 目录 
项 , 主 文件 目录 中 有 mm 个 用 户 目 录 , 每 个 用 户 目录 都 有 个 文件 目录 项 ,那么 随机 查找 一 
个 指定 的 目录 项 ,平均 需要 检索 (m 十 n)/ 2 个 目录 项 。 而 同样 多 的 目录 项 采用 单 级 目录 
结构 保存 , 则 平均 需要 检索 (mxXn)/ 2 个 目录 项 。 通 过 比较 可 以 看 出 ,采用 二 级 目录 结构 
可 使 检索 效率 比 单 级 目录 结构 提高 (mxXn)/(m 十 nn) 售 。 

(3) 易于 实现 不 同 用 户 间 的 文件 共享 ,在 二 级 目录 结构 中 ,对 系统 中 的 共享 文件 ,每 
个 用 户 可 以 使 用 不 同 的 文件 名 来 访问 。 

虽然 采用 二 级 目录 结构 能 够 比 单 级 目录 结构 具有 很 多 改进 ,但 是 也 存在 一 些 问 题 。 
首先 是 二 级 目录 结构 的 用 户 目 录 相 互 独立 的 情况 , 当 各 个 用 户 之 间 相 互 独立 ,彼此 不 需要 
资源 共享 时 ,这 种 隔离 是 一 个 优点 。 但 是 当 一 个 大 任务 需要 多 个 用 户 相 互 合作 去 完成 时 ， 
并 且 每 个 用 户 之 间 又 需要 相互 使 用 彼此 的 文件 资源 时 ,这 种 隔离 反而 成 为 一 个 缺点 ,因为 
这 种 各 个 用 户 相互 独立 的 情况 会 使 彼此 之 间 不 便于 共享 文件 。 
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通过 观察 表 5-3 可 以 看 出 ,二 级 目录 结构 可 以 看 成 一 个 高 度 为 2 的 树 结 构 , 树 的 根 结 
点 为 主 文件 目录 ,用 户 目录 为 根 结 点 的 子 结 点 ,每 个 文件 目录 项 为 叶子 结 点 。 在 二 级 目录 
结构 中 ,所 有 文件 的 存 取 过 程 都 由 主 文件 目录 管理 ,而 在 每 个 目录 项 中 都 保存 着 用 户 目 录 
的 信息 ,因此 当 在 查找 茶 个 文件 时 ,虽然 只 给 出 了 文件 名 ,但 是 其 实 隐 式 地 给 出 了 一 个 从 
主 文件 目录 开始 的 路 径 名 ,比如 用 户 1 在 访问 文件 时 ,直接 给 出 文件 名 nameA, 默 认 就 是 
按照 路 径 “ 主 文件 目录 \ 用 户 目 录 1\nameA” 查 找 文 件 , 当 该 用 户 需 要 访问 用 户 2 的 
nameA 文件 时 ,就 需要 给 出 路 径 “\ 用 户 目 录 2\nameA”。 将 这 种 思路 扩展 下 去 ,就 可 以 更 
好 地 解决 二 级 目录 结构 中 各 个 用 户 的 文件 共 孚 问题 。 


5.2.5 多 级 目录 结构 


对 于 大 型 文件 系统 ,二 级 目录 结构 仍然 不 能 满足 使 用 需求 ,因此 将 二 级 目录 结构 推广 
形成 了 三 级 或 三 级 以 上 的 多 级 目录 结构 ,以 提高 对 文件 的 检索 速度 和 改善 文件 系统 的 性 
能 。 多 级 目录 结构 模型 如 图 5-3 所 示 , 多 级 目录 结构 通常 按照 树 的 结构 来 组 织 , 因 此 又 被 
称 为 树 形 目录 结构 ,这 是 一 棵 倒 四 的 有 根 树 , 主 文件 目录 在 这 里 作为 根 目 录 , 把 数据 文件 
作为 叶子 结 点 ,其 他 的 各 级 目录 均 作 为 树 的 结 点 。 
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图 5-3 多 级 文件 目录 结构 模型 


在 文件 目录 树 中 ,上 一 级 目录 都 是 下 一 级 目录 的 共性 特征 的 集合 ,也 可 以 是 数据 文件 
的 说 明 ,这样 层 层 抽 象 ,形成 了 层次 分 明 的 树 形 文件 系统 。 和 采用 树 形 多 级 目录 有 许多 优 
点 : 首先 现实 世界 中 的 数据 集合 的 层次 关系 能 通过 树 形 多 级 目录 结构 较 好 地 反映 出 来 ， 
同时 也 能 将 系统 内 部 文件 的 分 支 结 构 较 确切 地 表现 出 来 ; 更 好 地 解决 文件 重 名 问题 ,只 
要 同名 文件 不 位 于 同一 末 问 的 子 目 录 中 , 即 彼此 间 不 是 互 为 兄弟 结 点 即 可 ; 文件 之 间 的 
共享 更 加 方便 , 树 形 结构 文件 更 加 便于 为 不 同 层次 或 子 树 中 文件 设置 不 同 存 取 权 限 ,易于 
文件 的 保密 、 保 护 和 共享 等 。 目 录 文 件 和 数据 文件 如 图 5-3 所 示 。 

在 该 树 形 多 级 目录 结构 中 , 根 目 录 中 有 两 个 用 户 的 总 目录 项 “学 习 资 料 ” 和 “娱乐 资 
料 ”。 在 “学 习 资 料 ” 目 录 中 又 包括 两 个 分 目录 “数据 库 ” 和 *C 语言 ”在 “娱乐 资料 ”目录 中 
又 包括 两 个 分 目录 游戏" 和“ 电影”, 其 中 每 个 分 目录 中 又 包含 多 个 数据 文件 。 如 “娱乐 资 


第 5 司 ” 文 件 息 型 


料 ” 目 录 中 的 “游戏 ”分 目录 中 ,包含 “纸牌 ”和 “象棋 ”两 个 文件 。 

为 了 提高 文件 系统 的 操作 性 ,系统 允许 在 一 个 目录 文件 中 的 目录 项 既 包 括 作 为 文件 
目录 的 子 结 点 ,又 包括 作为 数据 文件 的 子 结 点 。 并 且 , 在 树 形 多 级 目录 结构 中 ,用 户 可 以 
根据 自己 的 需要 创建 自己 的 子 文 件 目录 结构 ,以 便 能 够 按照 日 己 的 使 用 习惯 组 织 有 自己 的 
文件 层次 ,也 可 以 删除 不 需要 的 子 文件 目录 。 

在 树 形 多 级 目录 结构 中 ,一 个 文件 的 全 名 包括 文件 名 、 文 件 扩展 名 和 文件 路 径 名 , 文 
件 路 径 名 是 指 从 根 目 录 开 始 到 文件 为 止 ,通路 上 遇 到 的 所 有 子 目 录 路 径 集合 ,路 径 名 中 各 
个 子 目录 名 之 间 用 正和 斜 线 “/” 或 反 斜 线 “\" 隐 开 。 在 目录 中 可 以 将 文件 聚合 成 组 , 树 形 多 
级 文件 目录 目 身 也 被 作为 目录 文件 存储 ,在 很 多 方面 文件 目录 的 处 理 方 式 和 文件 一 样 。 

当 一 个 文件 系统 的 目录 结构 含有 许多 级 时 ,如 果 每 查找 一 个 文件 都 要 从 树 根 开始 , 然 
后 逐 级 查找 各 中 间 目 录 , 直 到 树 的 叶子 结 点 (数据 文件 ) 为 止 , 这 是 相当 麻烦 的 事 , 需 要 花 
费 大 量 的 时 间 。 通 篆 情况 下 ,每 个 用 户 都 有 一 个 当前 活动 的 目录 , 称 为 "当前 目录 ,又 称 
为 “工作 目录 ”。 这 是 一 个 用 户 当 前 正在 使 用 的 目录 ,同时 在 当前 目录 中 包括 用 户 程 序 运 
行 时 所 需 访 问 的 大 部 分 的 文件 资源 ,基于 这 一 点 ,为 了 提高 查找 效率 .减少 检索 时 间 ,可 以 
让 用 户 程 序 对 各 文件 资源 的 访问 都 相对 于 “当前 目录 ”进行 ,也 就 是 说 ,将 当前 目录 作为 程 
序 访问 文件 的 起 点 。 

此 时 ,需要 的 文件 所 使 用 的 路 径 名 ,首先 从 当前 目录 开始 ,然后 经 过 中 间 的 各 级 目录 
文件 ,最 后 到 达 要 访问 的 文件 所 在 叶子 结 点 。 当 在 当前 目录 中 不 能 找到 所 需要 的 文件 资 
源 时 ,系统 会 按照 从 根 目 录 开 始 , 经 过 各 级 中 间 目 录 , 然 后 找到 所 需 的 文件 资源 。 由 于 在 
当前 目录 中 通常 包含 大 部 分 当前 所 需 资源 ,所 以 这 种 从 当前 目录 开始 的 方法 ,常常 可 以 提 

在 树 形 目录 结构 中 ,路 径 名 有 两 种 形式 , 即 相 对 路 径 名 和 绝对 路 径 名 。 这 样 ,相对 路 
径 名 (Relative Path Name) 是 指 从 当前 目录 开始 ,包括 中 间 经 过 的 各 级 文件 目录 名 ,直到 
数据 文件 为 止 所 构成 的 路 径 名 ; 绝对 路 径 名 (Absolute Path Name) 是 指 从 树 的 根 目 录 开 
始 , 包 括 中 间 经 过 的 各 级 文件 目录 名 ,下 到 数据 文件 为 止 所 构成 的 路 径 名 。 


5.2.6 文件 目录 操作 


关于 文件 目录 的 操作 和 对 文件 的 操作 有 很 多 相似 之 处 ,文件 系统 也 是 通过 一 组 系统 
调用 来 管理 文件 目录 的 。 关 于 文件 目录 管理 的 系统 调用 ,在 不 同 的 操作 系统 中 的 差别 比 
关于 文件 的 系统 调用 要 大 ,主要 包括 以 下 几 种 操作 。 

1. 创建 文件 日 录 

创建 新 目录 中 只 包含 目录 项 *. "(代表 目录 项 目 映 ) 和 “..”( 代 表 父 目录 ) ,其余 的 内 容 
都 为 空 ,目录 项 *.” 和 “.. ”是 系统 在 创建 目录 时 自动 添加 到 目录 中 的 。 在 用 户 要 创建 一 个 
新 目录 时 ,首先 系统 会 根据 创建 者 提供 的 路 径 名 进行 检索 ,确定 在 该 路 径 中 有 无 与 新 建 目 
录 相 同 的 目录 名 ,大 无 , 便 可 在 该 路 径 下 增加 一 个 新 目录 项 ; 否则 ,创建 失败 并 返回 错误 
信息 。 在 树 形 目录 结构 中 ,用 户 可 为 目 己 建立 子 目 录 , 当 用 户 要 新 建 一 个 文件 时 ,只 需 
自己 的 用 户 目录 及 其 子 目 录 中 检查 新 建文 件 是 否 与 已 有 文件 同名 ,各 无 , 便 可 在 指定 路 径 
中 增加 一 个 新 的 目录 项 。 
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2. 有 删除 文件 目录 

对 于 一 个 已 不 再 需要 的 目录 ,通常 需要 通过 删除 其 目录 项 来 释放 存储 空间 。 在 删除 
目录 项 时 ,系统 会 首先 检索 到 该 目录 的 父 目录 ,然后 验证 用 户 的 操作 权限 , 当 用 户 具 有 相 
应 的 操作 权限 时 ,再 执行 删除 操作 。 具 体 应 该 如 何 执行 ,还 须 视 情况 而 定 。 第 一 种 情况 
下 , 当 所 要 删除 的 目录 中 已 不 再 有 子 目 录 或 者 任何 文件 ,可 以 直接 将 该 目录 项 删除 ,并 将 
其 父 目 录 中 对 应 的 目录 项 设置 为 空 。 第 二 种 情况 下 , 当 要 删除 的 目录 中 尚 有 子 目 录 或 者 
数据 文件 时 ,就 需要 区 别处 理 , 通 常 采用 下 述 两 种 方法 处 理 。 

(1) 不 删除 非 空 目录 。 当 要 删除 的 目录 不 为 空 时 ,不 能 将 其 删除 ,在 MS-DOS 中 就 
是 采用 这 种 目录 删除 方式 。 因 此 ,为 了 删除 一 个 非 空 目录 ,首先 必须 删除 该 目录 中 的 子 结 
构 及 所 有 文件 ,然后 再 执行 删除 操作 。 

(2) 可 删除 非 空 目录 。 当 要 删除 一 个 目录 时 ,不 管 该 目录 是 否 为 空 都 执行 删除 操作 ， 
如 果 在 该 目录 中 还 包含 有 子 目 录 和 文件 , 则 将 子 目 录 和 文件 也 同时 删除 ,在 Windows 系 
列 操作 系统 中 采用 的 就 是 这 种 文件 目录 删除 机 制 。 

上 述 两 种 处 理 机 制 实现 起 来 都 比较 容易 ,尤其 是 第 二 种 方法 更 为 方便 ,但 也 更 加 危 
险 。 因 为 只 用 一 条 命令 即 能 删除 整个 目录 结构 ,虽然 提高 了 操作 的 执行 效率 ,但 是 如 果 错 
误 地 执行 了 一 条 删除 命令 ,其 后 果 则 可 能 十 分 严重 。 

3. 检索 文件 日 录 


当 用 户 要 查找 一 个 已 存在 文件 时 ,系统 首先 利用 用 户 提 供 的 文件 路 径 名 对 各 级 目录 
进行 查询 , 找 出 该 文件 的 文件 目录 项 ,然后 ,根据 文件 目录 项 中 所 记录 的 文件 物理 地 址 ,得 
到 文件 在 磁盘 上 的 存储 位 置 ,最 后 ,再 将 所 需 文件 数据 读 入 内 存 。 目 前 主要 有 两 种 对 文件 
目录 进行 检索 的 方式 , 即 线 性 检索 法 和 哈 希 检索 法 。 

1) 线性 检索 法 

线性 检索 法 是 指 按照 文件 路 径 名 中 的 顺序 ,与 各 级 目录 名 进行 逐 级 比较 ,最 终 确定 文 
件 位 置 的 方法 ,因此 又 称 为 顺序 检索 法 。 在 单 级 目录 结构 中 ,根据 用 户 提供 的 文件 名 ,从 
文件 目录 中 使 用 线性 检索 法 直接 找到 该 文件 的 目录 项 。 在 树 形 多 级 目录 中 ,用 户 提 供 的 
文件 名 是 由 文件 名 和 各 级 目录 名 组 成 的 路 径 名 ,此 时 须 逐 级 对 多 级 目录 进行 查找 。 例 如 ， 
用 户 需要 查找 文件 路 径 名 是 C: 六 用 户 \ 管 理 员 \ 桌 面 \ 操 作 系 统 _ 文件 管 理 . doc (在 
Windows 操作 系统 中 以 各 个 磁盘 分 区 为 根 目录 ,以 盘 符 加 ”: "开始 ) ,具体 查 找 C:\ 用 户 \ 
管理 员 \ 桌 面 \ 操 作 系统 _ 文 件 管理 . doc 的 过 程 说 明 如 下 。 

(1) 系统 根据 盘 符 说 明 ,找到 相应 的 磁盘 分 区 ,本 例 中 的 文件 在 C 盘 , 因 此 文件 只 在 
C 盘 中 进行 查找 。 

(2) 应 读 入 第 一 个 子 文件 目录 名 “用 户 ”, 按 照 顺序 依次 将 它 与 根 目 录 文 件 (或 当前 目 
录 文 件 ) 中 各 目录 项 中 的 文件 名 进行 比较 ,从 中 找 出 相同 者 ,然后 找到 “用 户 ” 目 录 文 件 所 
在 的 物理 地 址 ,将 该 物理 块 中 的 内 容 读 入 内 存 。 

(3) 系统 再 将 路 径 名 中 的 第 二 个 文件 目录 名 “管理 员 ” 读 入, 用 它 与 刚刚 读 人 内 存 的 
第 二 级 目录 文件 “用 户 ” 中 各 目录 项 的 名 称 顺序 进行 比较 ,又 找到 匹配 项 ,从 中 得 到 “管理 
员 ” 的 目录 文件 的 物理 地 址 ,将 其 中 内 容 读 和 内存。 然后 ,系统 用 同样 的 方法 在 第 三 级 目 
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录 的 目录 项 中 找到 “桌面 >, 得 到 "桌面 2 的 所 有 目录 项 。 最 后 从 “桌面 2 的 目录 项 中 找到 需 
要 的 文件 “操作 系统 _ 文 件 管理 . doc” 的 目录 项 ,然后 从 目录 项 中 获得 文件 的 物理 地 址 ,将 
文件 数据 读 和 内存 中 ,目录 查询 操作 到 此 结束 。 在 顺序 检索 过 程 中 ,如 果 发 现 有 一 个 文件 
目录 名 未 能 找到 , 则 立即 停止 查找 ,并 返回 “查找 失败 ”信息 。 

2) 哈 布 检索 法 

在 文件 的 物理 结构 中 曾 介 绍 了 哈 希 文件 ,也 就 是 散 列 文件 。 在 文件 的 访问 方式 中 ,也 
介绍 了 哈 硕 访问 方式 ,而 对 于 文件 目录 的 检索 ,也 可 以 采用 相同 的 方法 进行 ,因为 文件 目 
录 也 是 按照 文件 的 形式 保存 在 外 部 存储 介质 中 的 。 可 以 建立 了 一 张 哈 硕 索引 文件 目录 ， 
便 可 利用 哈 希 方法 进行 查询 ,这 样 系统 可 以 将 用 户 提 供 的 文件 名 直接 转换 为 文件 目录 的 
物理 存储 地 址 ,再 利用 这 个 地 址 直接 定位 文件 位 置 ,这 将 显著 地 提高 检索 速度 。 

在 哈 希 检索 法 中 进行 文件 名 到 地 址 的 转换 时 ,有 可 能 出 现 * 冲 突 ”, 即 把 几 个 不 同 的 文 
件 名 转换 为 地 址 后 具有 相同 的 值 。 因 此 ,在 采用 哈 硕 检 索 法 去 查找 文件 目录 时 ,还 需要 有 
一 套 处 理 此 “冲突 ”的 有 效 规则 。 

(1) 在 利用 哈 希 检索 法 查找 目录 时 , 当 目 录 表 中 相应 的 目录 项 为 空 时 , 则 表示 系统 中 
没有 指定 文件 。 

(2) 如 果 指 定 文件 名 与 计算 结果 的 目录 项 中 的 文件 名 相 匹配 , 则 表示 该 目录 项 正 是 
该 文件 所 对 应 的 目录 项 ,可 将 目录 项 中 的 物理 地 址 作为 文件 所 在 的 物理 地 址 。 

(3) 如 果 指 定 文 件 名 与 计算 结果 的 目录 项 中 的 文件 名 并 不 匹配 , 则 表示 出 现 了 “ 冲 
突 ”。 将 计算 结果 值 加 上 一 个 常数 形成 新 的 索引 值 , 再 从 第 (1) 步 重新 开始 查找 。 

当然 ,使 用 哈 希 检索 方法 也 有 局 限 。 在 现代 操作 系统 中 ,可 以 在 查找 文件 时 使 用 通 配 
符 代替 文件 名 中 的 字符 ,通配符 "x* "代表 所 在 位 置 任意 多 个 字符 ,通配符 “? "代表 所 在 位 
置 的 一 个 字符 。 当 文件 名 中 使 用 了 通配符 后 ,系统 便 无 法 利用 哈 希 检索 法 去 定位 文件 目 
录 , 这 时 线性 查找 法 成 为 系统 查找 目录 的 方法 。 


DE 


关于 文件 目录 的 操作 还 有 很 多 ,如 打开 文件 目录 、 关 闭 文 件 目 录 、 重 命名 文件 目录 等 ， 
但 是 文件 目录 的 建立 、 删 除 和 检索 是 其 他 操作 的 基础 。 


5.3 文件 系统 的 实现 


5.3.1 文件 系统 调用 的 实现 


首先 需要 考虑 文件 系统 应 该 如 何 让 用 户 去 使 用 ,给 用 户 提供 一 个 交互 性 良好 的 文件 
系统 是 系统 实现 者 首要 的 目标 , 通 第 都 以 系统 调用 、 命 令 接口 以 及 图 形 界面 接口 的 形式 给 
用 户 提 供 交 互 接口 ,其 中 系统 调用 是 其 他 接口 的 基础 。 每 个 文件 系统 都 会 建立 一 组 系统 
调用 ,用 户 或 用 户 程 序 通 过 这 些 系统 调用 来 获得 文件 系统 的 各 种 服务 ,不同 系统 的 调用 有 
所 不 同 , 但 主要 都 包括 建立 文件 .删除 文件 .打开 文件 .关闭 文件 .文件 的 谈 和 写 .文件 的 重 
命名 以 及 一 些 文件 控制 的 系统 调用 。 
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用 户 程序 在 通过 文件 系统 使 用 文件 数据 时 ,文件 系统 首先 需要 根据 路 径 名 查找 目录 ， 
以 获得 该 文件 的 存储 地 址 ,然后 读 取 文 件数 据 等 信息 ,这 往往 需要 多 次 的 内 外 存储 天 之 间 
的 文件 数据 交换 ,使 访问 速度 大 大 减 慢 。 如 果 一 次 把 所 有 文件 目录 都 谈 入 内 存 中 ,虽然 加 
快 了 访问 速度 ,但 是 又 占用 了 宝贵 的 内 存 空间 。 一 种 行 之 有 效 的 折 中 解决 办 法 是 把 正在 
使 用 的 文件 目录 读 入 内 存 , 这 样 既 不 占用 太 多 的 内 存 空 间 , 又 可 明显 提高 查找 效率 。 

每 个 用 户 进 程 都 在 系统 中 建立 一 张 活 动 文件 表 , 用 户 首先 通过 “打开 ”操作 ,打开 一 个 
将 要 使 用 的 文件 ,这 时 把 该 文件 的 文件 目录 读 和 人 指定 内 存 区 域 ; 当 该 文件 不 再 使 用 时 , 通 
过 “关闭 ”操作 切断 该 文件 目录 和 用 户 进 程 之 间 的 联系 ,同时 ,如 有 果 用 户 进 程 已 经 修改 了 该 
目录 ,还 应 对 外 存 中 相应 的 文件 目录 项 进行 更 新 。 通 过 采用 建立 文件 表 的 办 法 ,每 当 用 户 
进程 访问 一 个 文件 时 ,首先 查找 活动 文件 表 看 该 文件 是 否 打开 ,如 果 已 经 打开 ,就 直接 对 
这 个 文件 进行 读 / 写 操作 , 厂 是 没有 打开 ,再 查找 目录 打开 文件 。 

通过 这 种 机 制 ,一 个 文件 只 需 一 次 打开 以 后 可 以 多 次 使 用 ,直至 文件 被 关闭 或 撤销 ， 
大 大 减少 内 外 存 数 据 交 换 次 数 ,提高 了 文件 系统 的 效率 。 


5.3.2 文件 存储 空间 分 配 的 实现 


系统 中 的 所 有 资源 都 以 文件 的 形式 存储 在 外 存 空间 ,因此 文件 系统 实现 的 第 一 步 就 
是 为 资源 分 配 外 存 空 间 ,外 存 空间 的 分 配方 式 对 文件 系统 的 执行 效率 有 很 大 影响 。 磁 盘 
介质 具有 可 直接 访问 的 特性 。 因 此 ,可 以 利用 磁盘 作为 存放 文件 的 主要 存储 右 , 在 磁盘 操 
作 时 具有 很 大 的 灵活 性 。 

在 分 配 外 存 空间 时 主要 需要 考虑 的 问题 是 : 内 创建 文件 时 ,是 一 次 性 为 该 文件 分 配 
连续 的 最 大 空间 ,还 是 分 配 部 分 空间 然后 动态 扩充 ”人 @ 为 文件 分 配 的 空间 是 一 个 连续 的 
存储 单元 ,还 是 个 不 连续 的 存储 单元 ,每 个 文件 存储 单元 需要 多 大 ? 

文件 分 配 的 主要 目标 就 是 : 将 外 存 空间 最 大 限度 地 利用 ,使 文件 的 访问 速度 尽 可 能 
提高 。 目 前 ,连续 分 配 、 链 接 分 配 和 索引 分 配 是 最 常用 的 外 存 分 配方 法 。 有 些 系统 能 够 支 
持 这 3 种 外 存 分 配方 式 , 通 常情 况 下 ,在 一 个 操作 系统 中 , 仅 采 用 其 中 的 一 种 文件 外 存 分 
配方 法 。 

1. 连续 分 配 

连续 分 配 (Continuous Allocation) 方 式 将 一 组 连续 的 物理 块 分 配给 文件 ,这 一 组 盘 
块 上 的 地 址 是 线性 结构 。 例 如 ,第 一 块 的 地 址 为 nn, 则 第 二 块 的 地 址 为 n 十 1, 第 三 块 的 地 
址 为 2 十 2, 以 此 类 推 。 通 常 ,连续 盘 块 都 位 于 一 条 磁道 上 ,在读 / 写 数据 时 , 仅 当 访问 到 一 
条 磁道 的 最 后 一 块 时 , 才 移 动 磁头 到 下 一 条 磁道 。 在 采用 连续 分 配方 式 时 ,可 按照 逻辑 文 
件 的 顺序 存储 到 邻接 的 物理 盘 块 中 ,形成 顺序 文件 结构 。 这 种 分 配方 式 可 以 保证 存储 器 
中 物理 文件 的 顺序 和 逮 辑 文件 中 的 记录 顺序 相 一 致 。 连 续 分 配 的 主要 优点 如 下 。 

(1) 容易 进行 顺序 访问 。 系 统 可 以 十 分 容易 地 访问 一 个 占有 连续 空间 的 文件 。 系 统 
首先 从 目录 中 找到 该 文件 所 在 的 第 一 个 盘 块 地 址 ,从 此 开始 顺序 地 往 下 读 或 写 , 并 且 连 续 
分 配 也 支持 文件 直接 存 取 。 

(2) 顺序 访问 速度 快 。 连 续 结构 的 文件 ,通常 占用 一 条 或 几 条 相 邻 的 磁道 上 的 盘 块 。 
这 时 ,磁头 的 移动 距离 最 短 , 因 此 ,对 顺序 文件 访问 的 速度 是 所 有 存储 空间 分 配方 式 中 最 
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快 的 。 

当然 ,连续 分 配 也 有 一 些 缺 点 ,主要 如 下 。 

(1) 对 存储 空间 的 要 求 较 高 。 因 为 这 种 方式 需要 将 一 段 连续 的 存储 空间 分 配给 每 一 
个 文件 ,这 样 便 会 产生 出 许多 磁盘 碎片 。 

(2) 文件 长 度 不 能 动态 增加 。 连 续 分 配 必须 事先 确定 文件 的 长 度 , 然 后 根据 大 小 将 
文件 装 入 一 块 大 小 足够 的 存储 区 。 有 时 ,可 以 非常 容易 知道 文件 的 大 小 ,比如 ,复制 一 个 
已 存 文件 ; 但 有 时 却 很 难 , 只 能 靠 估算 ,如 果实 际 文件 比 估计 的 文件 更 大 ,就 可 能 因 存 储 
空间 不 足 而 出 错 。 

2. 链接 分 配 

链接 分 配 (Chained Allocation) 是 采用 线性 链表 的 方式 分 配 外 存 空间 ,首先 在 每 个 盘 
块 上 设置 一 个 链接 指针 ,用 线性 链表 的 方式 将 同属 于 一 个 文件 的 离散 盘 块 按 人 好 辑 顺序 组 
合 起 来 ,这 样 形成 的 物理 文件 称 为 链接 文件 (或 连接 文件 )。 和 采用 链接 分 配方 式 将 一 个 逻 
辑 文 件 存 储 到 外 存 上 时 ,并 不 需要 有 一 块 连续 的 空间 能 装 下 整个 文件 ,而 是 将 文件 装 到 多 个 
离散 的 存储 单元 中 ,只 需要 记录 它们 的 顺序 和 位 置 即 可 ,这 样 就 可 以 克服 连续 分 配 的 缺点 。 

由 于 链接 分 配 是 采取 不 连续 的 空间 分 配方 式 , 可 以 消除 磁盘 碎片 ,从 而 显著 地 提高 外 
存 的 利用 率 。 链 接 分 配 无 须 事 先知 道 文件 的 大 小 , 它 可 以 根据 文件 的 需要 ,首先 只 为 文件 
分 配 必需 的 存储 空间 , 当 文 件 动态 增长 时 ,再 动态 地 为 它 增加 存储 空间 。 因 此 ,链接 分 配 
方式 存储 的 文件 在 进行 增加 、 删 除 和 修改 等 操作 时 十 分 方便 。 通 常情 况 下 ,链接 方式 可 分 

通常 文件 系统 采用 链接 分 配方 式 分 配 文件 时 ,不 是 简单 地 采用 一 个 线性 链表 的 结构 
进行 ,而 是 采用 一 种 叫 作 文件 分 配 表 (File Allocation Table,FAT) 的 方式 进行 的 。 在 早 
期 的 MS-DOS 系统 中 ,采用 的 是 12 位 的 FAT12 文件 系统 ,后 来 采用 16 位 的 FAT16 文 
件 系 统 ; 再 后 来 微软 在 采用 图 形 界 面 的 Windows 95 和 Windows 98 操作 系统 时 使 用 32 位 
的 FAT32; 紧 接 着 Windows NT、Windows 2000 和 Windows XP 操作 系统 又 升级 为 新 技 
术 文 件 系统 (New Technology File System,NTEFS) 。 这 一 系列 的 文件 分 配方 式 的 核心 都 
是 显 式 链接 分 配方 式 。 

3. 索引 分配 

与 连续 分 配方 式 相 比 , 链 接 分 配方 式 解 决 了 文件 大 小 不 能 动态 增加 以 及 外 存 中 有 大 
量 的 磁盘 碎片 的 问题 ,但 是 链接 分 配方 式 本 上身 也 有 以 下 两 个 问题 。 

(1) 直接 存 取 时 效率 很 低 。 当 对 一 个 大 型 文件 进行 直接 存 取 时 ,必须 首先 顺序 查找 
FAT 中 的 盘 块 号 ,需要 依次 访问 指定 文件 前 面 的 所 有 项 。 

(2) 大 量 内 存 空间 被 文件 分 配 表 占 用 。 由 于 一 个 文件 所 占用 的 多 个 地 址 是 随机 地 分 
布 在 文件 分 配 表 中 的 ,因此 ,在 文件 分 配 表 中 查找 一 个 文件 的 存储 地 址 时 ,首先 需要 将 整 
个 文件 分 配 表 读 入 内 存 , 人 然后 进行 检索 。 当 磁盘 中 的 内 容 较 多 时 ,文件 分 配 表 要 占用 的 内 
存 空间 可 能 达到 几 兆 字 节 ,这 将 极 大 地 影响 其 他 程序 的 执行 。 

在 打开 某 个 文件 时 ,并 不 需要 将 整个 文件 分 配 表 调 入 内 存 , 只 需 把 该 文件 占用 的 磁盘 
的 编号 读 入 内 存 即 可 。 因 此 ,可 以 将 每 个 文件 所 对 应 的 存储 地 址 编号 集中 地 放 在 一 起 , 基 
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于 这 种 设想 就 形成 了 一 种 新 的 分 配方 法 一 一 索引 分 配方 法 。 索 引 分 配 为 每 个 文件 建立 一 
个 索引 表 , 在 该 索引 表 中 记录 了 分 配给 该 文件 的 所 有 存储 地 址 编号 ,在 建立 一 个 文件 时 ， 
只 需 在 文件 的 目录 项 中 添加 指向 该 索引 块 的 指针 即 可 。 

索引 分 配方 式 对 应 的 文件 物理 结构 就 是 索引 结构 文件 ,这 种 分 配方 式 可 以 方便 地 进 
行动 态 增 加 ,也 可 以 支持 快速 的 直接 访问 ,唯一 的 不 足 就 是 需要 占用 一 定额 外 的 外 存 空间 
存储 索引 文件 。 索 引 分 配方 式 主要 分 为 单 级 索引 分 配 和 多 级 索引 分 配 , 后 者 主要 是 因为 
在 大 型 文件 系统 中 ,文件 的 索引 文件 本 号 也 很 大 ,为 了 提高 对 索引 文件 的 检索 效率 ,通过 
增加 索引 文件 的 层次 来 解决 这 个 问题 。 


DE 


文件 存储 空间 的 分 配方 式 决定 了 文件 系统 的 物理 结构 ,在 采用 不 同 的 外 存 分 配方 式 
时 ,将 形成 不 同 的 文件 物理 结构 。 例 如 , 当 文件 存储 空间 的 分 配方 式 为 连续 分 配方 式 时 ， 
此 时 的 文件 物理 结构 是 顺序 文件 ; 当 采 用 链接 分 配方 式 分 配 外 存 空 间 时 ,将 形成 链接 式 
文件 结构 ; 采用 索引 分 配方 式 的 文件 物理 结构 是 索引 式 文件 结构 。 


5.3.3 文件 共享 和 保护 的 实现 


1. 文件 共享 

文件 共享 是 指 同一 个 文件 被 不 同 用 户 共 同 使 用 , 当 不 同 用 户 合作 完成 一 个 任务 时 , 通 
常 需要 共享 文件 资源 。 而 且 通 过 文件 共享 机 制 , 不 仅 可 以 提高 效率 ,还 可 以 节省 大 量 的 外 
存 空 间 , 并 减少 由 于 复制 文件 而 增加 的 内 外 存 数据 交换 次 数 。 在 许多 操作 系统 中 常常 会 
有 一 个 文件 同属 于 多 个 目录 ,但 实际 上 磁盘 中 仅 存 储 了 文件 的 一 个 副本 ,这 种 文件 在 物理 
存储 空间 只 存储 一 份 , 从 多 个 目录 可 查找 该 文件 的 情况 称 为 文件 链接 。 

经 常 在 使 用 文件 过 程 中 多 个 用 户 需 要 共享 同一 文件 ,如 果 每 个 用 户 都 在 日 己 的 目录 
下 保存 一 份 文件 副本 ,将 会 因 宛 余 而 浪费 大 量 磁盘 空间 ,而 且 很 容易 造成 数据 的 不 一 致 
性 。 在 现代 操作 系统 中 ,可 以 通过 对 文件 链接 实现 多 个 用 户 共 享 一 个 文件 的 要 求 。 用 文 
件 链接 的 方式 进行 文件 共享 ,可 以 减少 物理 存储 空间 的 浪费 ,提高 文件 资源 的 利用 率 。 

文件 共享 主要 分 为 文件 的 静态 共享 和 文件 的 动态 共享 。 静 态 共享 是 指 这 样 的 共享 关 
系 ,不管 用户 是 否 正 在 使 用 文件 系统 ,文件 始终 保持 共享 关系 。 文 件 的 动态 共享 是 指 只 有 
当 系 统 中 用 户 进 程 存在 时 ,不 同 的 用 户 进 程 之 间 的 文件 共享 关系 才 建 立 ,一 旦 用 户 的 进程 
生命 周期 结束 ,这 种 共享 关系 也 就 自动 消失 。 

2. 文件 保护 

在 文件 共享 中 ,不 得 不 考虑 的 一 个 问题 就 是 文件 保护 的 问题 ,因为 文件 共享 虽然 提高 
了 资源 利用 率 , 但 是 也 提高 了 文件 发 生 错 误 的 风险 。 因 此 与 文件 共享 相辅相成 的 就 是 一 
套 有 效 的 文件 保护 机 制 , 文 件 的 访问 权限 控制 是 文件 保护 的 主要 手段 。 

在 一 个 文件 系统 中 为 用 户 建 立 了 一 套 完整 的 访问 权限 ,不 同 的 用 户 对 同一 文件 通常 
具有 不 同 的 访问 权限 。 主 要 的 权限 包括 以 下 几 种 。 
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(1) 只 读 权 限 ,该 用 户 只 能 从 文件 中 谈 取 数据 。 

(2) 谈 写 权限 ,用 户 可 以 从 文件 中 谈 数 据 , 并 能 写 人 或 修改 文件 数据 。 

(3) 执行 权限 ,用 户 可 以 在 内 存 中 执行 该 文件 。 

(4) 删除 权限 ,用户 可 以 删除 文件 ,释放 存储 空间 。 

与 权限 分 配 相对 应 的 是 文件 访问 控制 ,具有 不 同 权限 的 用 户 信 息 被 记录 在 一 张 访问 
控制 表 中 , 当 不 同 用 户 对 文件 进行 操作 时 ,首先 对 照 表 检查 用 户 权 限 ,只 允许 用 户 在 日 己 
权限 内 操作 文件 。 使 用 访问 控制 表 可 以 方便 地 控制 权限 ,但 是 维护 起 来 太 麻 烦 , 通 第 很 多 
用 户 具 有 相同 权限 ,为 一 些 用 户 具有 为 一 些 权 限 , 因 此 一 种 代 蕉 方式 是 对 用 户 进 行 分 组 ， 
同 组 用 户 具 有 相同 权限 。 


a 由 综合 练习 题 

一 、 填 空 题 

1. 文件 系统 主要 管理 计算 机 系统 的 软件 资源 , 即 对 于 各 种 的 管理 。 

2. 文件 名 通常 由 两 部 分 组 成 ,包括 和 。 

3. 操作 系统 中 ,根据 文件 的 性 质 , 一 般 把 文件 分 为 和 

3 种 类 型 。 

4. 文件 的 访问 方式 主要 有 和 3 种 类 型 。 

5. 文件 的 逻辑 结构 是 文件 的 上 层 组 织 形 式 , 文 件 的 逻辑 结构 主要 有 
和 3 种 类 型 。 

6. 文件 的 物理 结构 有 4 种 方式 , 即 和 

7. 连接 文件 结构 是 文件 的 结构 之 一 ,其 特点 是 用 来 存放 文件 信息 。 

8. 文件 目录 的 基本 组 成 部 分 是 ,又 被 称 为 ,文件 系统 将 文件 目录 
的 形式 存放 在 外 存 中 ,因此 文件 目录 又 被 称 为 

9. 单 级 文件 目录 不 能 解决 的 问题 ,多 用 户 系 统 所 用 的 文件 目录 结构 至 少 应 


是 二 级 文件 目录 。 
10. 大 多 数 文件 系统 为 了 进行 有 效 的 管理 ,为 用 户 提供 了 两 种 特殊 操作 , 即 在 使 用 文 


件 前 应 先 ,文件 使 用 完 应 
11. 对 于 文件 的 存储 空间 分 配方 式 , 目 前 主要 采用 的 有 和 
3 种 类 型 。 
12. 当 不 同 用 户 合 作 完 成 一 个 任务 时 ,通常 需要 共享 文件 资源 ,文件 共享 是 指 同一 个 
文件 被 不 同 用 户 共同 使 用 ,文件 共享 主要 分 为 和 
一 、 简 答题 


1. 简 述 计算 机 系统 中 文件 的 分 类 方法 。 

2. 文件 的 物理 结构 有 哪儿 种 ? 各 目的 特点 是 什么 ? 

3. 什么 叫 作 文件 系统 ? 

4. 文件 目录 与 目录 文件 的 区 别 与 联系 是 什么 ? 

5. 为 什么 要 进行 文件 保护 ? 文件 保护 的 主要 方式 是 什么 ? 
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自 20 世纪 以 来 , 随 着 计算 机 的 广泛 使 用 ,一 个 相对 于 现实 世界 的 数字 信息 
世界 出 现 并 随 着 时 间 的 推移 发 展 壮 大 ,互联 网 技术 的 快速 发 展 让 一 个 个 孤立 的 
数字 世界 连 成 一 个 整体 ,一 个 全 球 性 的 信息 社会 正在 逐渐 形成 ,这 样 一 来 ,这 个 
数字 世界 的 关键 基础 设施 之 一 , 即 操作 系统 的 安全 性 ,逐渐 成 为 信息 化 建设 发 展 
过 程 中 人 们 关注 的 焦点 ,操作 系统 的 安全 与 否 将 直接 关系 到 整个 数字 信息 世界 
的 存在 和 发 展 。 


6.1 安全 性 概述 


6.1.1 计算 机 系统 安全 概念 


计算 机 安全 性 涉及 内 容 非 常 广泛, 它 既 包括 物理 方面 的 ,如 计算 机 环境 .设施 .设备 、 
载体 和 人 员 ,需要 采取 安全 制度 的 修订 和 执行 ,防止 设备 遭 到 突 发 性 的 损害 和 破坏 ; 又 包 
括 逻辑 方面 的 , 即 对 于 操作 系统 ,特别 是 针对 计算 机 软件 系统 的 安全 和 防护 ,防止 计算 机 
系统 遭 到 攻击 和 破坏 。 

一 般 来 讲 ,计算 机 系统 的 安全 模型 涉及 管理 和 实体 的 安全 性 、 网 络 通 信 的 安全 性 、 软 
件 系 统 的 安全 性 和 数据 库 的 安全 性 。 计 算 机 操作 系统 是 整个 计算 机 信息 平台 中 和 计算 机 
硬件 最 密切 相关 的 基础 软件 ,是 其 他 软件 的 基础 , 它 的 安全 也 与 其 他 软件 的 安全 明明 相 
关 。 因 此 ,如 有 果 作为 基础 的 操作 系统 安全 性 得 不 到 保障 ,那么 构筑 在 这 之 上 的 其 他 所 有 和 软 
件 系 统 部 将 没有 安全 性 可 言 。 

对 于 计算 机 系统 来 说 , 它 的 安全 性 和 可 靠 性 是 两 个 不 同 的 概念 ,可 靠 性 指 计算 机 硬件 
能 够 正常 持续 运行 的 程度 ; 安全 性 是 指 在 计算 机 软件 系统 中 不 因 人 为 蔷 漏 或 莱 谋 作案 而 
导致 信息 资源 被 泄露 、 自 改 和 破坏 。 计 算 机 的 可 靠 性 是 系统 存在 基础 ,而 计算 机 系统 安全 
性 则 更 为 复杂 。 鉴 于 计算 机 系统 上 自 员 的 脆弱 性 和 计算 机 犯罪 现象 的 普遍 存在 ,建造 一 个 
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安全 的 计算 机 信息 系统 绝 非 易 事 。 
软件 系统 中 最 重要 的 是 操作 系统 ,由 于 它 的 特殊 地 位 ,上 述 计 算 机 安全 性 问题 大 部 分 
要 求 通过 操作 系统 来 保证 ,所 以 ,操作 系统 的 安全 性 是 计算 机 系统 安全 性 的 基础 。 


6.1.2 计算 机 系统 安全 核心 


1. 计算 机 系统 数据 的 机 密 性 

计算 机 系统 数据 的 机 密 性 (Data Confidentiality) 是 指 通 过 限制 信息 访问 和 保证 完备 
可 用 的 授权 限制 ,保护 个 人 隐私 和 专 有 信息 。 相 应 地 ,机 密 性 的 损失 是 指 非 授 权 的 信息 被 
泄露 ,其 中 包含 两 个 比较 重要 的 概念 。 

1) 数据 机 密 性 

数据 机 密 性 是 指 在 操作 系统 中 保证 私有 的 信息 对 未 授权 的 个 体 不 可 用 或 不 可 见 , 系 
统 对 其 选择 进行 强制 执行 ,执行 的 粒度 应 该 细 化 到 文件 。 

2) 隐私 

保证 有 权限 的 个 体能 够 控制 或 影响 信息 由 谁 公开 或 回 谁 公开 ,保证 信息 不 被 得 用 。 
隐私 的 存在 和 保护 也 受到 道德 和 法 律 的 保护 和 制约 。 

在 计算 机 系统 中 的 一 些 数 据 有 着 机 密 特 性 ,尤其 是 在 一 些 行业 和 国家 专用 计算 机 设 
备 中 ,保护 系统 中 数据 的 机 密 性 显得 更 加 重要 。 在 全 球 互联 网 发 展 普及 之 前 ,对 于 机 密 性 
的 保护 可 以 通过 对 接触 到 这 些 数据 的 人 进行 教育 或 制定 制度 规范 其 行为 ,由 于 数据 保存 
格式 的 简单 性 和 传递 途径 的 单一 性 ,这 种 保护 机 制 比较 有 效 。 但 是 , 随 着 信息 技术 的 发 展 
特别 是 互联 网 的 使 用 和 普及 ,尤其 是 通过 网 络 传输 并 在 不 同 的 计算 机 中 存储 涉 密 数 据 时 ， 
数据 极 大 地 增加 了 被 骏 露 的 机 会 。 

另外 一 些 别有用心 的 人 可 能 会 通过 不 法 手段 截取 系统 内 部 的 机 密 数 据 , 达 到 破坏 数 
据 机 密 性 的 目的 ; 或 者 将 一 些 应 该 保密 的 信息 在 不 适当 的 时 间 和 不 适当 的 场合 暴露 出 
来 ,造成 社会 的 不 稳定 和 经 济 上 的 损失 。 因 此 ,计算 机 系统 在 建设 时 应 该 采用 行 而 有 效 的 
安全 技术 和 手段 ,避免 机 密 数 据 遭 到 泄露 ,保证 系统 的 安全 性 和 机 密 性 。 

2. 计算 机 系统 数据 的 完整 性 

计算 机 系统 数据 完整 性 (Data Integrity) 是 指 被 保护 的 信息 不 在 不 恰当 的 地 方 和 时 间 
被 修改 和 清除 ,也 包括 能 够 保证 信息 的 有 效 性 和 不 可 否认 性 。 相 应 地 ,完整 性 的 损失 指 的 
是 信息 被 没有 授权 的 个 体 或 组 织 所 修改 和 清除 。 以 下 是 两 个 比较 相近 的 概念 。 

(1) 数据 完整 性 , 即 保证 信息 只 能 够 在 一 种 被 指定 的 授权 方式 下 被 存储 、 修 改 和 
删除 。 

(2) 系统 完整 性 ,保证 系统 只 在 一 种 不 受 影响 的 方式 下 执行 其 应 有 的 功能 ,能 够 防止 
不 被 授权 的 个 体 或 组 织 蓄意 或 无 意 间 进 行 的 系统 操作 。 

通常 情况 下 ,计算 机 系统 中 的 数据 希望 能 够 被 充分 利用 , 当 多 个 进程 同时 访问 数据 
时 , 则 必须 要 建立 严格 的 数据 使 用 规则 ,如 果 没 有 这 些 约 束 , 则 有 可 能 会 使 某 些 用 户 访 问 
随意 算 改 系统 内 部 数据 ,破坏 数据 使 用 规范 ,系统 中 的 数据 就 无 法 保证 其 完整 性 。 当 系统 
内 部 的 数据 失去 完整 性 时 , 则 可 能 会 引起 系统 内 部 执行 混乱 ,正常 的 输入 及 运算 无 法 进 
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行 ,输出 的 结果 失去 实际 意义 ,相关 数据 无 法 关联 等 情况 ,这 样 系统 就 失去 了 对 数据 管 
理 的 基本 能 力 , 整 个 系统 的 安全 性 遭 到 极 大 的 威胁 。 因 此 数据 的 完整 性 是 计算 机 系统 
安全 的 基本 目标 ,应 该 采取 有 效 的 约束 手段 和 管理 方式 ,让 计算 机 系统 的 完整 性 得 到 
保证 。 

3. 计算 机 系统 数据 的 可 用 性 


计算 机 系统 的 可 用 性 (System Availability) 即 系统 能 够 保证 用 户 对 计算 机 及 时 且 可 
靠 地 进行 信息 访问 和 使 用 ,保证 系统 能 够 及 时 地 工作 ,并 且 计 算 机 与 服务 右 不 会 拒绝 授权 
用 户 的 访问 。 可 用 性 遭 到 损失 是 指 用 户 对 信息 或 计算 机 系统 的 访问 和 使 用 的 中 断 。 

计算 机 系统 的 可 用 性 比较 容易 理解 。 例 如 ,发送 超 过 服务 器 负载 的 请 求 可 以 使 服务 
做 次 痪 ,因为 单单 是 检查 和 丢弃 用 户 请 求 就 可 以 浪费 所 有 的 计算 资源 。 许 多 合理 的 系 
统 模型 和 技术 能 够 保证 计算 机 系统 数据 的 机 密 性 和 完整 性 ,但 维护 其 长 期 可 用 性 却 比 
较 困 难 , 尤 其 是 当 系 统 被 昔 意 破坏 或 者 干扰 之 后 ,系统 中 的 功能 就 会 减少 ,系统 对 外 所 
供 的 服务 也 就 无 法 顺利 完成 ,系统 的 整体 可 用 性 就 大 大 降低 。 因 此 要 维护 系统 的 可 用 
性 ,就 是 要 防止 数字 系统 不 被 不 法 的 人 或 组 织 干 扰 和 破坏 ,这 也 是 系统 安全 的 终极 
目标 。 

除了 以 上 3 个 系统 安全 核心 目标 外 ,计算 机 系统 也 应 该 能 够 验证 用 户 的 真实 性 ,防止 
计算 机 合法 用 户 以 外 的 人 通过 病毒 、 木 马 植 入 等 手段 获得 计算 机 的 控制 权 , 将 其 用 于 一 些 
不 法 的 行为 ; 计算 机 系统 也 应 能 够 保证 用 户 的 隐私 (Privacy) 不 被 滥用 ,防止 重要 内 容 的 
泄露 给 用 户 这 来 的 损失 。 以 上 所 涉及 的 3 个 核心 目标 以 及 其 他 操作 系统 安全 要 求 ,将 会 
在 以 下 的 章节 中 详细 陈述 。 
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计算 机 安全 就 像 是 我 们 需要 把 家 里 重要 物件 (包括 银行 卡 、 身 份 证 、 房 产 证 ) 内 的 重要 
信息 保护 起 来 一 样 ,而 计算 机 有 自己 的 一 套 自 动 化 信息 系统 ,在 这 个 系统 上 实施 一 定 的 
防护 措施 , 称 为 计算 机 安全 。 它 包含 很 多 方面 的 知识 ,如 计算 机 的 机 密 性 、 完整 性 和 可 
用 性 。 


6.1.3 计算 机 资产 及 威胁 


在 保护 计算 机 系统 安全 性 遭 到 外 来 或 内 在 威胁 时 ,如 采 有 一 个 清晰 的 模型 来 指定 计 
算 机 系统 拥有 哪些 资源 ,这 些 资 源 可 能 会 遭 到 什么 样 的 攻击 ,系统 的 哪些 资源 需要 被 保 
护 ,那么 实现 系统 的 安全 将 会 容易 得 多 。 事 实 上 ,很 多 安全 方面 的 工作 都 是 按照 这 个 思路 
去 开展 ,确定 计算 机 操作 系统 安全 性 的 保护 机 制 。 

计算 机 系统 的 资源 分 为 硬件 .软件 .数据 以 及 通信 线路 与 网 络 等 。 每 种 资源 类 型 所 面 
临 的 威胁 情况 ,按照 上 文 所 述 计算 机 安全 的 3 个 核心 目标 为 分 类 ,详细 说 明 威胁 的 本 质 ， 
如 表 6-1 所 示 。 
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表 6-1 资产 与 安全 威胁 


设备 失守 或 遭 到 破坏 ， 
fl 
SH 提供 服务 


导致 在 执行 期 间 
软件 “| 程序 被 删除 ,拒绝 用 户 访问 | 没有 被 授权 的 软件 复制 0 或 执行 一 些 非 预 期 的 


ol 
鼎 
一 


数据 pip 文件 
权限 以 外 的 信息 
通信 线路 | 消息 被 破坏 或 删除 ,通信 线 | 读 取 授 权 以 外 的 信息 ,观察 | 消息 被 更 改 、 延 迟 、 重 新 排序 .伪造 
和 网 络 | 路 故障 或 网 络 不 可 用 信息 的 流向 规律 信息 
1. 硬件 


硬件 包括 中 央 处 理 器 存储器、 磁带 打印机、 磁盘 等 计算 机 和 计算 机 辅助 设备 。 硬 件 
作为 物理 单位 ,最 容易 受到 外 部 攻击 , 却 也 最 不 容易 得 到 自动 控制 。 威 胁 包括 个 人 或 组 织 
对 设备 的 有 意 或 无 意 的 破坏 及 偷窃。PC 和 服务 器 终端 的 快速 增长 以 及 局 域 网 的 日 益 广 
泛 使 用 增加 了 在 这 方面 的 潜在 损失 ,需要 物理 上 的 防范 保护 和 行政 管理 上 的 安全 措施 来 
面 对 这 些 威胁 。 

2. 软件 


计算 机 系统 软件 包括 操作 系统 、 实 用 程序 、 应 用 程序 等 ,计算 机 软件 所 面临 的 一 
要 威胁 是 对 可 用 性 的 威胁 。 软 件 , 尤 其 是 应 用 软件 ,稳定 性 不 高 ,非常 容易 被 移 除 ; 软件 
也 可 能 被 修改 或 破坏 ,从 而 失效 。 为 一 个 比较 难以 处 理 的 问题 是 对 软件 的 修改 ,这 样 导致 
程序 仍 能 运行 但 其 行为 却 发 生 了 变化 ,这 对 软件 的 完整 性 是 一 种 威胁 ,计算 机 病毒 和 恶意 
软件 的 威胁 就 属于 这 一 类 。 最 后 一 个 问题 就 是 保护 软件 的 隐私 问题 ,尽管 能 够 采取 一 些 
策略 去 解决 这 个 问题 ,但 非法 授权 的 软件 复制 问题 还 是 一 个 非常 难以 解决 的 问题 。 


3. 数据 


上 述 的 硬件 和 软件 的 安全 性 第 第 被 产业 相关 的 组 织 或 个 人 所 关注 ,有 些 也 为 普通 家 
用 计算 机 用 户 所 关注 ,但 数据 安全 作为 一 个 更 普遍 的 问题 ,为 所 有 计算 机 使 用 者 所 关注 。 
数据 是 指 个 人 、 小 组 以 及 相关 组 织 所 控制 的 文件 和 其 他 形式 的 数据 。 

与 数据 有 关 的 安全 性 涉及 面 广 ,包括 可 用 性 、 机 密 性 和 完整 性 。 对 于 数据 的 可 用 性 ， 
主要 在 于 对 数据 文件 人 为 有 意 或 无 意 的 禄 取 和 和 破坏。 机密 性 方面 广泛 受到 关注 的 是 非 授 
权 的 组 织 或 个 人 读 取 数据 文件 或 数据 库 ,在 这 个 领域 有 很 多 专家 和 组 织 进行 研究 和 工作 。 
万 外 一 种 不 那么 明显 的 对 数据 隐私 的 威胁 就 是 对 数据 的 统计 和 分 析 , 从 中 获取 总 结 性 的 
和 统计 性 的 信息 ,尽管 这 些 信 息 有 可 能 涉及 个 人 或 组 织 的 相关 利益 。 

现 阶段 随 着 统计 信息 数据 库 的 增长 , 当 更 多 的 联合 数据 集合 时 ,这 种 问题 会 恶化 , 泄 
露 信息 的 可 能 性 极 大 增加 。 最 后 数据 的 完整 性 在 很 多 情况 下 也 是 重点 受到 关注 的 内 容 ， 
修改 数据 文件 可 能 导致 小 问题 ,也 可 能 造成 灾难 性 结果 。 
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4. 通信 线路 和 网 络 
通信 系统 与 网 络 是 用 来 传送 数据 的 ,与 数据 相关 的 可 用 人 性、 机 密 性 .完整 性 对 网 络 安 
全 同样 重要 ,对 通信 线路 和 网 络 的 威胁 分 为 被 动 的 和 主动 的 。 给 出 了 针对 通信 线路 和 网 
络 的 安全 威胁 的 分 类 。 表 6-2 详细 地 描述 各 种 威胁 的 本 质 。 
表 6-2 主动 威胁 与 被 动 威胁 分 类 
消息 内 容 泄 圳 
消息 流量 分 析 
伪装 
重 放 


自 改 消息 流 
服务 拒绝 


被 动 威 胁 


主动 攻击 


被 动 威胁 在 本 质 上 是 对 网 络 传输 进程 进行 田 听 或 截取 ,威胁 发 起 者 非 授 权 获 得 正在 
传输 的 信息 ,了 解 其 内 容 和 数据 性 质 。 这 包括 两 种 威胁 , 即 消 息 内 容 泄 露 和 消息 流量 
分 析 。 

(1) 消息 内 容 泄露 是 指 在 网 络 通信 过 程 中 ,正在 传输 的 文件 数据 中 可 能 含有 敏感 的 
或 秘密 的 信息 ,攻击 者 想 要 通过 特殊 手段 获得 这 些 秘密 信息 。 

(2) 消 县 流量 分 析 威 胁 方 式 则 相对 而 言 比 较 高 端 ,在 系统 主动 防御 的 过 程 中 ,通过 加 
密 的 方式 屏蔽 了 秘密 信息 ,使 得 威胁 发 起 者 难以 捕获 信息 也 难以 提取 相关 信息 ,但 是 攻击 
者 仍然 能 够 观察 到 加 密 保 护 的 机 制 ,确定 通信 发 起 地 的 位 置 和 号 份 ,通过 观察 交换 信息 的 
长 度 和 频率 ,通过 分 析 来 对 通信 性 质 进行 推测 ,推测 结果 很 可 能 具有 价值 。 

被 动 威胁 比较 难以 察觉 ,因为 它 并 没有 对 相关 数据 进行 更 改 , 不 干扰 通信 网 络 中 消息 
流 的 流动 ,然而 预防 方法 比较 容易 ,关键 点 在 于 预防 ,在 系统 和 通信 网 络 建立 时 做 好 相关 
防护 工作 ,而 不 是 在 网 络 通 信和 时 花费 时 间 去 检测 和 搜索 。 

与 被 动 威胁 不 同 的 是 ,主动 威胁 不 但 会 截获 数据 ,而 且 还 会 冒充 用 户 对 系统 中 的 数据 
进行 删除 .伪造 等 行为 ,主要 方式 可 分 为 伪装 、 修 改 信息 流 和 服务 拒绝 。 

(3) 在 网 络 通 信和 中, 当 一 个 通信 和 结 点 或 个 体 假 流 成 男 一 个 不 同 的 实体 时 , 束 发 生 了 伪 
装 的 情况 。 伪 装 威 胁 通 第 需要 舍 助 其 他 形式 来 进行 主动 攻击 ,这 种 攻击 可 以 通过 重 放 的 
方式 进行 , 重 放 就 是 包括 截取 捕获 正在 传输 的 消息 并 以 其 他 消息 代替 重 传 ,执行 一 次 未 被 
授权 的 行为 。 

(4) 臭 改 消息 流 是 指 将 合法 消息 的 东 些 部 分 进行 修改 ,或 者 延迟 或 重 排序 正在 传递 
的 消息 ,用 这 些 非 授 权 的 行为 产生 不 可 预知 的 结果 。 

(5) 服务 拒绝 就 是 阻止 或 禁止 对 通信 设备 的 正常 使 用 和 管理 。 这 种 威胁 可 能 有 一 个 
特定 的 目标 。 另 一 种 形式 的 服务 拒绝 是 破坏 整个 网 络 , 是 使 网 络 失效 或 加 入 大 量 消息 使 
得 网 络 超载 ,降低 整个 网 络 的 性 能 。 

主动 威胁 与 被 动 威胁 体现 了 完全 相反 的 特点 ,与 被 动 攻击 不 同 的 是 ,针对 主动 攻击 的 
预防 要 随时 随地 对 所 有 通信 设备 和 通路 进行 检查 和 保护 ,在 受到 威胁 时 尽量 地 检查 出 这 
些 威胁 ,从 主动 攻击 导致 的 破坏 和 故障 中 恢复 出 来 。 
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6.1.4 内 部 与 外 部 攻击 


1. 人 侵 者 

计算 机 进入 网 络 化 时 代 后 ,最 令 人 关注 的 两 个 安全 威胁 : 一 个 是 计算 机 病毒 ,计算 机 
病毒 将 在 随后 的 章节 中 话 细 讨论 , 另 一 个 就 是 人 侵 者 。 在 最 初 的 定义 中 ,从 安全 的 角度 来 
考虑 ,喜欢 冯 和 与 目 己 营 不 相干 区 域 的 人 叫 作 入 侵 者 (Intruder)。 入 侵 者 通 篆 会 表现 出 
两 种 不 同 的 情况 : 被 动人 侵 者 无 意 间 或 基于 一 些 原因 谈 取 了 他 们 权限 以 外 的 信息 和 文 
件 ; 主动 人 侵 者 则 是 有 意 或 者 含有 恶意 进行 人 侵 ,未 经 授权 就 改动 数据 或 删除 数据 。 

在 设计 操作 系统 抵御 入侵 者 的 入 侵 时 ,必须 要 分 清 需 要 抵御 哪 种 入 侵 者 。 在 关于 入 
侵 者 的 研究 中 ,专家 定义 了 3 种 不 同类 型 的 入 侵 者 。 

(1) 伪装 者 (Masquerader) 。 没 有 受到 授权 使 用 相关 计算 机 的 组 织 或 个 人 ,使 用 合法 
的 用 户 账号 ,通过 系统 的 访问 控制 并 读 取信 息 和 文件 。 

(2) 违法 行为 者 (Misfeasor)。 它 指 一 个 合法 的 用 户 , 可 以 适当 访问 被 授权 的 数据 、 程 
序 和 资源 ,但 是 在 某 种 情况 下 进行 了 未 被 授权 的 访问 或 者 虽然 被 授权 却 错 误 地 使 用 了 
权限 。 

(3) 秘密 用 户 (Clandestine User)。 它 指 非 被 授权 的 人 员 夺 取 了 对 系统 的 管理 控制 
权限 ,并 利用 这 种 权限 进行 访问 控制 和 审核 ,或 取消 正在 进行 的 审核 。 

对 这 3 种 类 型 的 人 侵 者 来 说 ,伪装 者 一 般 来 说 是 外 部 人 员 ,违法 行为 者 通常 为 组 织 或 
企业 内 部 员工 ,秘密 的 用 户 则 两 者 此 有 可 能 。 和 信 侵 者 的 意图 范围 也 从 良性 到 恶性 的 不 定 ， 
如 敌对 国家 魏 取 军事 机 密 的 行为 产生 的 影响 就 远 远 大 于 大 学 生 连 接 学 校服 务 硕 下 载 图 片 
的 行为 ,在 计算 机 系统 的 安全 和 防护 上 做 的 努力 应 该 取决 于 针对 哪 一 种 人 侵 者 。 

2. 人 侵 技 术 


1) 后 门 陷阱 

后 门 陷阱 是 防止 内 部 人 员 入 侵 系 统 核心 程序 需要 重点 防范 的 问题 之 一 。 后 门 陷阱 是 
一 个 系统 设计 中 的 漏洞 ,而 这 个 设计 漏洞 很 可 能 是 在 系统 设计 初 就 有 意 遗 留 下 来 的 。 就 
像 一 座 防 范 严 密 的 建筑 ,似乎 在 安全 防护 方面 上 毫 无 瑕 病 , 所 有 的 地 方 都 进行 了 全 面 防范 ， 
但 是 只 有 设计 师 知道 在 某 一 个 不 起 眼 的 角落 里 有 一 个 秘密 的 入口 ,只 要 具备 了 一 定 条 件 
就 可 以 轻易 人 内 ,后 门 陷阱 也 是 一 样 的 道理 。 

由 于 后 门 陷阱 在 商业 用 途 的 系统 中 防不胜防 ,因此 才 提 出 在 社会 各 界 的 重要 部 门 和 
敏感 行业 领域 内 需要 采取 有 自主 知识 产权 的 操作 系统 平台 ,需要 有 自己 可 以 信赖 的 操作 
系统 ; 否则 将 无 法 保证 敏感 系统 的 安全 性 。 

2) 登录 欺骗 

登录 欺骗 也 是 一 种 比较 常见 的 内 部 攻击 方式 ,这 种 攻击 的 实施 者 一 般 是 计算 机 系统 
的 合法 用 户 ,但 是 这 些 合法 用 户 却 试图 通过 登录 欺骗 的 手段 获取 其 他 人 的 登录 权限 ,如 获 
取 有 更 多 授权 人 的 密码 。 这 种 攻击 通常 发 生 在 具有 大 量 用 户 的 局 域 网 内 ,如 在 公司 内 部 
和 在 大 学 学 生机 房 中 人 们 可 以 在 随意 的 计算 机 上 进行 登录 。 

登录 欺骗 是 这 样 工作 的 : 在 一 般 情况 下 ,用 户 需 要 登录 系统 或 在 系统 中 登录 到 某 一 
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工作 站 时 ,会 显示 一 个 登录 界面 ,在 登录 界面 中 要 求 用 户 输入 口令 ,如 果 口 令 正 确 , 用 户 就 
可 以 登录 并 启动 程序 。 但 如 果 一 个 恶意 的 用 户 编写 了 一 个 程序 可 以 显示 上 述 的 登录 界 
面 , 却 没有 任何 实际 运行 的 内 部 程序 , 它 就 是 一 个 登录 欺骗 的 空 壳 程 序 , 当 真正 用 户 输入 
登录 名 后 ,程序 要 求 输入 登录 程序 却 屏 蔽 了 相关 的 程序 响应 。 

用 这 种 方式 在 多 个 终端 上 进行 登录 欺骗 ,入 侵 者 可 以 收集 到 多 个 登录 口令 ,能 通过 其 
他 人 的 权限 造成 不 同 程度 的 危害 。 在 互联 网 发 展 飞 速 的 今天 ,登录 欺骗 也 越 来 越 多 地 被 
木马 等 恶意 软件 所 替代 ,其 原理 和 主要 危害 将 在 下 文 详 细 叙 述 。 

3) 代码 漏洞 

当 外 部 人 员 要 通过 互联 网 对 操作 系统 进行 攻击 和 破坏 时 ,最 常用 的 方法 就 是 针对 操 
作 系 统 或 是 被 广泛 使 用 的 软件 (对 于 微软 的 Windows 操作 系统 来 说 ,可 能 是 下 浏览 器 或 
是 Microsoft Office 软件 ) 的 漏洞 进行 攻击 。 例 如 , 某 些 有 恶意 的 人 发 现 了 系统 中 存在 的 
某 一 漏洞 , 便 将 所 有 的 攻击 机 制 都 利用 起 来 去 攻击 计算 机 ,每 一 种 攻击 都 会 涉及 特定 程序 
中 的 特定 漏洞 。 

能 够 利用 漏洞 的 方式 有 很 多 ,一 种 直接 的 方式 就 是 利用 脚本 进行 攻击 ,在 这 种 攻击 
中 ,攻击 者 会 启动 一 个 脚本 ,脚本 按照 以 下 顺序 进行 。 

(1) 运行 自动 扫描 端口 ,查找 接收 远程 连接 的 计算 机 。 

(2) 通过 猜测 用 户 名 和 密码 进行 尝试 登录 。 

(3) 如 果 登 录 成 功 , 则 启动 特定 有 漏洞 的 程序 ,并 输入 进程 ,使 程序 中 的 漏洞 被 触发 。 

(4) 如 果 该 程序 运行 SETUID 到 root, 则 创建 一 个 SETUID root shell。 

(5) 局 动 另 一 个 僵尸 程序 ,监听 卫 端口 的 指令 。 

(6) 对 目标 机 器 进行 配置 ,保证 该 僵尸 程序 在 系统 每 次 重启 后 可 以 自动 运行 。 

上 述 的 步骤 可 能 会 进行 很 入, 但 是 最 终 很 有 可 能 会 成 功 ,攻击 者 只 要 保证 在 计算 机 系 
统 运行 时 僵尸 程序 也 启动 ,这 人 台 计 算 机 就 会 处 于 被 控制 的 状态 。 

男 一 种 常用 的 攻击 方式 ,是 利用 已 经 感染 病毒 的 计算 机 , 当 该 计算 机 连接 登录 到 其 他 
设备 时 ,计算 机 中 的 病毒 将 会 寻找 目标 设备 中 的 漏洞 程序 ,根据 上 述 的 脚本 攻击 方式 ， 
只 有 第 一 步 与 第 二 步 不 同 , 其 他 步骤 仍然 适用 。 无 论 哪 一 种 方法 ,攻击 者 的 程序 总 会 
在 目标 设备 中 进行 ,而 设备 拥有 者 对 该 恶意 程序 一 无 所 知 。 系 统 漏 洞 一 旦 被 发 现 就 很 
容易 被 有 恶意 的 个 人 或 组 织 利 用 并 进行 监控 ,需要 软件 商 和 用 户 的 通力 协作 才能 防范 
类 似 的 攻击 。 
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针对 计算 机 的 攻击 可 以 分 为 来 自 内 部 和 外 部 的 攻击 。 来 自 内 部 的 攻击 主要 由 一 些 组 
织 和 企业 的 相关 专业 工作 人 员 或 具有 权限 使 用 受 保 护 计 算 机 、 编 制 核心 软件 的 工作 人 
员 实 施 进 行 ,外 部 攻击 主要 是 由 入 侵 者 造成 ,一 般 称 其 为 黑客 (Hacker) 或 计算 机 窃贼 
(CCracker) 。 虽然 攻击 发 起 者 都 具有 相关 的 专业 知识 ,但 内 部 攻击 和 外 部 攻击 的 主要 区 
别 在 于 ,内 部 攻击 者 具有 其 他 人 所 不 具备 的 访问 权限 ,能 够 借 此 对 计算 机 系统 进行 
攻击 。 
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6.1.5 恶意 软件 


1. 计算 机 病毒 的 原理 及 特性 

计算 机 病毒 本 映 也 是 计算 机 程序 的 一 种 , 它 能 够 通过 非 授权 修改 并 感染 其 他 程序 , 修 
改 的 结果 是 完美 地 复制 目 身 ,产生 包括 病毒 程序 的 一 个 或 多 个 副本 ,继而 可 以 感染 其 他 的 
程序 。 就 像 生物 学 意义 上 的 病毒 一 一 一 段 DNA 或 RNA 遗传 密码 ,以 控制 活体 细胞 的 生 
理 活 动产 生 数 以 千 万 计 的 原 病 毒 复 制品 ,这 两 者 之 间 有 些许 相同 之 处 。 

病毒 作为 一 种 计算 机 程序 ,也 是 由 具备 相关 专业 知识 的 人 或 组 织 编 写 而 成 。 从 攻击 
发 起 者 的 角度 讲 , 编 写 病毒 的 人 也 是 入侵 者 的 一 种 ,这 类 人 一 般 拥 有 高 超 的 技术 水 准 , 与 
上 文 所 述 的 人 侵 者 的 区 别 在 于 ,普通 的 人 侵 者 主要 目的 是 私 目 同和 人 非 授 权 的 系统 并 进行 
破坏 的 个 人 或 组 织 ,而 病毒 编写 者 则 编写 病毒 并 释放 传播 ,引起 不 同 程度 的 危害 。 普 通 和 人 
侵 者 只 对 特定 的 计算 机 系统 感 兴趣 ,进行 人 侵 活动 并 盆 取 或 破坏 指定 数据 ,而 病毒 作者 常 
第 只 是 进行 破坏 而 不 在 乎 受害 者 是 谁 。 

典型 的 计算 机 病毒 首先 人 侵 计 算 机 中 的 茶 个 程序 ,随后 被 感染 的 计算 机 在 运行 其 他 
程序 时 ,病毒 产生 的 副本 人 侵 新 的 程序 ,未 被 感染 的 软件 也 遭 到 感染 。 在 互联 网 环境 中 ， 
计算 机 通过 访问 其 他 计算 机 上 的 应 用 程序 和 系统 设备 , 随 着 程序 与 数据 的 交互 过 程 ,病毒 
随 看 网 络 共享 肆意 传播 ,当代 互联 网 的 发 展 极 大 地 提高 了 计算 机 病毒 的 传播 速度 ,扩大 了 
它 的 影响 范围 ,从 而 造成 更 重大 的 损失 。 

计算 机 病毒 通常 包含 以 下 3 个 部 分 。 

(1) 传染 : 病毒 扩散 和 复制 目 身 的 途径 。 这 种 途径 也 称 为 传染 介质 。 

(2) 触发 硕 : 病毒 决定 何 时 有 效 载 集 被 激活 或 者 发 送 的 事件 或 环境 。 

(3) 有 效 载荷 : 病毒 所 进行 的 除了 传播 之 外 的 活动 。 有 效 载 往 为 判断 一 个 病毒 破坏 
能 力 大 小 的 关键 因素 ,有 效 载 傈 可 能 无 害 但 会 引起 明显 的 活动 ,也 可 能 造成 很 大 的 损害 。 

一 般 来 讲 , 计 算 机 可 以 做 的 事情 病毒 都 能 做 ,区 别 就 在 于 病毒 依附 于 其 他 程序 ,并 在 
答 主 程序 中 秘密 运行 。 当 计算 机 病毒 运作 时 , 它 可 以 执行 当前 用 户 赋 予 答 主 软件 的 权限 
所 允许 的 任意 操作 ,因此 答 主 软件 的 权限 越 高 ,所 能 造成 危害 的 可 能 性 就 越 大 。 

2. 一 个 计算 机 病毒 完整 的 生命 周期 内 所 经 历 的 4 个 阶段 

(1) 潜伏 阶段 。 一 般 在 这 个 阶段 ,病毒 是 处 于 内 置 状 态 的 ,病毒 将 被 触发 胡 中 的 某 个 
特定 的 条 件 所 激活 ,发 生 作 用 。 当 然 并 不 是 所 有 的 病毒 都 会 经 历 这 个 阶段 , 某 些 病毒 在 感 
染 之 后 会 立即 发 生 作用 。 

(2) 传播 阶段 。 病 毒 将 自身 的 一 份 副 本 复制 到 其 他 程序 中 ,或 存储 于 磁盘 上 特定 的 
区 域 中 。 现 在 每 个 受 感染 的 程序 已 经 包含 该 病毒 的 一 个 副本 , 它 也 同样 进行 传播 。 

(3) 触发 阶段 。 病 毒 被 触发 ,执行 其 有 效 载 答 所 承载 的 功能 。 与 潜伏 阶段 一 样 ,触发 
阶段 可 以 由 很 多 不 同 的 系统 事件 所 导致 。 

(4) 执行 阶段 。 病 毒 已 经 得 到 执行 。 功 能 可 能 是 无 害 的 ,如 屏幕 上 显示 一 条 信息 ; 
也 可 能 是 破坏 性 的 ,如 删 去 文件 或 算 改 数据 。 

大 多 数 病毒 被 设计 为 针对 某 一 特定 的 操作 系统 去 完成 它们 的 工作 ,因为 病毒 主要 束 
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是 针对 特定 系统 的 漏洞 进行 设计 的 。 

3. 计算 机 病毒 的 类 型 及 危害 

随 着 计算 机 的 发 展 ,计算 机 病毒 也 随 之 而 变化 , 随 着 有 效 反 病毒 措施 的 开发 ,新 的 病 
毒 类 型 也 不 断 得 到 发 展 。 按 照 病毒 的 工作 方式 ,可 以 分 为 以 下 几 种 。 

(1) 寄生 病毒 。 这 是 传统 的 并 且 是 最 普通 的 病毒 形式 。 寄 生病 毒 将 自己 能 和 可 执行 
文件 中 , 当 受 到 感染 的 程序 执行 时 , 它 就 将 自身 复制 到 其 他 可 执行 文件 中 。 

(2) 篆 驻 内 存 病 毒 。 它 指 病毒 寄宿 在 内 存 中 ,利用 内 存 中 的 空闲 区 ,将 病毒 程序 植 人 
其 中 ,修改 内 存 管理 位 图 ,让 空闲 区 不 被 覆盖 ,并 作为 常 驻 系统 程序 的 一 部 分 ,病毒 将 感染 
执行 的 所 有 程序 。 

(3) 引导 悄 区 病毒 。 感 染 主 引导 记录 或 引导 记录 ,并 且 当 系统 从 含有 病毒 的 磁盘 引 
导 时 进行 传播 。 

(4) 设备 驱动 病毒 。 在 一 般 的 操作 系统 中 ,设备 驱动 程序 是 位 于 磁盘 内 或 在 启动 时 
被 加 载 的 可 执行 程序 ,如 果 有 一 个 驱动 程序 被 寄生 病毒 感染 ,那么 在 启动 时 病毒 就 能 够 正 
大 光明 地 被 载 人 使 用 。 这 类 感染 设备 驱动 程序 的 病毒 叫 作 设备 驱动 病毒 。 

(5) 源 代码 病毒 。 一 般 的 病毒 对 操作 系统 平台 有 很 高 的 依赖 性 ,但 如 果 将 病毒 舱 入 
跨 平 台 可 移植 的 程序 源 代码 中 , 当 程 序 被 运行 时 ,病毒 也 会 被 调用 ,查找 并 感染 其 他 相同 
编程 语言 的 程序 ,在 其 代码 中 插入 调用 病毒 程序 的 代码 ,在 当今 的 大 型 程序 中 ,病毒 的 可 
移植 性 与 隐蔽 性 都 非常 出 色 。 

(6) 计算 机 病毒 会 对 系统 造成 很 大 的 危害 ,主要 可 以 分 为 以 下 几 类 。 

实施 欺骗 和 认 诈 。 病 毒 会 对 用 户 进 行 一 些 无 中 生 有 的 提示 ,干扰 用 户 的 正常 
工作 ， 

@ 拒绝 提供 服务 。 在 病毒 运行 中 ,首先 会 运行 计算 机 病毒 程序 ,导致 正常 的 服务 
| 

G) 永久 性 的 破坏 硬件 。 当 病毒 干扰 破坏 了 一 些 特定 内 容 , 如 BIOS 中 的 内 容 , 极 有 可 
能 致使 CPU 或 主板 需要 进行 更 换 , 导 致 硬件 维修 费用 的 发 生 。 

@ 占用 系统 资源 。 在 一 些 病毒 发 作 后 会 极 大 地 占用 系统 资源 ,导致 正常 的 系统 进程 
无 法 进行 。 例 如 ,在 短 时 间 内 生成 大 量 的 进程 ,使 系统 中 的 进程 数 增 大 到 极限 ,新 的 进程 
会 被 拒绝 ,或 者 生产 大 量 垃圾 信息 占用 硬盘 空间 ,导致 正常 的 磁盘 请 求 无 法 完成 ,导致 系 
统 运行 缓慢 甚至 无 法 工作 。 

4. 其 他 恶意 软件 类 型 

1) 逻辑 炸弹 (Logic Bomb) 

在 病毒 和 蠕虫 出 现 之 前 ,程序 威胁 的 最 上 古老 形式 是 逻辑 炸弹 。 逻 辑 炸弹 是 散人 合法 
程序 中 的 代码 ,满足 某 项 条 件 时 就 会 被 触发 ,形象 地 表示 就 是 “爆炸 ”。 引 发 逻辑 炸弹 的 条 
件 有 某 些 特定 文件 ,特定 的 一 天 及 运行 应 用 程序 的 某 个 特定 用 户 。 有 一 个 著名 的 例子 是 ， 
逻辑 炸弹 检查 某 个 雇员 的 ID 号 (逻辑 炸弹 的 作者 ) ,如 果 该 ID 号 没 能 在 两 个 连续 的 工薪 
单 中 出 现 斌 引发。 逻辑 炸弹 将 更 改 或 删除 数据 或 整个 文件 ,导致 机 副 异 常 中 止 或 进行 其 
他 破坏 活动 。 
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2) 特洛伊 木马 (Trojan Horses) 

特洛伊 木马 是 散人 一 个 有 用 的 程序 或 命令 过 程 中 的 秘密 、 潜 在 的 程序 ,程序 的 执行 会 
触发 该 例 程 的 执行 ,产生 非 预 期 的 有 害 后 果 。 特 洛 伊 木马 程序 可 用 于 间接 地 完成 那些 未 
授权 用 户 无 法 直接 完成 的 功能 。 例 如 ,为 了 获取 对 共享 系统 上 男 一 个 用 户 文件 的 访问 ,用 
户 可 以 创建 一 个 特洛伊 木马 程序 , 当 它 运行 时 ,改变 对 这 个 用 户 文件 的 激发 条 件 , 使 文件 
能 被 所 有 用 户 读 取 。 程 序 作者 把 其 放 在 一 个 公共 目录 下 ,并 将 程序 的 名 字 起 的 像 一 个 有 
用 的 程序 名 字 来 引诱 其 他 用 户 运行 这 个 程序 。 

3) 蠕虫 (Worms) 

网 络 蠕虫 使 用 网 络 连 接 在 系统 之 间 进 行 传播 。 一 旦 在 一 个 系统 内 部 激活 ,就 像 计 算 
机 病毒 一 样 进 行 传播 ,也 能 植 入 特洛伊 木马 程序 ,进行 破坏 性 的 活动 。 为 了 复制 自 映 ,网 
络 蠕 虫 需 要 使 用 某 种 网 络 工 具 , 包 括 电 子 邮 件 、 远 程 执行 .远程 登 录 等 功能 。 于 是 蠕虫 的 
一 个 新 副本 在 远程 计算 机 上 运行 ,再 以 相同 方式 回 外 传播 。 然 而 ,无 论 是 网 络 安全 方法 还 
是 单 系统 安全 方法 ,只 要 设计 和 实现 恰当 ,都 会 使 蠕虫 的 威胁 减 到 最 小 。 

4) 僵尸 (CCorpse) 

这 也 是 一 种 程序 ,这 种 程序 能 够 秘密 取代 另 一 台 通 过 Internet 连接 的 计算 机 ,使 用 该 
计算 机 发 起 攻击 ,使 得 反 追 踪 软 件 很 难 追 溯 到 僵尸 的 创建 者 。 僵 尸 多 用 于 拒绝 服务 式 的 
攻击 ,一 般 会 针对 Web 站 点 。 僵 尸 被 植 人 可 信 的 第 三 方 成 规模 的 计算 机 系统 中 ,然后 控 
制 目 标 Web 站 点 ,对 Internet 发 起 无 法 抵挡 的 攻击 。 

5) 间谍 软件 (Spyware) 

间 诛 软件 是 一 种 迅速 扩散 的 恶意 软件 , 它 能 在 不 被 用 户 察 觉 的 情况 下 加 载 至 计算 机 
系统 中 ,在 后 台 做 出 超出 用 户 意 愿 的 事情 。 但 是 这 个 定义 又 比较 微妙 ,是 因为 系统 中 很 多 
正常 应 用 程序 ,甚至 计算 机 系统 和 目 身 , 也 会 有 些 目 动 更 新 及 下 载 是 不 需要 用 户 干预 的 ,这 
些 情况 都 不 能 认为 是 间谍 软件 。 

间谍 软件 有 几 种 典型 行为 : 首先 它 能 够 隐藏 日 映 ,不 容易 被 用 户 察觉 ; 其 次 它 会 收 
集 用 户 的 数据 (如 个 人 信息 .访问 历史 .访问 口令 等 ) ,然后 它 也 将 收集 到 的 资料 传送 给 远 
程 监控 者 ; 最 后 是 在 番 载 它 时 ,间谍 软件 会 试图 进行 防御 。 此 外 ,一 些 间 诬 软件 也 能 改变 
系统 设置 或 进行 其 他 恶意 行为 。 

6) 其 他 

还 有 其 他 类 型 的 恶意 软件 ,如 移动 代码 .Rootkit 等 ,在 此 不 再 详 述 。 

影响 计算 机 安全 稳定 的 因素 随 大 时 代 的 发 展 越 来 越 多 ,无 论 是 来 自 外 部 或 内 部 的 攻 
击 还 是 计算 机 受到 恶意 软件 的 攻击 ,计算 机 操作 系统 作为 整个 计算 机 软件 的 基础 ,其 安全 
性 无 时 无 刻 不 受 到 威胁 。 建 立 一 个 安全 有 效 的 防范 机 制 , 并 采取 各 种 措施 保障 计算 机 系 
统 的 安全 是 相关 领域 最 为 重要 的 研究 计 题 。 在 接 下 来 的 章节 中 将 会 重点 阐述 实现 计算 机 
操作 系统 安全 性 的 基本 技术 和 相关 防护 机 制 及 策略 。 


DE 


当今 的 计算 机 系统 中 充斥 着 各 种 病毒 危害 和 各 种 恶性 攻击 ,对 计算 机 系统 而 言 , 系 统 
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漏洞 暴露 出 计算 机 系统 的 弱点 ,在 所 有 攻击 方式 中 ,最 为 复杂 的 威胁 应 该 就 是 利用 计算 机 
系统 漏洞 的 程序 。 病 毒 就 是 这 样 的 程序 , 它 是 专门 用 来 制造 破坏 或 用 尽 目标 设备 资源 的 
软件 ,对 计算 机 病毒 的 防范 已 经 成 为 当今 计算 机 安全 领域 的 一 个 重要 课题 ,无 论 是 家 用 微 
型 计算 机 还 是 服务 器 系统 ,都 需要 相应 的 防 病毒 措施 。 


6.2 操作 系统 安全 机 制 


6.2.1 用 户 验 证 


1. 用 户口 令 验 证 

在 具有 口令 管理 机 制 的 系统 中 ,口令 是 系统 赋予 用 户 的 一 种 特殊 信息 ,每 个 合法 用 户 
在 注册 后 都 会 得 到 系统 分 配 的 口令 。 口 令 验证 也 是 最 广泛 使 用 的 认证 方式 ,系统 拥有 一 
张 包含 登录 名 和 口令 的 列表 ,在 用 户 请 求 登 录 时 要 求 用 户 输入 登录 名 和 口令 ,通过 在 列表 
中 查找 用 户 登 录 名 ,得 到 相应 的 口令 与 用 户 输 入 的 口令 进行 比较 ,如 果 两 条 口令 相 匹 配 ， 
则 允许 登录 ,如 果 不 匹配 ,登录 被 拒绝 。 这 是 一 种 最 常用 的 安全 防范 手段 ,这 种 验证 显然 
是 属于 对 用 户 已 知 信息 的 验证 。 

用 户 进入 系统 设置 用 户 名 和 口令 的 验证 虽然 简单 ,并 且 可 以 防范 一 般 的 非法 用 户 侵 
入 。 但 是 这 种 防范 措施 对 系统 的 保护 非常 有 限 , 因 为 用 户 名 和 口令 在 有 些 情 况 下 非常 容 
易 被 破解 ,一 旦 这 些 信 息 遭 到 破解 ,在 单一 口令 认证 的 操作 系统 中 ,系统 就 会 失去 所 有 的 
保护 。 通 第 系统 入 侵 者 会 使 用 一 种 叫 作 ~ 有效 试 探 ” 的 方式 对 口令 进行 破解 , 当 人 侵 者 本 
喘 为 一 名 技术 人 员 或 者 对 这 类 技术 很 了 解 的 人 ,比如 他 们 与 技术 人 员 有 很 多 相似 的 教育 
背景 和 操作 习惯 ,那么 口令 很 容易 被 破解 ,系统 易 遭 到 入 侵 。 

这 就 要 求 在 设置 用 户 名 或 者 口令 时 ,不 要 太 过 随意 地 使 用 脑子 里 固有 的 词汇 ,因为 这 
种 随意 被 使 用 的 词汇 在 固有 的 人 群 中 会 有 极 大 的 相似 性 ,而 入 侵 者 正 是 利用 了 这 一 点 ,从 
而 很 轻松 地 攻破 了 系统 用 户口 令 验 证 的 防线 。 

当然 ,以 上 仅 是 一 个 非常 人 简单 的 例子 ,为 了 攻破 系统 中 用 户口 令 验 证 的 屏障 ,入 侵 者 
可 能 需要 编写 一 些 程序 ,再 加 上 一 些 比 较 精 妙 的 算法 来 破解 这 所 屏障 。 为 了 给 人 侵 者 造 
成 困难 ,有 些 系统 中 使 用 了 一 种 叫 作 “加 盐 ” 的 方式 来 干扰 破译 算法 。 加 盐 法 就 是 在 用 户 
名 和 用 户口 令 信息 储存 时 加 入 一 些 特 殊 的 数字 和 符号 ,以 破坏 被 猜 中 的 概率 ,这 些 特 丈 的 

2. 持 有 实际 物体 信息 验证 

用 户 认证 的 第 二 种 方式 是 以 用 户 所 拥有 的 实际 物体 作为 验证 对 象 来 认证 用 户 的 权 
限 。 日 第 生活 中 经 第 被 使 用 的 钥匙 就 是 这 样 一 种 验证 方式 。 对 于 计算 机 操作 系统 而 言 ， 
这 些 物体 通常 是 一 些 可 以 证 明 用 户 喘 份 的 证 件 ,如 身份 证 ,磁卡 和 上 有 具备 射频 识别 功能 的 卡 
片 。 这 种 用 户 验证 方式 首先 是 用 户 将 具有 刁 份 信息 的 实物 与 谈 卡 船 进行 适 配 , 谈 卡 需 将 
卡 内 信息 谈 人 并 传递 到 远程 计算 机 上 进行 分 析 和 识别 ,然后 将 验证 结果 返回 至 谈 卡 计算 
机 ,计算 机 控制 调度 完成 用 户 识别 并 接受 用 户 的 下 一 步 请 求 , 这 样 才 能 完成 一 个 实物 验证 
的 整个 过 程 。 
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随 着 计算 机 技术 和 骨 入 式 系统 技术 的 发 展 , 集 读 卡 、 验 证 于 一 体 的 系统 已 经 出 现 ,并 
且 正 在 逐步 走向 实用 化 。 这 种 集成 式 系统 可 以 更 加 便捷 地 实现 持 卡 验证 的 过 程 ,系统 的 
管理 也 更 加 简单 和 方便 。 

目前 ,实际 物体 信息 验证 已 经 广泛 地 融入 我 们 的 生活 ,如 银行 卡 、 办 公 室 门禁 卡 、 超 市 
积分 购物 卡 以 及 食 符 中 使 用 的 饭 卡 等 。 支 持 这 些 卡 使 用 的 就 是 形形色色 的 数字 管理 系 
统 , 它 们 为 我 们 的 生活 之 来 了 便捷 。 但 是 在 当今 生活 中 ,各 种 各 样 的 卡片 也 会 市 来 不 少 困 
扰 , 如 卡片 的 携 市 密码 的 记忆 等 。 因 此 “一 卡通 ”技术 又 成 为 实际 物体 信息 验证 管理 的 新 
目标 ,这 是 另外 一 个 研究 命题 ,在 这 里 不 做 详 述 。 

3. 生物 信息 识别 验证 

生物 信息 识别 是 现代 信息 安全 领域 一 项 新 兴 技 术 , 属 于 用 户 固有 喘 份 信息 验证 的 范 
畴 。 它 研究 的 主要 内 容 是 如 何 利 用 人 体 生物 特征 进行 生物 认证 。 每 个 人 映 体 上 痢 有 多 种 
与 其 他 人 相 异 的 生物 信息 ,利用 这 些 信息 可 以 测量 、 识 别 并 验证 用 户 的 生理 特征 和 行为 
i 

在 对 人 的 生物 信息 识别 中 主要 包含 两 大 类 内 容 : 一 种 是 对 人 的 生理 特征 识别 (如 人 
的 指纹 、 虹 膜 剖 属于 人 的 生理 特征 ) 唯 一 性 表征 ; 为 一 种 是 对 人 的 行为 特征 识别 ,是 人 在 
日 常 行为 中 表现 出 特有 的 习惯 动作 ,每 个 人 由 于 环境 、 经 历 和 受 教 育 程度 的 不 同 , 都 会 形 
成 一 些 独特 的 行为 习惯 ,这 些 习惯 也 可 作为 判定 一 个 人 身份 的 参考 ,人 的 行为 特征 包括 签 
字 方 式 、. 语 音 语调 .键盘 使 用 方式 等 。 

目前 在 大 范围 使 用 的 生物 信息 识别 验证 系统 主要 是 基于 对 人 生理 特征 识别 的 系统 ， 
因为 这 类 信息 比较 稳定 ,不 容易 受 外 界 环境 和 人 本 和 号 状况 所 干扰 ,识别 效率 比较 高 。 而 对 
人 的 行为 特征 识别 则 难度 比较 大 ,由 于 人 的 行为 习惯 是 可 以 被 调整 的 ,这 样 采 集 到 的 信息 
稳定 性 不 太 好 ,也 直接 影响 识别 的 效果 ,因此 这 种 技术 还 没 真 正 走 回 实用 化 的 阶段 。 

人 体 生 物 信 息 验证 主要 由 以 下 几 个 过 程 组 成 。 首 先是 信息 的 采集 ,人 体 可 采集 的 生 
理 特征 很 多 ,如 指纹 信息 .虹膜 信息 、 耳 郭 信 息 等 ; 其 次 是 取样 ,在 采集 信息 后 将 信息 转化 
为 数字 代码 ,保存 为 一 对 一 的 身份 模板 , 供 以 后 的 分 析 处 理 使 用 ; 然后 是 现场 信息 采集 比 
对 ,在 需要 里 份 验 证 的 场合 ,通过 特殊 设备 采集 到 现场 信息 ,通过 现场 或 远程 处 理 将 这 些 
特征 与 系统 中 保存 的 信息 模板 进行 匹配 和 比 对 ,进而 完成 人 的 身份 验证 。 

由 于 人 体 生 物 信息 是 目前 最 为 方便 ,也 是 最 为 安全 的 识别 方式 ,采用 这 种 方式 进行 号 
份 识别 验证 ,目前 已 逐渐 被 人 们 所 认同 。 它 的 优势 在 于 人 们 不 用 借助 复杂 的 密码 ,也 不 用 
随身 携带 各 种 身份 识别 实物 ,被 认定 的 是 人 体 本 身 的 特征 ,而 这 些 特征 几乎 是 无 法 改变 和 
伪装 的 ,与 其 他 方式 相 比 ,生物 信息 验证 方式 更 实用 、 更 安全 、 更 可 靠 、 更 方便 。 正 是 基于 
以 上 的 优势 ,将 生物 识别 技术 作为 数字 系统 的 身份 验证 方式 会 获得 比较 理想 的 效果 ,很 多 
计算 机 设计 生产 商 也 将 这 一 技术 应 用 到 计算 机 的 设计 生产 中 ,如 利用 指纹 .虹膜 等 开关 机 
以 及 利用 声音 进行 登录 等 。 

随 看 计算 机 技术 的 发 展 ,计算 机 的 快速 运算 和 数据 检索 能 力 得 到 了 极 大 的 提升 ,计算 
机 网 络 技术 进行 多 进程 的 协同 操作 能 力也 得 到 很 大 的 进步 ,现在 的 计算 机 系统 能 够 实现 
自动 有 用、 模板 目 动 匹配 .信息 上 月 动 报警 一 体 化 处 理 , 对 生物 信息 识别 技术 的 发 展 有 很 大 
的 帮助 。 随 着 相关 技术 的 不 断 完 备 , 生 物 信 息 识 别 验证 技术 还 有 很 大 的 发 展 空间 。 
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信息 保护 问题 一 直 是 与 计算 机 系统 息息相关 的 一 个 重要 问题 ,因为 现代 计算 机 一 般 
都 会 将 信息 存储 在 共享 设备 上 ,因此 现代 计算 机 系统 的 安全 性 防护 说 到 底 就 是 对 计算 机 
所 负载 的 信息 的 保护 。 用 户 所 拥有 的 信息 ,存储 在 计算 机 及 服务 器 中 ,在 不 同 的 状态 下 ， 
用 户 有 时 会 允许 信息 共享 ,有 时 又 想 要 保护 信息 的 私密 性 。 

计算 机 操作 系统 如 何 来 建立 一 个 环境 ,其 稳定 性 使 用 户 可 以 放心 地 存储 信息 ,并 选择 
让 信息 私有 ,或 与 其 他 用 户 共 享 ? 这 就 涉及 计算 机 操作 系统 的 安全 性 和 保护 性 相关 的 功 
能 。 在 以 下 的 章节 中 将 重点 阅 述 针对 不 同 种 类 的 计算 机 安全 性 威胁 所 采取 的 方式 方法 和 
基本 技术 ,以 实现 计算 机 系统 安全 。 


6.2.2 反 入 侵 策略 


毫 无 疑问 ,最 好 的 和 人 侵 预 防 系统 也 会 失败 ,系统 的 第 二 道 防 线 就 是 和 人 侵 检 测 ,这 已 经 
成 为 近年 来 研究 的 重点 。 首 先是 因为 在 入侵 者 发 起 人 侵 时 立即 被 检测 , 则 可 以 提早 确定 
入 侵 者 ,并 在 入 侵 者 对 系统 进行 破坏 之 前 结束 他 的 入 侵 。 即 使 不 能 及 时 检测 出 入 侵 者 ,但 
越 早 检 出 ,破坏 性 就 越 小 ,系统 恢复 也 越 快 。 其 次 是 在 计算 机 操作 系统 内 有 效 的 入 侵 检测 
系统 非常 具有 威慑 力 ,能 够 有 效 防止 人 侵 。 最 后 入 侵 检 测 能 够 在 人 侵 时 提取 入 侵 攻 击 技 
巧 的 信息 ,利用 这 些 信息 可 用 来 加 强 入 侵 防范 措施 。 

入 侵 者 的 行为 一 般 不 同 于 普通 合法 用 户 , 入 侵 检 测 的 工作 原理 正 是 基于 此 ,当然 ,在 
人 人 侵 检测 工作 时 也 不 能 寄 希 望 于 入 侵 者 和 合法 用 户 使 用 资源 的 行为 存在 明显 差异 ,相反 ， 
很 多 时 候 两 者 之 间 存 在 着 相同 之 处 。 因 此 ,高 精度 的 反 入 侵 策略 恰巧 会 对 人 侵 者 行为 形 
成 不 精确 的 解释 ,虽然 会 捕获 更 多 的 入 侵 者 ,但 也 会 导致 判断 错误 ,将 授权 用 户 当 作 入 侵 。 
男 外 ,对 入 侵 者 攻击 行为 的 严格 解释 来 限制 错误 的 肯定 判断 ,又 会 招致 增加 错误 的 否定 判 
断 ,没有 把 入 侵 者 检验 出 来 。 所 以 ,在 人 人 侵 检测 的 实际 情况 中 要 在 这 两 方面 做 出 权衡 。 

1. 运行 中 的 反 人 侵 策 略 

在 进行 人 侵 检 测 后 ,运行 中 的 反 人 侵 策 略 也 非常 关键 。 反 人 侵 策 略 包括 以 下 内 容 。 

(1) 对 可 能 进入 系统 的 人 员 进 行 分 类 , 某 些 人 只 人 允许 在 限定 的 时 间 内 进入 系统 ,以 减 
少 系统 被 不 法 分 子 人 侵 的 机 会 。 例 如 ,一 个 银行 系统 在 非 工 作 时 间 不 允许 前 台 操 作 账 户 
登录 ,就 是 一 种 有 效 的 反 入 侵 措施 。 

(2) 对 非法 入 侵 行为 进行 主动 防御 处 理 。 例 如 , 当 出 现 非 法 入 侵 时 ,自动 用 预先 配置 
的 电话 号 码 回 叫 用 户 。 这 样 可 以 增加 入 侵 警 报 功能 ,一 旦 有 非法 入 侵 便 可 以 在 第 一 时 间 
发 现 。 

(3) 限定 登录 尝试 次 数 。 这 样 做 可 以 有 效 地 防范 入 侵 者 探测 用 户 名 和 用 户 密码 的 


行为 。 
(4) 建立 一 个 登录 数据 库 以 记录 登录 信息 。 这 样 有 利于 事后 追究 ,可 以 为 事后 处 理 
提供 和 攒 据 。 

(5) 用 简单 的 登录 名 和 口令 作为 陷阱 ,这 是 一 种 反 入 侵 的 手段 ,一 旦 入 侵 者 猜 中 就 可 
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以 启动 内 部 防范 机 制 。 例 如 , 当 有 攻击 者 进入 系统 时 , 便 可 通知 安全 软件 进行 追踪 和 
捕获 。 

确切 地 讲 , 今 天 的 计算 机 病毒 防范 技术 与 计算 机 病毒 滋生 技术 之 间 更 像 是 一 场 漫长 
的 博弈 ,在 这 场 博弈 中 有 时 很 难 分 出 胜 负 。 在 计算 机 使 用 中 看 到 , 防 病毒 软件 不 断 在 升 
级 ,而 病毒 也 在 不 断 翻新 ,这 种 现象 说 明了 病毒 防范 的 必要 性 ,如 果 没 有 病毒 防范 措施 , 今 
天 的 计算 机 几乎 无 法 正常 工作 ,尤其 是 在 网 络 环境 中 工作 的 计算 机 更 是 如 此 。 

2. 预防 病毒 威胁 

解决 病毒 威胁 的 最 理想 的 办 法 是 预防 ,不 要 让 病毒 侵入 系统 中 。 尽 管 预防 能 够 减少 
病毒 成 功 攻击 的 数目 ,但 这 个 目标 一 般 来 说 是 不 太 可 能 达到 的 。 另 一 个 较 好 的 方法 就 是 
能 够 做 到 以 下 几 点 。 

(1) 检测 。 发 现 病毒 感染 就 要 确定 病毒 类 型 并 定位 病毒 。 

(2) 识别 。 当 检测 取得 成 功 后 ,就 要 识别 并 清除 感染 程序 中 的 特定 病毒 。 

(3) 清除 。 一 旦 识别 出 特定 病毒 ,根除 病毒 并 恢复 程序 原来 的 状态 。 

如 果 检 测 成 功 但 没 能 清除 ,就 可 以 把 被 感染 程序 删 去 ,重新 安装 一 个 无 毒 版 本 。 早 期 
的 病毒 代码 很 简单 ,用 通常 的 杀毒 软件 就 可 验证 和 清除 。 随 着 病毒 的 发 展 , 杀 毒 软 件 也 越 
来 越 复杂 ,杀毒 软件 经 历 了 四 代 。 第 一 代 人 简单 扫描 ,用 病毒 签名 来 验证 病毒 ,病毒 所 有 副 
本 的 结构 和 形式 相同 ,这 种 扫描 签名 仅 限 于 检测 已 知 病毒 ; 也 可 以 记录 程序 长 度 ,观察 长 
度 是 否 变化 来 确定 有 否 病毒 。 第 二 代 局 发 式 扫描 ,扫描 并 不 仅 依靠 签名 ,而 采用 局 发 式 规 
则 来 搜索 可 能 的 病毒 感染 ,例如 , 找 出 多 形 病 毒 的 加 密 循环 ,从 而 找到 密 钥 , 依 据 密 钥 就 可 
解密 病毒 ,从 而 清除 它 并 恢复 程序 。 

男 一 种 第 二 代 方 法 是 完整 性 检查 ,对 每 个 程序 附加 一 个 检查 和 ,如 果 病 毒 感染 程序 不 
改变 检查 和 , 则 完整 性 检查 就 可 以 指出 这 种 改变 ; 对 于 改变 检查 和 的 病毒 ,可 通过 加 密 来 
检测 ,加密 密 钥 独立 于 程序 存放 ,于 是 病毒 不 能 产生 新 代码 加 密 。 第 三 代 杀 毒 程序 常 驻 内 
存 , 它 通过 行为 而 不 是 被 感染 程序 的 结构 来 验证 病毒 ,其 优点 在 于 不 必 对 病毒 组 提供 签 
名 ,只 需 验 证 出 感染 的 行为 集 。 第 四 代 是 包含 大 量 杀 毒 技 术 的 工具 包 , 这 些 技术 包括 扫描 
和 活动 验证 技术 。 这 种 工具 包 还 有 存 取 控 制 能 力 , 从 而 限制 了 病毒 渗透 系统 的 能 力 ,限制 
了 病毒 为 传递 感染 时 修改 文件 的 能 力 。 

3. 防范 病毒 技术 

这 里 介绍 几 种 病毒 防范 技术 ,当然 病毒 防范 技术 都 具有 一 定 的 浏 后 性 ,只 有 不 断 地 学 
习 新 知识 ,和 擎 握 新 的 病毒 防御 方法 ,才能 够 避免 病毒 和 其 他 恶意 软件 对 自身 造成 损失 。 

1) 经 党 性 地 进行 病毒 扫描 

将 上 次 扫描 时 间作 为 判断 基础 。 这 是 一 种 病毒 扫描 算法 。 其 思想 是 ; 一 个 文件 上 次 
扫描 时 证 实 没 有 被 病毒 感染 ,但 并 不 能 保证 以 后 不 被 感染 ; 如 果 上 次 扫描 后 该 文件 被 病 
毒 感染 ,那么 文件 的 内 容 一 定 会 被 修改 过 ; 为 了 提高 病毒 扫描 的 效率 ,可 以 只 对 上 次 扫描 
后 内 容 被 修改 过 的 文件 进行 判断 。 这 种 算法 将 上 次 的 扫描 时 间作 为 一 个 参考 值 ,减少 了 
判别 的 数量 ,加快 了 扫描 的 效率 。 但 是 这 种 算法 对 于 那些 可 以 将 被 感染 文件 的 时 间 调 整 
回 原始 时 间 的 病毒 显然 无 能 为 力 。 
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2) 按 文件 的 精确 长 度 进行 判断 

因为 病毒 毕竟 是 一 段 程序 , 它 要 感染 文件 就 一 定 会 在 文件 中 藏匿 ,因此 被 感染 的 文件 
长 度 应 该 比 未 感染 前 长 ,利用 这 一 特性 也 可 以 查阅 出 文件 是 否 被 感染 ,如 图 6-1 所 示 。 在 
图 6-1 中 ,图 6-1(a) 是 一 段 未 被 感染 的 文件 ,而 图 6-1(b) 是 一 个 被 病毒 感染 的 文件 ,其 文 
件 长 度 变 长 了 。 但 是 病毒 程序 的 编写 者 往往 也 是 程序 设计 的 高 手 。 他 们 会 调整 病毒 藏匿 
的 手段 ,这 就 是 病毒 变异 。 图 6-1(c) 也 是 一 个 被 感染 的 文件 ,但 是 文件 的 长 度 没 有 发 生变 
化 ,因为 病毒 程序 将 原来 的 程序 内 容 进 行 了 压缩 ,为 病毒 藏匿 提供 了 足够 的 空间 。 显 然 
原来 的 病毒 检查 算法 对 这 种 病毒 是 无 效 的 ,要 想 查 出 这 种 病毒 就 必须 进行 程序 行为 的 
判定 。 


压缩 后 的 
IE 


浆 作 正 又 XE 


文件 描述 牛 把 文件 描述 
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(a) 一 个 正确 的 文件 (b) 文件 被 病毒 感染 使 文件 长 度 变 长 ”(c) 文件 被 病毒 感染 但 文件 长 度 不 变 
图 6-1 文件 病毒 感染 的 情况 


3) 程序 行为 检查 

一 旦 反 病 毒 软 件 擎 握 了 病毒 的 这 种 感染 方法 后 ,就 可 以 采用 有 力 的 防范 措施 。 病 毒 
程序 有 一 个 特点 , 它 的 目的 是 感染 程序 ,但 还 必须 要 让 程序 能 够 执行 。 因 此 在 对 正常 程序 
进行 不 缩 后 , 当 程 序 执行 时 一 定 要 对 程序 进行 解压 缩 操 作 。 这 样 防 病毒 程序 就 可 以 对 程 
序 中 的 可 疑 行为 进行 有 针对 性 的 检查 。 例 如 ,发 现 程序 中 出 现 有 成 对 的 压缩 和 解压 缩 操 
作 ,或 者 出 现 不 正常 的 加 密 、 解 密 操 作 顺 序 时 都 可 以 被 认为 是 病毒 行为 来 判断 。 

显然 ,行为 检查 程序 只 可 以 对 所 有 已 经 被 知晓 的 病毒 行为 进行 检测 ,因此 它 的 病毒 防 
范 也 只 能 针对 已 知 病毒 程序 的 破坏 行为 制定 措施 。 

4) 完整 性 检查 

病毒 检测 手段 是 对 程序 进行 完整 性 检测 。 当 确认 一 个 磁盘 程序 或 者 一 个 磁盘 目录 中 
的 内 容 是 正确 的 ,就 对 它们 进行 校 验 和 计算 ,并 将 这 些 校 验 和 存放 在 一 个 特定 的 文件 中 ; 
竺 下 次 打开 该 文件 或 目录 时 ,首先 计算 文件 或 目录 的 校 验 和 ,并 与 已 存放 的 校 验 和 进行 比 
较 , 知 一 致 就 认为 文件 未 被 感染 , 若 不 一 致 就 怀疑 该 文件 被 病毒 感染 了 。 


6.2.3 数字 加 密 技 术 

数字 加 密 技 术 在 计算 机 操作 系统 安全 防范 领域 已 经 有 一 些 比 较 成 熟 的 技术 在 应 
用 ,它们 可 以 对 系统 的 安全 起 到 一 定 的 保护 作用 。 数 字 加 密 技 术 就 是 这 样 一 种 技术 ,以 
下 将 介绍 一 些 数字 加 密 的 概念 和 相关 的 技术 方法 ,但 不 做 深入 讨论 。 我 们 知道 ,一 个 
数字 系统 中 的 数字 是 整个 系统 的 灵魂 ,因此 数字 的 安全 是 头等 大 事 。 数 字 加 密 (Data 
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Encryption) 是 一 种 第 用 的 系统 安全 防范 手段 ,是 一 种 主动 的 信息 安全 防范 措施 。 数 字 加 
密 的 目的 是 将 系统 中 传递 或 存储 的 信息 明文 (Plain Text) 通 过 某 种 手段 变 成 无 意义 的 密 
文 (Cipher Text) ,数据 保存 和 传递 中 用 密 文 ,数据 使 用 时 再 转换 成 明文 。 

由 于 密 文 可 以 有 效 地 保证 信息 在 传递 或 存储 过 程 中 不 被 泄露 ,阻止 非法 用 户 理 解 原 
始 数 据 , 从 而 确保 数据 的 安全 性 。 数 字 从 原文 变换 成 密 文 的 过 程 叫 作 加 密 , 而 当 数 字 传 递 
到 目的 地 后 被 接收 方 还 原 成 明文 的 过 程 叫 作 解密 。 加 密 和 解密 过 程 需 要 用 到 加 密 明 数 、 

数字 加 密 与 解密 操作 是 系统 运行 中 的 一 部 分 工作 ,在 数字 被 加 密 后 ,解密 操作 是 需要 
授权 的 ,没有 授权 的 用 户 无 法 看 到 数字 原文 。 有 具体 实现 中 数字 加 密 是 通过 一 系列 的 算法 
和 盟 数 完成 的 ,因此 数字 的 明文 和 密码 之 间 存 在 着 一 定 的 关系 ,如 图 6-2 所 示 。 


™ 
Cm | 
图 6-2 明文 与 密 文 之 间 联 系 


图 6-2 表明 ,一 个 信息 明文 P 在 输入 系统 后 ,经 过 加 密 密 钥 KK。 及 加 密 算法 的 综合 处 
理 后 ,形成 了 密 文 C; 该 密 文 可 以 在 不 同 的 传输 介质 中 传递 ,也 可 以 在 各 种 存储 介质 中 存 
储 ; 在 信息 到 达 目 的 地 后 ,数字 使 用 方 使 用 解密 密 钥 Ku 以 及 解密 算法 将 密 文 C 转换 成 
明文 了 ,然后 再 进行 正常 使 用 。 在 数字 加 密 与 解密 过 程 中 ,包含 许多 数学 和 工程 问题 ， 
人 们 在 实践 中 不 断 地 补充 ` 完 善 加 密 技 术 和 加 密 算 法 。 目 前 ,数字 加 密 与 解密 技术 已 
经 形成 专门 的 密码 学 研究 领域 ,不 断 有 新 的 加 密 算 法 和 加 密 、 解 密 技 术 提供 给 实际 系 
统 使 用 。 

就 目前 而 言 ,已 获得 广泛 应 用 的 两 种 加 密 技 术 是 对 称 式 密 钥 加 密 机 制 和 非 对 称 式 密 
钥 加 密 体 机 制 。 对 称 式 和 非 对 称 式 密 钥 加 密 机 制 的 主要 区 别 是 ,加 密 和 解密 过 程 中 使 用 
的 密 钥 是 否 相同 ,使 用 相同 的 密 钥 完成 加 密 .解密 操作 的 称 为 对 称 式 密 钥 加 密 机 制 ,而 使 
用 不 同 的 密 钥 完成 加 密 、 解 密 处 理 的 称 为 非 对 称 式 密 钥 加 密 机 制 。 在 加 密 、 解 密 的 过 程 
中 ,使 用 的 密 钥 值 通常 是 从 大 量 的 随机 数 中 选取 的 ,它们 又 可 以 按照 不 同 的 加 密 算 法 分 为 
专用 密 钥 和 公开 密 钥 两 种 ,在 这 里 将 不 对 密 钥 加 密 机 制 进行 讨论 。 


6.3 安全 性 的 设计 原则 


6.3.1 操作 系统 安全 性 原则 的 概念 

在 6.2 节 列 出 了 实现 计算 机 操作 系统 安全 性 的 基本 技术 和 防范 方法 ,对 于 操作 系统 
的 安全 防护 已 经 讨论 了 很 多 ,得 出 一 个 明显 的 结论 : 就 是 必须 采取 强 有 力 的 安全 防范 机 
制 和 方法 对 操作 系统 进行 保护 ,以 防御 和 反击 对 操作 系统 造成 威胁 的 意图 和 行为 。 


加 密 密 钥 K。 
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操作 系统 的 安全 技术 包含 内 容 很 广 ,一 个 最 为 基本 的 原则 就 是 在 操作 系统 设计 的 技 
术 层 面 上 ,应 该 考虑 并 且 构 建 访 问 权 限 和 系统 的 审计 管理 机 制 ,这样 才 有 可 能 在 啊 应 用 户 
的 命令 或 者 应 用 程序 对 系统 硬件 或 软件 资源 进行 请 求 的 过 程 中 ,进行 符合 安全 策略 的 调 
度 和 满足 安全 管理 算法 的 服务 ,减少 或 者 杜绝 非法 的 访问 ,从 而 从 根本 上 保护 操作 系统 的 
安全 性 。 

在 操作 系统 中 设立 安全 机 制 , 以 保护 操作 系统 的 运行 稳定 和 信息 安全 , 吻 是 在 整个 软 
件 平台 的 底层 构建 保护 设施 。 这 个 构建 过 程 深 深 融 入 操作 系统 的 设计 和 结构 中 ,因此 在 
构建 操作 系统 的 安全 防御 时 有 两 方面 需要 着 重 考 虑 : 一 方面 ,安全 性 必须 是 在 设计 系统 
每 一 部 分 时 时 刻 刻 都 要 考虑 的 因素 。 在 完成 一 部 分 的 设计 后 ,要 实时 检测 已 设计 部 分 的 
安全 程度 ; 为 一 方面 ,既然 安全 性 体现 在 整个 操作 系统 中 ,安全 性 从 始 至 终 必须 是 操作 系 


统 初始 设计 的 一 部 分 。 依 照 信息 系统 安全 标准 进行 考量 ,一 个 安全 的 操作 系统 应 该 至 少 
遵循 以 下 几 种 基本 原则 。 


(1) 最 小 特权 原则 。 最 小 特权 原则 指 的 是 在 设计 中 对 参与 操作 系统 的 每 个 特权 用 
户 ,智能 赋予 他 所 能 进行 操作 的 最 小 权力 ,而 不 是 将 操作 权 粗 放 化 管理 ,尤其 是 一 些 特殊 
权利 应 该 采用 最 小 化 管理 方式 。 

(2) 具有 对 ACL(Access Control Lists) 的 自助 访问 控制 能 力 。 

(3) 具备 强制 访问 控制 , 即 是 系统 具有 保密 性 的 访问 控制 能 力 和 完整 性 访问 控制 能 
力 ,对 访问 控制 有 绝对 的 控制 权 , 不 会 受到 其 他 权限 的 干扰 。 

(4) 有 安全 审计 和 审计 管理 的 功能 。 

(5) 设置 对 系统 安全 域 的 隔离 功能 。 

(6) 具备 可 信 通 路 机 制 。 

在 建立 了 这 些 底层 的 安全 防范 机 制 后 ,才能 应 对 那些 伪装 为 “应 用 软件 ”进入 系统 
的 病毒 .木马 程序 ` 网 络 人 侵 和 人 为 非法 操作 ,才能 真正 抵制 那些 破坏 行为 。 因 为 这 些 
入 侵 者 和 恶意 软件 是 违背 操作 系统 安全 规则 的 ,所 以 它们 也 就 失去 了 入 侵 和 被 运行 的 
基础 。 

另外 ,在 讨论 一 个 安全 的 操作 系统 时 ,这 里 也 会 涉及 一 个 利弊 权衡 的 问题 。 如 果 一 味 
地 强调 计算 机 操作 系统 的 安全 性 ,从 而 忽略 了 操作 系统 对 应 用 软件 和 运行 环境 的 兼容 性 ， 
很 容易 对 用 户 造 成 一 些 不 便 和 损失 。 从 技术 层面 上 来 讲 , 一 个 完全 封闭 的 操作 系统 也 许 
在 安全 性 上 可 以 做 到 非常 优秀 ,但 是 由 于 它 只 能 够 在 特定 的 硬件 环境 中 提供 特定 的 服务 ， 
在 有 限 的 应 用 程序 中 提供 服务 ,被 几 个 人 所 控制 。 

这 样 的 操作 系统 除了 应 对 特殊 需求 外 ,是 没有 任何 推广 和 实用 价值 的 。 所 以 一 个 安 
全 可 靠 的 操作 系统 除了 具备 安全 性 外 ,还 要 能 够 具备 支持 广泛 的 人 硬件 平台 、 文 持 广泛 的 应 
用 软件 .具备 昂 操 作 性 .能 与 其 他 安全 产品 配合 工作 等 性 能 ,而 对 计算 机 而 言 这 些 性 能 通 
稼 是 与 系统 的 安全 性 相 逆 的 ,要 从 中 找到 一 个 平衡 点 ,兼顾 各 方面 的 需求 。 

从 宏观 上 而 言 , 数 字 系 统 的 安全 问题 是 一 个 系统 工程 ,操作 系统 的 安全 性 只 是 其 中 的 
一 个 层面 ,一 个 数字 系统 的 真正 安全 还 需要 各 个 环节 的 配合 ,只 有 这 样 才能 做 到 安全 可 
靠 。 因 此 ,安全 的 操作 系统 应 该 能 够 和 各 种 安全 的 软 、 硬 件 解决 方案 相 结合 , 即 操作 系统 
能 够 与 防火 增 ` 杀毒 软件 .加密 产品 等 有 效 配 合 使 用 ,才能 达到 数字 系统 的 最 佳 安全 状态 。 
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6.3.2 系统 保护 策略 与 机 制 


1. 计算 机 系统 安全 策略 

安全 策略 是 对 系统 的 安全 需求 ,以 及 如 何 设 计 和 实现 安全 控制 有 一 个 清晰 的 、 全 面 的 
理解 和 描述 。 一 组 安全 策略 决定 了 对 什么 人 以 及 如 何 授权 使 用 计算 机 系统 及 其 负载 信息 
的 规则 。 计 算 机 保护 机 制 是 实施 安全 策略 的 工具 ,相同 的 计算 机 操作 系统 可 能 采取 不 同 
的 安全 策略 ,即使 在 保护 机 制 方面 它们 是 相同 的 。 下 面 所 涉及 的 都 是 关系 到 计算 机 系统 
保护 和 安全 问题 的 例子 。 

策略 (Policy) 与 机 制 (Mechanismy) 在 计算 机 操作 系统 中 一 直 是 两 个 不 同 的 概念 。 策 
略 规定 要 在 保护 计算 机 安全 时 要 达到 的 目标 ,如 在 特定 范围 内 决定 什么 时 候 去 完成 什么 
样 的 信息 保护 任务 ,保护 数据 的 权限 ,以 及 禁止 访问 对 象 等 ; 机 制 是 完成 任务 和 目标 的 方 
法 , 即 如 何 实现 计算 机 操作 系统 安全 性 的 保护 ,是 一 组 实现 不 同 种 类 保护 方案 的 算法 和 代 
码 的 集合 。 

这 样 做 的 优点 是 留 有 灵活 性 ,策略 发 生变 化 时 ,整个 系统 受到 的 影响 而 发 生 的 变化 比 
较 小 。 例 如 ,除了 交换 信息 外 ,两 个 进程 共享 资源 在 某 些 特定 的 通信 策略 中 是 不 允许 的 。 
支持 此 策略 的 通信 机 制 就 需要 支持 消息 传送 ,使 用 的 方法 可 能 是 把 一 个 进程 地 址 空间 内 
的 信息 复制 到 另 一 进程 。 系 统 的 安全 策略 制订 了 资源 的 共享 方式 。 机 制 是 系统 提供 用 于 
强制 执行 该 安全 策略 的 特定 步 又 和 工具 。 而 建立 精确 的 策略 是 很 困难 的 , 它 既 需 要 制订 
准确 的 软件 需求 ,又 需要 制订 无 任何 漏洞 的 命令 来 控制 系统 用 户 的 活动 。 

在 操作 系统 及 其 保护 机 制 设 计 和 实现 后 ,可 由 计算 机 设计 者 或 操作 系统 管理 员 来 选 
择 和 设 定 某 些 策略 。 一 般 而 言 ,防护 机 制 能 确保 按照 它 定 义 的 方式 工作 时 , 它 将 被 在 操作 
系统 中 使 用 ; 反之 将 不 能 依赖 防护 机 制 来 实现 策略 。 操 作 系 统 的 一 部 分 用 于 实现 机 制 ， 
而 其 他 部 分 一 一 系统 软件 、 应 用 软件 决定 了 策略 。 保 护 机 制 实现 了 号 份 认证 的 功能 ,使 得 
策略 可 以 验证 作为 某 个 实体 的 用 户 或 远程 计算 机 是 否 确实 有 相应 的 权限 。 认 证 机 制 还 被 
用 于 检查 某 实体 的 权限 是 否 能 够 访问 某 些 资 源 。 

2. 计算 机 系统 安全 机 制 

关于 一 个 操作 系统 中 的 安全 机 制 问 题 ,是 一 个 既 重 要 又 复杂 的 工程 问题 。 重 要 性 是 
指 在 任何 一 个 系统 应 用 中 ,操作 系统 的 安全 性 都 是 基础 ,如 果 基 础 不 牢靠 ,其 他 软件 系统 
的 安全 性 都 是 一 纸 空谈 。 复 杂 性 知识 在 操作 系统 设计 中 包含 太 多 的 核心 技术 ,这 些 技术 
需要 多 年 的 积累 和 沉淀 才 会 有 所 创新 和 发 现 ,而 实现 这 些 技术 需要 一 个 非常 长 的 时 间 段 
的 努力 和 试验 才能 做 到 。 概 括 起 来 ,设计 一 个 安全 的 操作 系统 ,需要 突破 以 下 几 个 关键 
技术 。 

1) 建立 安全 理论 和 模型 

在 整个 计算 机 操作 系统 的 开发 中 ,建立 适用 于 安全 操作 系统 发 展 的 安全 理论 和 模型 
是 工作 的 基础 和 依据 。 当 前 安全 操作 系统 开发 所 依据 的 模型 多 数 是 传统 的 BLP(Bell-La 
Padula) 模 型 ,这 是 一 种 非常 有 名 的 多 级 安全 策略 模型 。 它 成 型 时 间 很 久 , 在 早期 是 一 种 
军事 安全 策略 的 数学 描述 ,后 期 用 计算 机 可 实现 的 方法 进行 定义 ,多 年 来 被 许多 操作 系统 
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所 使 用 。 但 是 该 模型 偏重 于 计算 机 信息 的 保密 性 ,在 实施 中 存在 着 诸如 后 门 陷阱 、 暗 通道 
等 安全 隐患 ,应 该 说 它 已 难以 适应 当前 操作 系统 的 发 展 需要 。 因 此 需要 加 强 安 全 模型 的 
理论 研究 及 相应 策略 的 制定 ,加 强 安 全 操作 系统 评估 准则 和 方法 的 研究 ,将 保密 性 和 完整 
性 有 机 地 结合 起 来 ,建立 新 的 安全 操作 系统 模型 。 

2) 构造 安全 的 体系 结构 

系统 的 高 安全 等 级 其 实 并 不 是 一 些 安全 功能 的 简单 到 加 就 可 以 实现 的 ,必须 要 建立 
严密 科学 的 体系 结构 来 保证 系统 的 安全 等 级 保持 在 一 个 较 高 水 准 。 因 此 ,需要 加 强 操作 
系统 安全 体系 结构 的 研究 ,提出 符合 安全 标准 的 安全 和 新 体系 结构 ,重点 从 形式 化 描述 与 
验证 上 下 功夫 ,为 解决 操作 系统 安全 提供 一 整套 理论 指导 和 基础 构架 的 支撑 ,并 为 工程 实 
施 况 定 坚 实 的 基础 。 例 如 ,可 信 计 算 (TCB) 是 操作 系统 安全 的 基础 ,其 内 部 要 结构 化 , 模 
块 之 间 要 相互 独立 ,要 能 够 实现 用 人 硬件 资源 隔离 关键 和 非 关键 部 件 的 功能 。 

3) 进行 安全 分 级 设计 

在 系统 安全 上 要 根据 需要 进行 安全 分 级 设计 。 例 如 ,对 专用 安全 操作 系统 和 普通 安 
全 操作 系统 而 言 , 应 该 具有 不 同 的 安全 级 别 。 可 针对 安全 性 要 求 不 同 的 应 用 环境 配置 特 
定 的 安全 策略 ,提供 灵活 、 有 效 的 安全 机 制 , 设 计 符 合 安全 目标 的 专用 操作 系统 ,以 满足 各 
种 安全 级 别 保护 的 需要 。 

4) 重 构 系统 内 核 

目前 我 国 还 没有 完全 上 自主 知识 产权 的 操作 系统 ,因此 相关 领域 操作 系统 的 安全 性 一 
直 是 业内 人 士 担 忧 的 问题 。 要 想 具 有 完全 的 操作 系统 日 主 知识 产权 ,必须 重 构 系 统 内 核 。 
要 以 密码 技术 为 核心 ,充分 利用 所 提供 的 核心 功能 构建 具有 自我 免疫 能 力 的 高 安全 等 级 
的 内 核 。 密 码 技术 在 内 核 中 可 以 实现 以 下 主要 功能 。 

(1) 确保 用 户 唯一 身份 .权限 .工作 空间 的 完整 性 和 可 用 性。 

(2) 确保 存储 、 处理 .传输 的 机 密 性 和 完整 性 。 

(3) 确保 硬件 环境 的 配置 .操作 系统 内 核 . 服 务 及 应 用 程序 的 完整 性 。 

(4) 确保 密 钥 操作 和 存储 的 安全 人 性。 

(5) 确保 系统 具有 免疫 能 力 , 从 根本 上 阻止 病毒 和 黑客 等 软件 的 攻击 。 

要 想 建立 安全 的 操作 系统 平台 ,根本 任务 还 是 建立 操作 系统 自身 的 安全 机 制 , 设 立 良 
好 的 操作 系统 安全 策略 ,构建 出 安全 可 靠 的 操作 系统 。 要 做 到 这 一 点 ,需要 上 述 的 关键 机 
制 的 建立 和 技术 突破 能 够 顺利 完成 ,这 个 过 程 非常 漫长 ,任务 也 异常 艰巨 ,这 对 操作 系统 
设计 者 来 说 任 重 而 道 远 ,但 这 是 计算 机 操作 系统 发 展 的 远大 目标 ,在 未 来 可 以 预见 的 日 子 
里 能 够 被 实现 。 


6.4 职业 道德 教育 与 法 制 建 设 
6.4.1 计算 机 从 业 人 员 职 业 道 德 教育 


1. 计算 机 从 业 人 员 职 业 道 德 概述 
职业 道德 涵盖 了 从 业 人 员 与 服务 对 象 、 职 业 与 职工 、 职 业 与 职业 之 间 的 关系 ,是 所 有 
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从 业 人 员 在 职业 活动 中 应 遵循 的 行为 准则 ; 要 大 力 倡导 职业 道德 ,或 励 人 们 在 工作 中 
做 一 个 好 的 建设 者 ,无 论 从 事 何 种 职业 的 工作 人 员 都 应 在 其 自身 职业 活动 中 遵守 职业 
道德 。 道 德 与 职业 道德 为 我 国 计 算 机 专业 技术 人 员 职 业 道 德 提供 了 道德 基础 和 标准 ， 
违反 道德 和 职业 道德 的 计算 机 操作 行为 是 与 计算 机 专业 技术 人 员 职 业 道 德 相 背离 的 ; 
没有 道德 与 职业 道德 的 文 撑 , 计算机 专业 技术 人 员 职 业 道德 建设 将 成 为 无 源 之 水 、 无 
本 之 木 。 

计算 机 专业 从 业 人 员 职 业 道 德 也 会 遵守 一 般 职 业 道 德 的 基本 原则 。 其 中 包括 计算 机 
行业 中 专业 技术 人 员 的 思想 意识 \ 公 共 道 德 , 贡 任 义 务 、 利 益 得 失 和 服务 态度 等 相关 内 容 ， 
涵盖 了 计算 机 相关 行业 中 专业 技术 人 员 应 有 的 职业 特征 和 相关 作用 ,是 计算 机 从 业 人 员 
在 长 期 的 执业 活动 中 总 结 出 来 ,并 用 以 约束 业内 人 士 言 行 ,进而 指导 其 思想 和 工作 的 道德 
规 汇 。 

社会 主义 职业 道德 基本 规范 是 各 行 各 业 中 职业 道德 规范 的 基础 组 成 部 分 ,主要 包括 
“ 爱 图 敬业 .诚实 守信 办事 公 计 、 服 务 群 众 ,奉献 社会 等 内 容 。 计 算 机 专业 技术 人 员 要 月 
党 遵守 国家 政策 法 规 和 道德 原则 ,对 社会 和 人 民有 承担 应 有 的 责任 与 义务 ; 既 要 有 高 度 的 
责任 心 , 又 必须 随时 擎 握 计 算 机 行业 的 发 展 规律 ,努力 学 习 新 知识 、. 刻 兰 销 研 新 业务 ,以 公 
众 利 益 为 最 高 目标 ,维护 劳动 者 的 知识 产权 ,保障 计算 机 系统 安全 ,合理 、 高 效 地 做 好 本 职 
工作 。 根 据 国内 外 现 有 的 用 以 约束 计算 机 专业 技术 人 员 执 业 行 为 的 规范 或 昔 程 ,本 书 对 
计算 机 专业 技术 人 员 职 业 道 德 的 内 容 作 了 以 下 归纳 。 

(1) 使 用 计算 机 软件 或 数据 时 应 还 照 国 家 有 关 法 律 规定 , 辟 重 其 作品 的 版 权 , 上 月 沉 维 
护 并 对 重 他 人 的 劳动 成 果 , 不 非法 复制 由 他 人 劳动 完成 的 软件 程序 ,坚决 抵制 盗版 并 使 用 
正版 软件 ,不 为 保护 自己 的 软件 资源 而 制造 病毒 保护 程序 。 

(2) 规范 使 用 计算 机 和 网 络 技术 的 行为 ,不 利用 计算 机 网 络 散 布 谣言 .编造 或 者 牌 曲 
事实 ,不 烛 动 人 民 和 群众 进行 颠 缆 国家 政权 、 推 翻 社会 主义 制度 .破坏 法 律 法 规 、 损 害 国家 机 
关 信誉 等 扰乱 社会 秩序 的 行为 ; 不 宣传 封建 迷信 、 淫 秽 色 情 、 赌 博 、 暴 力 、 多 杀 、 怒 怖 等 信 
县 ,不 教唆 犯罪 。 

(3) 切实 维护 计算 机 系统 的 正常 运行 ,确信 软件 是 符合 规格 说 明 、 经 过 安全 测试 且 不 
会 降低 生活 品质 的 ; 不 为 显示 日 喘 技术 水 平 而 制造 计算 机 病毒 程序 ,不 使 用 市 病毒 的 软 
件 , 不 有 意 传 播 病 毒 给 其 他 计算 机 系统 ; 要 采取 积极 预防 措施 ,在 计算 机 内 安装 防 病毒 软 
件 并 定期 检查 计算 机 系统 内 文件 是 否 有 病毒 ,如 发 现 病毒 ,应 及 时 用 杀毒 软件 消除 ; 保护 
计算 机 系统 数据 的 安全 ,不 擅 日 自 改 他 人 计算 机 内 信息 资源 。 

(4) 在 相关 法 律 法 规 和 有 关机 关 的 内 部 规定 及 指引 下 开发 .建立 计算 机 信息 系统 ,并 
以 合法 的 用 户 喘 份 进入 , 绝 不 明知 故 犯 使 用 通过 非 合理 渠 道 获 得 的 软件 。 

(5) 在 收集 ,发布 信息 时 每 重 并 保护 他 人 的 隐私 及 名 党; 不 蓄意 破坏 和 损伤 他 人 的 
计算 机 系统 设备 及 资源 ,不 利用 计算 机 伤害 他 人 ,不 擅自 完 控 他 人 计算 机 资源 。 

(6) 计算 机 专业 技术 人 员 应 持 诚实 和 坦率 的 态度 对 工作 承担 完全 责任 ,正视 自己 在 
工作 经 验 与 技能 教育 上 的 不 足 , 用 公益 目标 节制 雇主 、 客 户 和 用 户 的 利益 : 当 有 理由 相信 
有 关 的 软件 和 文档 可 能 对 用 户 、 公 众 或 环境 造成 任何 实际 或 潜在 的 危害 时 ,应 问 适 当 的 人 
或 当局 揭露 ; 致力 于 将 目 己 的 专业 技能 用 于 公益 事业 和 公共 教育 的 发 展 。 
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2. 计算 机 从 业 人 员 职 业 道德 建设 途径 

随 着 市 场 苑 争 的 日 益 激烈 和 专业 化 程度 的 增强 ,整个 社会 对 计算 机 行业 中 专业 技术 
人 员 职 业 观 念 .态度 .技能 及 纪律 的 要 求 越 来 越 高 。 培 养 未 来 计算 机 专业 技术 人 员 的 高 校 
应 加 强 计 算 机 伦理 学 的 研究 ,从 内 容 上 结合 学 生 专 业 特点 ,加 强 计算 机 职业 道德 教育 。 

计算 机 专业 技术 人 员 职 业 道德 建设 是 一 个 从 外 到 内 的 过 程 ,目的 是 将 行业 发 展 所 需 
的 计算 机 专业 技术 人 员 的 思想 品质 转化 为 自 员 的 认识 和 实践 ,所 以 在 建设 实施 的 过 程 中 
必须 采取 先 加 强 外 部 监管 ,再 到 增强 计算 机 专业 技术 人 员 目 律 的 模式 进行 。 要 秉承 4 公民 
道德 建设 实施 纲要 ) 的 要 求 ,加 大 行业 内 外 监管 力度 ,促进 计算 机 专业 技术 人 员 职 业 道德 
法 制 化 建设 ,完善 立法 监督 进程 ,对 做 出 表率 行为 的 计算 机 专业 技术 人 员 子 以 表 有 朝 和 次 
励 ; 在 高 校 和 计算 机 行业 中 紧 抓 职业 这 人 德 教育 工作 的 落实 ,引导 计算 机 专业 技术 人 员 加 
蝇 目 身 学 习 、 培 养 目 律 意识 。 

职业 道德 教育 是 一 件 包 含 思 考 .情感 .意志 和 行为 的 综合 性 工作 ,更 是 一 个 长 期 的 过 
程 。 目 前 关于 计算 机 行业 职业 站 德 的 研究 在 我 国 仍 处 于 起 步 阶 段 , 欲 改变 高 校 计 算 机 职 
业 道 德 教育 的 薄弱 状况 台 必 须 积极 探索 并 重视 职业 道 熏 教 育 工作 的 进行 ,加 强 计算 机 专 
业 教 师 与 思想 政治 教育 工作 者 的 配合 ,结合 学 生 的 个 性 及 专业 学 习 的 特性 ,从 不 同学 科 的 
角度 共同 探索 解决 问题 的 方法 ,培养 更 多 既 介 专业 理论 ,又 有 实践 经 验 的 人 才 , 专 门 从 事 
计算 机 职业 道德 教育 的 研究 和 教学 工作 。 


6.4.2 计算 机 相关 法 律 法 规 建设 


受 我 国 计 算 机 相关 法 律 法 规制 度 不 健全 的 影响 ,计算 机 法 规 知识 在 整个 计算 机 行业 
内 普及 甚 少 。 法 律 知 识 的 欠缺 影响 计算 机 专业 技术 人 员 的 价值 观念 和 道德 判断 ,以 致 少 
数 计 算 机 专业 技术 人 员 在 执业 活动 中 踩 线 过 界 ,违反 伦理 规范 或 纪律 条 文 , 触 犯法 律 。 

加 强 社会 主义 法 制 建设 ,是 公民 道德 建设 健康 发 展 的 重要 保证 。 当 前 ,计算 机 安全 问 
题 日 益 突出 ,没有 法 律 的 强制 力 , 仅 任 内 心 信念 和 社会 熏 论 不 可 能 规范 计算 机 专业 技术 人 
员 和 用 户 使 用 计算 机 的 行为 ; 计算 机 专业 技术 人 员 职 业 道 德 和 行为 准则 的 最 基本 要 求 就 
是 国家 关于 计算 机 管理 方面 的 法 律 法 规制 定 。 

针对 计算 机 行业 内 道德 规范 略 显 软弱 的 现象 ,在 20 世纪 80 年 代 中 期 ,我 国 国务 院 及 
各 部 委 的 权威 机 构 逐 步 开 展 计算 机 安全 立法 工作 : 拟定 《CHINANET 用 户 入 网 责任 书 》 
《数据 库 人 网 责任 书 》 等 条 文 制度 ,力求 规范 团体 和 个 人 使 用 计算 机 信息 技术 的 不 正当 行 
为 。 随 后 ,立法 机 构 和 政府 机 关 制 定 出 包括 《中华 人民 共 和 国 计 算 机 信息 系统 安全 保护 条 
例 兴 计算 机 软件 保护 条 例 兴 计算 机 信息 系统 安全 等 级 划分 标准 ?在 内 的 法 律 法 规 , 以 规范 
和 整顿 计算 机 行业 的 违法 行为 ,促进 计算 机 技术 和 互联 网 的 健康 发 展 。 

面 对 计 算 机 犯罪 现象 的 逐年 增加 ,1997 年 ,《 中 华人 民 共 和 国 刑法 ) 修 订 中 增加 了 有 
关 计 算 机 犯罪 的 条 款 , 涉 及 计算 机 软件 网络、 系统 等 计算 机 犯罪 领域 。2011 年 6 月 20 日 ， 
最 高 人 民 检 察 院 审 判 委 员 会 第 1524 次 会 议 . 最 高 人 民 检 察 院 第 十 一 届 检 察 委员 会 第 63 次 
会 议 正式 通过 《最 高 人 民法 院 、 最 高 人 民 检 察 院 关于 办 理 危 害 计算 机 信息 系统 安全 刑事 案 
件 应 用 法 律 若 干 问题 的 解释 》, 针 对 传播 病毒 .制造 病毒 .进行 网 络 攻 击 等 黑客 行为 做 出 明 
确 的 量刑 标准 解释 。 量 刑 标准 的 明确 化 ,有 利于 加 大 打击 黑客 制造 病毒 网络 诈 骗 等 行为 
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的 力度 ,有 利于 更 好 地 维护 网 络 安全 。 

立法 有 助 于 促进 法 治 建设 \ 保 障 计算 机 专业 技术 人 员 的 合法 权益 ,而 法 律 更 是 道德 的 
底线 ; 职业 道德 为 立法 更 定 基础 ,立法 为 道德 建设 提供 保障 ,如 果 没 有 相应 的 监督 机 构 和 
执行 机 制 ,计算 机 专业 技术 人 员 的 道德 立法 便 流 于 一 纸 空 文 。 加强 相关 政策 法 规 建设 , 促 
进 立 法 机 关 的 监督 进程 ,才能 为 我 国 加 强 信 息 系统 安全 保护 和 打击 网 络 违法 犯罪 活动 现 
定 法 律 基础 ,才能 制约 计算 机 专业 技术 人 员 的 执业 行为 。 

法 律 监督 部 门 、 计 算 机 民间 协会 等 相关 机 构 组 织 必须 共同 促进 立法 监督 工作 的 开展 ， 
在 第 一 时 间 调 查 计算 机 专业 技术 人 员 的 执业 情况 ,指导 其 职业 行为 ; 要 共同 维护 信息 社 
会 的 环境 安全 ,堵截 并 删除 欲 通过 计算 机 传播 的 可 能 危害 社会 的 信息 ; 要 敦促 司法 人 员 
加 强 计 算 机 专业 知识 的 擎 握 和 操作 技能 的 训练 ,制定 管理 和 维护 计算 机 技术 与 信息 产 
业 健 康 发 展 的 法 律 法 规 , 追 究 计 算 机 专业 技术 人 员 使 用 计算 机 技术 不 展 行为 的 法 律 
责任 。 

为 外 ,法 律 监督 部 门 还 应 随时 洞悉 我 国 计 算 机 相关 法 律 法 规 的 缺 汤 ,尽快 建立 以 宪法 
保护 为 核心 、 民 法 保护 为 重点 、 其 他 法 律 保护 为 辅助 的 完善 的 计算 机 法 律 保护 体系 ; 将 规 
范 和 章程 应 用 到 有 争议 的 案例 中 ,让 计算 机 从 业 人 员 更 直接 .更 具体 地 用 法 律 法 规 来 规范 
目 己 的 行为 ,并 以 现行 的 伦理 规范 来 约束 目 己 ,提高 个 人 在 行业 内 的 信誉 ,促进 立法 机 关 
监督 的 进程 。 


向 综合 练习 题 


一 、 填空 题 

1. 实现 计算 机 操作 系统 安全 的 核心 目标 包括 计算 机 数据 的 
和 

2. 计算 机 系统 数据 的 机 密 性 是 指 通过 和 ,保护 个 人 隐私 和 专 有 


3， 计算 机 病毒 通常 由 和 三 部 分 组 成 。 
4. 按照 计算 机 病毒 的 工作 方式 分 类 ,可 分 为 等 计算 机 


5. 主流 用 户 验 证 方式 主要 由 和 3 种 方式 组 成 。 

6. 解决 计算 机 病毒 威胁 的 主要 方法 有 和 。 

7. 数字 从 原文 变换 成 密 文 的 过 程 叫 作 ;而 当 数 字 传 递 到 目的 地 后 被 接收 方 
还 原 成 明文 的 过 程 叫 作 。 加 密 和 解密 过 程 需 要 用 到 
或 

8. 我 国 在 1980 年 以 来 ,立法 机 构 和 政府 机 关 制 定 出 包括 《 》& 》 
《 》 在 内 的 法 律 法 规 , 以 规范 和 整顿 计算 机 行业 的 违法 行为 ,促进 计算 机 技术 和 互 
联网 的 健康 发 展 。 

一 、 简 答题 

1. 列举 计算 机 所 拥有 的 资产 和 它们 分 别 所 容易 受到 的 威胁 。 
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co ~ 上] CO cm 上 请 co 心 


.列举 3 种 不 同类 型 的 入 侵 者 类 型 。 

. 简要 阐述 “后 门 陷阱 ”的 工作 方式 和 防范 方法 。 

. 简 述 计算 机 生命 周期 内 的 主要 阶段 及 每 个 阶段 主要 执行 的 任务 。 
. 简要 举例 3 种 除 计算 机 病毒 之 外 的 恶意 软件 类 型 及 其 主要 危害 方式 。 
. 简要 陈述 4 种 常见 的 反 入 侵 生 略 。 

. 列举 4 种 不 同 的 计算 机 病毒 防范 方法 。 

. 如果 要 设计 一 个 安全 的 操作 系统 ,需要 突破 哪些 关键 技术 ? 


湖 章 | 导 | 读 


本 章 以 Linux 操作 系统 的 一 个 版 本 Ubuntu 为 例 , 介 绍 了 它 的 安装 与 初步 使 
用 过 程 。 同 时 以 它 的 系统 调用 为 背景 ,对 操作 系统 中 的 进程 管理 ,存储 管理 ,文件 
管理 的 相关 算法 进行 了 实验 。 希 望 通过 本 章 的 学 习 , 加 深 对 操作 系统 的 理解 。 


7.1 Ubuntu 安装 


7.1.1 实验 目的 


(1) 了 解 硬盘 分 区 概念 和 表示 方法 。 
(2) 熟悉 Ubuntu 的 安装 过 程 。 
(3) 了 解 与 Windows 共处 一 机 的 人 处理 方法 。 


7.1.2 实验 内 容 


Ubuntu 是 一 种 用 户 友好 、 易 于 使 用 的 Linux 操作 系统 ,已 经 成 为 开源 领域 中 久 手 可 
热 的 明星 , 深 受 广大 Linux 用 户 的 喜爱 ,和 其 他 Linux 发 行 版 相 比 ,Ubuntu 非常 易 用 ,和 


Windows 相 容 性 很 好 ,非常 适合 Windows 用 户 的 迁移 。 
1. 安检 规划 


(1) 在 计算 机 上 安装 Ubuntu 系统 ,对 硬盘 进行 分 区 是 一 个 非常 重要 的 步骤 ,下 面 介 


绍 几 个 分 区 方案 。 
QO 方案 1( 初 学 者 )。 
/: 建议 大 小 在 5GB 以 上 ， 
/home: 存放 普通 用 户 的 数据 ,是 普通 用 户 的 宿主 目录 ,建议 大 小 为 剩 下 的 空间 。 
swap: 即 交 换 分 区 ,建议 大 小 是 物理 内 存 的 1 一 2 倍 。 


ey 壳 作 系统 


@ 方案 2( 开 发 者 ) 。 

/boot: 用 来 存放 与 Ubuntu 系统 启动 有 关 的 程序 ,如 启动 引导 装载 程序 等 ,建议 大 小 
为 00MB 以 上 。 

/: Ubuntu 系统 的 根 目 录 , 所 有 的 目录 都 挂 在 这 个 目录 下 面 , 建 议 大 小 为 5GB 以 上 。 

/home: 存放 普通 用 户 的 数据 ,是 普通 用 户 的 宿主 目录 ,建议 大 小 为 剩 下 的 空间 。 

/usr: 用 来 存放 Ubuntu 系统 中 的 应 用 程序 ,其 相关 数据 较 多 ,建议 大 于 3GB 以 上 。 

swap: 实现 虚拟 内 存 , 建 议 大 小 是 物理 内 存 的 1 一 2 倍 。 

(2) Ubuntu 安装 程序 一 般 提 供 以 下 几 个 方案 。 

gd 清除 磁盘 并 安装 Ubuntu (Erase Disk and Install Ubuntu) 。 这 个 方案 会 删除 硬 
盘 上 所 有 分 区 和 操作 系统 ,然后 再 重新 分 区 人 硬盘。 如 果 人 硬盘 上 有 其 他 想 保留 的 操作 系统 ， 
请 不 要 选择 此 项 。 

@ 将 Ubuntu 与 原 有 操作 系统 安装 在 一 起 (Install Ubuntu Alongside OS)。 如 果 计 
算 机 有 包括 微软 Windows 或 其 他 GNU/Linux 等 操作 系统 ,就 会 看 到 这 个 方案 。 这 个 方 
案 会 在 不 损害 原 有 操作 系统 情况 下 缩小 其 占用 的 磁盘 分 区 (Partition) ,并 在 腾 出 的 空间 
上 安装 Ubuntu。 

@) 其 他 选项 (Something Else) 。 这 个 方案 不 会 帮 用 户 上 月 动 分 区 ,只 会 让 用 户 手 动 进 
行 分 区 硬盘 。 在 这 里 可 以 自己 创建 .调整 分 区 ,或 者 为 Ubuntu 选择 多 个 分 区 。 

2， 安 玖 过 程 简介 

(1) 到 ubuntukylin 官网 http://www. ubuntukylin. comy/ 下 载 安装 程序 ,并 做 成 局 
动 光盘 。 将 计算 机 的 BIOS 设 定 成 用 光盘 局 动 , 然 后 将 Ubuntu 安装 光盘 放 人 光驱 。 局 动 
计算 机 ,出 现 图 7-1 所 示 界 面 。 


关 | 安装 (作为 超级 用 户 ) 


ASscurianu 

Bahasa Indonesia 

Bosanski 

Catalé 

Cestina 

Cymraeg 

Dansk 

Deutsch 

Eesti 

English 试用 Ubuntu Kylin 安装 Ubuntu Kylin 
Espafiol 

Esperanto 

Euskara 您 可 以 直接 从 此 CD 尝试 Ubuntu Kylin ， 而 不 用 对 您 的 电脑 作 任 何 更 改 。 
Francais 
Gaeilge 
Galego 
Hrvatski 


islenska 您 可 以 阅读 一 下 发 行 注 记 . 


如 果 您 已 经 准备 完毕 ， 您 可 以 与 现 有 系统 并 存 (或 者 车 代 ) 方式 将 Ubuntu Kylin 安装 到 您 
的 电脑 上 。 此 过 程 无 需 耗 时 太 久 。 


图 7-1 安装 Ubuntu 
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(2) 选择 “安装 Ubuntu Kylin”, 出 现 如 下 的 提示 界面 ,如 图 7-2 所 示 。 


”安装 (作为 超级 用 户 ) 


备 安 六 Ubuntu Kylin 


要 获得 最 佳 的 体验 ， 请 确定 这 人 台 计 算 机 : 
有 至 少 7.5 GB 可 用 的 磁盘 空间 
已 经 连接 到 互联 网 


安装 中 下 载 更 新 


Ubuntu Kylin 使 用 第 三 方 软件 播放 Flash、MP3 和 其 他 媒体 ， 并 驱动 某 些 图 形 和 无 线 网 络 硬件 。 其 中 某 些 软件 是 闭 源 
的 。 这 些 软件 受到 其 文档 中 协议 条 款 的 约束 。 

安装 这 个 第 三 方 软件 

Fluendo MP3 插件 包含 Fraunhofer llS 和 Technicolor SA 授权 的 MPEG Layer-3 音频 解码 技术 。 


退出 (Q) 后 退 (B) 继续 


(3) 单 击 "继续 按钮, 出现" 确认 安 疫 类 型 界面 ,如 图 7-3 所 示 。 


对 安装 (作为 超级 用 户 ) 


这 台 计 算 机 已 经 安装 了 Windows 7。 您 准备 怎么 做 ? 
安装 Ubuntu Kylin ,与 Windows 7 共存 
保留 文档 、 昔 乐 和 其 他 个 人 文件 。 您 可 以 在 每 次 计算 机 局 动 时 选择 要 进入 的 择 作 系统 。 


清除 整个 磁盘 并 安装 Ubuntu Kylin 
注意 ; 这 会 一 除 所 有 系统 里 面 的 全 部 召 太 、 文 档 、 了 照片 、 音 乐 和 其 他 文件 。 


加 密 Ubuntu Kylin 新 安装 以 提高 安全 性 
下 一 步 ， 你 需要 选择 一 个 安全 密 钥 。 


在 Ubunty Kylin 新 安装 中 使 用 LVM 
这 将 启动 逻 辐 分 区 管理 (LYM) ,有 快照 和 调整 分 区 大 小 等 功能 。 


其 他 选项 
您 可 以 自己 创建 、 调 整 分 区 ， 或 者 为 Ubuntu Kylin 选择 多 个 分 区 。 


后 退 (B) 现在 安装 (|) 


图 7-3 确认 安装 类 型 


了 春 作 系统 


(4) 单 击 “ 继 续 ” 按 钮 ,出 现 “ 分 区 及 格式 化 人 硬盘 ”界面 ,如 图 7-4 所 示 。 


X ”将 改动 写 入 磁盘 吗 ? 
如 果 您 继续 ， 以 下 所 列 出 的 修改 内 容 将 被 写 入 磁盘 。 理 则 您 将 可 以 进行 进一步 的 手动 修改 。 


以 下 设备 的 分 区 表 已 被 改变 : 
SCSI3 (0,0,0) (sda) 


以 下 分 区 将 被 格式 化 : 
| SCS13 (0,0,0) (sda) 设备 上 的 第 5 分 区 将 被 设置 为 ext4 
SCSI3 (0,0,0) (sda) 设备 上 的 第 6 分 区 将 被 设置 为 swap 


| _E 退 | 给 续 


图 7-4 分 区 及 格式 化 人 硬盘 


(5) 单 击 “ 继 续 ”, 出 现 选 择 “ 所 在 地 区 和 国家 ”界面 ,如 图 7-5 所 示 。 


安装 (作为 超级 用 户 ) 


您 在 什么 地 方 ? 


| shanghai 


图 7-5 选择 安装 分 区 


(6) 单 击 "继续 ?按钮 ,出 现 选择 "键盘 布局 "界面 ,如 图 7-6 所 示 。 
(7) 单 击 “ 继 续 ” 按 钮 ,出 现 输入 “用 户 名 和 密码 ”界面 ,如 图 7-7 所 示 。 单 击 “ 继 续 ” 按 
钮 ,完成 安装 。 
(8) 重新 启动 计算 机 ,出 现 Linux 局 动 菜 单 ,选择 第 一 项 ,局 动 Ubuntu, 如 图 7-8 所 示 。 
(9) 输入 用 户 名 、 密 码 , 进 入 Ubuntn Kylin 系统 ,如 图 7-9 所 示 。 
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计 入 国 ) 过 


安装 (作为 超级 用 户 ) 


键盘 布局 


选择 您 的 键盘 布局 : 

/ 友 诈 ( 吊 
族 ( 唤 时 大 ) 汉语 

汉语 -Tibetan 

汉语 -Tibetan (with ASCIl numerals) 

汉语- Uyghur 


本 和 妇 直 下 运 ! 主 尔 主 革 运 ) 


在 这 里 输入 以 测试 您 的 键盘 
探测 键盘 布局 


后 退 (B) 继续 


图 7-6 键盘 布局 


为 姜 团 4 二 


安装 (作为 超级 用 户 ) 


您 的 姓名 : | zlq 


您 的 计算 机 名 : zlq-virtual-machine 
与 其 他 计算 机 联络 时 使 用 的 名 称 。 
选择 一 个 用 户 名 : | zlq 


确认 您 的 密码 : see 
自动 登录 
@ 登录 时 需要 密码 
| 加 密 我 的 主 目录 


后 退 (B) 继续 


图 7-7 用 户 和 密码 


也 奉 作 系统 


GNU GRUB 2.02~beta2-22ubuntul i 反 


*Ubuntu Kylin GNUZLinux _ _ i 
Ubuntu Kylin GNUALinux 部 级 迹 功 
Memory test (memtest986+) 


MemorY test (memtest86+, SerM1a seo00 


Hindouws 7 (loader) (on /deyv/sdal) 


Ubuntu Kylin 


CHELAN wo 


图 7-8 ”启动 Ubuntu 


Ubuntu Kylin 桌面 人 中) 20:31 其 


LibreOffice Writer 


@ Ubuntu Kylin 


而 
否 
所 
es 
本 
外 
区 
忆 


图 7-9 Ubutn Kylin 系统 用 户 界 面 
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7.1.3 实验 报告 


(1) 在 虚拟 机 上 ,安装 Ubuntu 操作 系统 。 
(2) 在 计算 机 上 ,完成 Windows 和 Linux 双 系 统 的 安装 。 


7.1.4 实验 相关 资料 


硬盘 分 区 就 是 在 硬盘 的 自由 空间 上 创建 的 .将 一 块 物理 硬盘 划分 成 多 个 能 够 被 格式 
化 和 单独 使 用 的 逻辑 单元 的 操作 。 

(1) 硬盘 分 区 后 的 逻辑 单元 有 3 种 , 即 主 分 区 .扩展 分 区 和 逻辑 分 区 。 

主 分 区 也 叫 基 本 分 区 (Primary Partion) , 它 是 物理 磁盘 中 可 以 被 标 为 激活 ,并 且 被 系 
统 用 于 导入 计算 机 操作 系统 的 磁盘 分 区 。 每 个 物理 磁盘 最 多 可 以 有 4 个 基本 分 区 ,多 个 
基本 分 区 的 目的 是 分 隔 不 同 的 操作 系统 ,基本 分 区 不 能 再 划分 子 分 区 ,所 以 基本 分 区 只 能 
有 一 个 盘 符 ,没有 逻辑 盘 的 概念 。 

扩展 分 区 的 目的 就 是 突破 一 个 硬盘 上 只 能 有 4 个 分 区 的 限制 ,通过 扩展 分 区 ,用 户 可 
以 给 硬盘 划分 出 多 于 4 个 的 逻辑 分 区 。 扩 展 分 区 也 必须 在 自由 空间 上 建立 ,一 个 硬盘 上 
只 能 有 一 个 扩展 分 区 。 人 硬盘 上 主 分 区 和 扩展 分 区 之 和 不 能 超过 4 个 。 

扩展 分 区 必须 再 进行 分 区 后 才能 使 用 ,扩展 分 区 再 分 下 去 的 是 逻辑 分 区 ,而 且 逻 辑 分 
区 没有 数量 上 限制 。 

扩展 分 区 只 不 过 是 逻辑 分 区 的 "容器 ?>。 只 有 主 分 区 和 逻辑 分 区 才能 进行 数据 存 
储 。 主 分 区 的 作用 就 是 计算 机 用 来 进行 司 动 操作 系统 的 ,因此 每 一 个 操作 系统 的 局 
动 ,或 者 称 作 引导 程序 ,都 应 该 存放 在 主 分 区 上 。 这 就 是 主 分 区 和 扩展 分 区 及 逻辑 分 
区 的 最 大 区 别 。 

(2) 硬盘 分 区 中 的 关键 数据 。 

Qa 硬盘 主 引 导 悄 区 。 主 引导 局 区 是 硬盘 的 第 一 个 局 区 (512B), 由 主 引 导 记 录 
(Master Boot Record, MBR) 硬盘 分 区 表 (Disk Partition Table, DPT) 和 引导 剧 区 标识 
(Boot Record ID) 三 部 分 组 成 ,如 表 7-1 所 示 。 


表 7-1 硬盘 主 引 导 扇 区 结构 表 


1FEh 引导 扇 区 标识 (55h,AAh) 2 


MBR 占用 主 引 导 扇 区 的 前 446B(0~0xlBD)。MBR 中 存放 的 是 系统 主 引 导 程 序 ， 
主 引 导 程 序 负 责 从 活动 分 区 (具有 激活 标志 ) 的 引导 记录 中 装载 操作 系统 引导 程序 , 它 最 
后 执行 的 是 一 条 JMP 指令 ,使 计算 机 可 以 跳 转 执行 操作 系统 本 身 的 引导 程序 , 即 活 动 分 


ly 壳 作 系统 


区 的 引导 记录 上 的 引导 程序 。 
硬盘 分 区 表 分 为 4 个 分 区 项 ,每 项 16B, 分 别 记录 了 每 个 主 分 区 人 信息。 硬盘 分 区 表 占 
用 64B( 字 节 序 号 是 从 0xl1BE~0xlFD) ,记录 了 磁盘 的 基本 分 区 信息 ,如 表 7-2 所 示 。 


表 7-2 硬盘 分 区 表 
00h | 0 ”| Activeflag 标志 。0x80H 表示 为 活动 分 区 ,0x00H 表示 为 非 活 动 分 区 
0lh 该 分 区 的 起 始 磁头 号 、 扇 区 号 、 柱 面 号 
04h 分 区 类 型 
05h 该 分 区 的 结束 磁头 号 、 扇 区 号 、 柱 面 号 
08h 逻辑 起 始 筷 区号。 表示 分 区 起 点 之 前 已 用 的 扇 区 数 


0ch 该 分 区 所 占 的 扇 区 数 


@ 扩展 分 区 的 实现 。 由 于 主 分 区 表 中 只 能 分 4 个 分 
区 ,因此 设计 了 一 种 扩展 分 区 格式 。 扩 展 分 区 (逻辑 分 区 ) = 
的 信息 是 以 链表 形式 存放 的 ,如 图 7-10 所 示 。 

主 分 区 表 中 要 有 一 个 基本 扩展 分 区 项 ,所 有 扩展 分 区 = 
的 空间 (逻辑 分 区 ) 都 必须 包括 在 这 个 基本 扩展 分 区 中 。 有 过 得 益 1 
除 基 本 扩展 分 区 以 外 的 其 他 所 有 扩展 分 区 (逻辑 分 区 ) 则 扩展 分 区 2 
以 链表 的 形式 级 联 存放 ,后 一 个 入 展 分 区 的 狼 据 项 记录 在 和 
前 一 个 扩展 分 区 的 分 区 表 中 ,但 两 个 扩展 分 区 的 空间 并 不 分 区 表 
重 登 。 因 此 每 一 个 扩展 分 区 的 分 区 表 中 最 多 只 能 有 两 个 
分 区 数据 项 (包括 下 一 个 扩展 分 区 的 数据 项 )。 

扩展 分 区 (逻辑 分 区 ) 的 分 区 表 存 放 在 该 分 区 的 第 一 
个 届 区 中 。 它 的 结构 与 硬盘 的 主 引 导 忆 区 基本 相同 ,只 是 
没有 主 引 导 记 录 , 即 该 而 区 的 0~~0x1BD 的 数据 是 无 效 的 。 男 外 , 它 的 分 区 表 只 有 前 面 两 
项 是 有 效 的 。 它 的 最 后 两 个 字 节 是 合法 性 检测 标志 , 即 55AA。 

(3) Linux 硬盘 分 区 命名 。Linux 通常 采用 设备 -名 称 (Device-Name) 来 对 人 硬盘 分 区 
进行 命名 。IDE 人 硬盘 将 采用 /dev/hdxy 来 命名 : x 表示 人 硬盘 (a 是 第 一 块 硬盘 ,b 是 第 二 块 
硬盘 ,以 此 类 推 ),y 是 分 区 的 号 码 ( 从 0 开始 ,1、2、3 等 )。SCSI、SATA 硬盘 将 用 /dev/sdxy 
来 命名 。 号 码 1 到 4 位 主 分 区 或 者 扩展 分 区 保留 ,从 5 开始 才 用 来 为 逻辑 分 区 命名 。 


主 扩展 分 区 


逻辑 盘 2 


7-10 扩展 分 区 的 实现 


例如 : 

/dev/hda 表示 整个 IDE 硬盘 

/dev/hdal 表示 第 一 块 IDE 硬盘 的 第 一 个 主 分 区 
/dev/hda2 表示 第 一 块 IDE 硬盘 的 扩展 分 区 
/dev/hda5 表示 第 一 块 IDE 硬盘 的 第 一 个 逻辑 分 区 
/dev/hda8 表示 第 一 块 IDE 硬盘 的 第 四 个 逻辑 分 区 
/dev/hdb 表示 第 二 个 IDE 硬盘 


/dev/hdbl 表示 第 二 块 IDE 硬盘 的 第 一 个 主 分 区 
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/dev/sda 表示 第 一 个 SCSI 硬盘 
/dev/sdal 表示 第 一 个 SCSI 硬盘 的 第 一 个 主 分 区 
/dev/ sdd3 表示 第 四 个 SCSI 硬盘 的 第 三 个 主 分 区 


Linux 的 引导 管理 器 (LILO、GRUB) ,要么 存储 在 MBR 上 ,要 么 存储 在 活动 分 区 的 
引导 记录 上 。 如 果 Linux 引导 管理 需 程 序 放 到 MBR 上 ,那么 必须 配置 Linux 引导 管理 
做 才能 够 局 动 其 他 的 操作 系统 。 

Linux 的 内 置 工具 可 以 帮助 我 们 完成 硬盘 的 分 区 和 格式 化 工作 。 对 用 户 而 言 , 在 安 
装 过 程 中 只 要 按照 界面 的 提示 ,进行 相关 的 选择 即 可 。 硬 盘 经 过 分 区 和 格式 化 以 后 即 可 
写 和 或 读 出 数据 , 即 可 以 正常 使 用 了 。 


7.2 熟悉 Ubuntu 环境 


7.2.1 实验 目的 


(1) 了 解 Ubuntu 系统 基本 操作 方法 ,学 会 独立 使 用 该 系统 。 
(2) 熟悉 Ubuntu 下 如 何 编 辑 一 个 C 语言 程序 。 
(3) 学 会 利用 gcc、gdb 编译 .调试 C 程序 。 


7.2.2 实验 内 容 


Ubuntu 是 一 种 用 户 友 好 、 易 于 使 用 的 Linux 操作 系统 ,已 经 成 为 开源 领域 中 炙 手 可 
热 的 明星 , 深 受 广大 Linux 用 户 的 喜爱 ,和 其 他 Linux 发 行 版 相 比 ,Ubuntu 非常 易 用 ,和 
Windows 相 容 性 很 好 ,非常 适合 Windows 用 户 的 迁移 。 

1 熟悉 Ubuntu 图 形 竖 面 环境 

Ubuntu 时 面 主要 包括 局 动 带 面 板 、 顶 部 面板 、 工 作 区 等 元 素 ,如 图 7-9 所 示 。 

启动 器 面 板 位 于 屏幕 左 侧 , 显 示 最 常用 的 应 用 程序 和 当前 正在 运行 的 程序 ,充分 运用 
了 现在 流行 的 宽屏 和 划 液晶 显示 需 , 使 用 它 可 以 使 访问 稼 用 程序 更 加 便捷 。 

顶部 面板 主要 有 两 个 功能 : 中 显示 当前 应 用 程序 的 名 称 和 菜单 ; 思 显 示 稼 用 的 系统 
状态 指示 器 (Indicator) 图 标 ,利用 图 标 可 以 进行 相关 设置 。 

工作 区 即 蝎 面 上 除 局 动 硕 面板 和 顶部 面板 之 外 的 区 域 , 是 程序 进行 工作 时 的 区 域 。 

2. 第 用 的 Shell 命令 

当 用 户 登 录 到 字符 界面 系统 或 使 用 终端 模拟 窗口 时 ,就 是 在 和 称 为 Shell 的 命令 解 
释 程 序 进行 通信 。 当 用 户 在 键盘 上 输入 一 条 命令 时 ,Shell 程序 将 对 命令 进行 解释 并 完成 
相应 的 动作 。 这 种 动作 可 能 是 执行 用 户 的 应 用 程序 ,或 者 是 调用 一 个 编辑 融 、GNU/ 
Linux 实用 程序 或 其 他 标准 程序 ,或 者 是 一 条 错误 信息 ,告诉 用 户 输 入 了 错误 的 命令 。 

1) 目录 操作 

mkdir abc: 创建 一 个 目录 abc。 

cd abc: 将 工作 目录 改变 到 abc。 

cd: 改变 当前 目录 到 主 目录 。 

ls: 列 出 当前 目录 的 内 容 。 


211 


| 霸 作 系统 


1s-1: 输出 当前 目录 内 容 的 长 列表 ,每 个 目录 或 文件 占 一 行 。 

pwd: 显示 当前 目录 的 全 路 径 。 

2) 文件 显示 实用 程序 

cat mx. c: 显示 mx.c 文件 内 容 。 

more mx.c: 分 屏 显 示 mx.c 内 容 。 

tall mx. c: 显示 文件 后 几 行 。 

cat filel file2: 连接 filel 和 file2 。 

head filename: 显示 文件 filename 的 开始 10 行 。 

wc filename: 统计 文件 filename 中 的 行 数 .单词 数 和 字符 数 。 

od 文件 : 查看 非 文本 文件 。 

3) 文件 管理 实用 程序 

cp filel file2: 将 文件 1 复制 到 文件 2。 

myv filel file2. 将 文件 重 命 名 为 file2 。 

rm filename: 删除 文件 filename。 

rm -i filename: 请 求 用 户 确 认 删 除 。 

4) 数据 操作 实用 程序 

tty: 显示 当前 终端 的 路 径 和 文件 名 。 

who: 显示 当前 登录 用 户 的 列表 。 

sort filename: 显示 文件 filename 中 行 的 排序 结果 。 

spell filename: 检查 文件 filename 中 的 拼写 错误 。 

5) 其 他 实用 程序 

date: 输出 系统 日 期 和 时 间 。 

cal: 显示 本 月 的 日 历 。cal 2002 显示 2002 年 的 日 历 。 

clear: 清除 终端 屏幕 。 

history: 显示 以 前 执行 过 的 命令 列表 。 

man: 显示 实用 程序 的 有 用 信息 ,并 提供 该 实用 程序 的 基本 用 法 。 

echo: 读 取 参数 并 把 它 写 到 输出 。 

3. 日 录 和 文件 系统 

Linux 和 UNIX 文件 系统 被 组 织 成 一 个 有 层次 的 树 形 结构 。 文 件 系统 的 最 上 层 是 /， 
或 称 为 根 目 录 。 在 UNIX 和 Linux 的 设计 理念 中 ,一 切 丝 为 文件 一 一 包括 人 硬盘、 分 区 和 
可 插 拔 介质 。 这 就 意味 着 所 有 其 他 文件 和 目录 (包括 其 他 硬盘 和 分 区 ) 都 位 于 根 目 录 。 例 
如 ,/home/jebediah/ cheeses. odt 给 出 了 正确 的 完整 路 径 , 它 指 问 cheeses. odt 文件 ,而 该 
文件 位 于 jebediah 目录 下 ,该 目录 又 位 于 home 目录 下 ,最 后 ,home 目录 又 位 于 根 (7/) 目 
录 下 。 在 根 (/) 目 录 下 ,有 一 组 重要 的 系统 目录 下 ,在 大 部 分 Linux 发 行 版 里 都 通用 。 直 
接 位 于 根 (/) 目 录 下 的 常见 目录 列表 如 下 。 

/bin: 重要 的 二 进 制 (binary) 应 用 程序 。 

/boot: 启动 (boot) 配 置 文件 。 

/dev: 设备 (device) 文 件 。 

/etc: 配置 文件 .局 动 脚 本 等 (etc) 。 
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/home: 本 地 用 户主 Chome) 目录 。 

/lib: 系统 库 (libraries) 文 件 。 

/lost 十 found: 在 根 (/) 目 录 下 提供 一 个 遗失 十 查找 (lost 十 found) 系 统 。 

/media: 挂 载 可 移动 介质 (media) ,如 CD ,数码 相机 等 。 

/mnt: 挂 载 (mounted) 文 件 系统 。 

/opt: 提供 一 个 可 供 选择 的 (optional) 应 用 程序 安装 目录 。 

/proc: 特殊 的 动态 目录 ,用 于 维护 系统 信息 和 状态 ,包括 当前 运行 中 进程 信息 。 

/root: root (root) 用 户主 文件 夹 , 读 作 Jash_root 

/sbin: 重要 的 系统 二 进 制 (system binaries) 文 件 。 

/sys: 系统 (system) 文 件 。 

/tmp: 临时 (temporary) 文 件 。 

/usr: 包含 绝 大 部 分 所 有 用 户 (users) 都 能 访问 的 应 用 程序 和 文件 。 

/var: 经 常 变 化 的 (variable) 文 件 ,如 日 志 或 数据 库 等 。 

4. 打开 PROC 日 录 了 解 系 统 配 置 

把 /proc 作为 当前 目录 ,就 可 使 用 ls 命令 列 出 它 的 内 容 

/proc 文件 系统 是 一 种 内 核 和 内 核 模 块 用 来 回 进 程 (process) 发 送信 息 的 机 制 。 这 个 
伪 文件 系统 让 你 可 以 和 内 核 内 部 数据 结构 进行 交互 ,获取 有 关 进 程 的 有 用 信息 ,在 运行 中 改 
变 设 置 ( 通 过 改变 内 核 参数 ) 。 与 其 他 文件 系统 不 同 ,/proc 存在 于 内 存 中 而 不 是 硬盘 上 。 

1) 查看 /proc 的 文件 

/proc 的 文件 可 以 用 于 访问 有 关内 核 的 状态 、 计 算 机 的 属性 、 正 在 运行 进程 的 状态 等 
信息 。 大 部 分 /proc 中 的 文件 和 目录 提供 系统 物理 环境 最 新 的 信息 。 尽 管 /proc 中 的 文件 
是 虚拟 的 ,但 它们 仍 可 以 使 用 任何 文件 编辑 需 或 像 'more'"less' 或 'cat' 这 样 的 程序 来 查看 。 

2) 得 到 有 用 的 系统 /内 核 信息 

/proc 文件 系统 可 以 被 用 于 收集 有 用 的 关于 系统 和 运行 中 的 内 核 信 息 。 下 面 是 一 
重要 的 文件 。 

/proc/cpuinfo: CPU 的 信息 (型 号 家族、 缓存 大 小 等 )。 

/proc/meminfo: 物理 内 存 、 交 换 空 间 等 信息 

/proc/ mounts: 已 加 载 的 文件 系统 的 列表 。 

/proc/ devices: 可 用 设备 的 列表 。 

/proc/filesystems: 被 文 持 的 文件 系统 。 

/proc/modules: 已 加 载 的 模块 。 

/proc/ version: 内 核 版 本 。 

/proc/cmdline: 系统 启动 时 输入 的 内 核 命令 

proc 中 的 文件 远 不 止 上 面 列 出 的 这 些 。 想 要 i 
个 文件 部 'more' 一 下 。 

3) 有 关 运 行 中 进程 的 信息 

/proc 文件 系统 可 以 用 于 获取 运行 中 进程 的 信息 。 在 /proc 中 有 一 些 编号 的 子 目录 。 
每 个 编号 的 目录 对 应 一 个 进程 id (PID)。 这 样 ,每 一 个 运行 中 的 进程 /proc 中 都 有 一 个 
用 它 的 PID 命名 的 目录 。 这 些 子 目录 中 包含 可 以 提供 有 关 进 程 的 状态 和 环境 的 重要 细 


步 了 解 的 读者 可 以 对 /proe 的 每 一 


区 
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节 信 息 的 文件 。 

/proc 文件 系统 提供 了 一 个 基于 文件 的 Linux 内 部 接口 。 它 可 以 用 于 确定 系统 的 各 
种 不 同 设备 和 进程 的 状态 。 对 它们 进行 配置 。 因 而 ,理解 和 应 用 有 关 这 个 文件 系统 的 知 
识 是 理解 Linux 系统 的 关键 。 

S， 误 悉 vim 编辑 绒 

在 编写 文本 或 计算 机 程序 时 ,需要 创建 文件 .插入 新 行 . 重 新 排列 行 、 修 改 内 容 等 , 计 
算 机 文本 编辑 器 就 是 用 来 完成 这 些 工 作 的 。 

vim 编辑 需 的 两 种 操作 模式 是 命令 模式 和 输入 模 
式 ( 图 7-11)。 当 vim 处 于 命令 模式 时 ,可 以 输入 vim 
命令 。 例 如 ,可 以 删除 文本 并 从 vim 中 退出 。 在 输入 
模式 下 ,vim 将 把 用 户 所 输入 的 任何 内 容 都 当 作 文本 
信息 ,并 将 它们 显示 在 屏幕 上 。 

ee 

) 命令 模式 

A Esc 键 可 切换 到 命令 模式 。 命 
令 模 式 下 ,可 选用 下 列 指令 离开 vim。 

: qd!: 离开 vim, 并 放弃 刚 在 缓冲 区 内 编辑 的 内 容 。 

: wq: 将 缓冲 区 内 的 资料 写 入 当前 文件 中 ,并 离开 vim。 

: ZZ: 同 wq。 

: Xx: 同 wq。 

: W: 将 缓冲 区 内 的 资料 写 入 当前 文件 中 ,但 并 不 离开 vim。 

: q: 离开 vim, 寿 文件 被 修改 过 , 则 要 被 要 求 确认 是 否 放 弃 修改 的 内 容 ,此 指令 可 与 
: w 配合 使 用 。 

命令 模式 下 光标 的 移动 如 下 。 

h 或 左 箭头 : 左 移 一 个 字符 。 

J: 下 移 一 个 字符 。 

k: 上 移 一 个 字符 。 

1: 右 移 一 个 字符 。 

0: 移 至 该 行 的 首 。 

下 

: 移 至 该 行 的 第 一 个 字符 处 。 

H: 移 至 窗口 的 第 一 列 。 

M: 移 至 窗口 中 间 那 一 列 。 

L: 移 至 窗口 的 最 后 一 列 。 

G: 移 至 该 文件 的 最 后 一 列 。 

w，W: 下 一 个 单词 (W 忽略 标点 )。 

b, B: 上 一 个 单词 (B 忽略 标点 )。 

十 : 移 至 下 一 列 的 第 一 个 字符 处 。 


图 7-11 vim 编辑 器 下 的 模式 
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一 : 移 至 上 一 列 的 第 一 个 字符 处 。 

(: 移 至 该 句 首 。 

) : 移 至 该 句 末 。 

{: 移 至 该 段 首 。 

} : 移 至 该 段 末 。 

nG: 移 至 该 文件 的 第 nn 列 。 

2) 输入 模式 

(1) 输入 以 下 命令 即 可 进入 vim 输入 模式 。 
a(append); 在 光标 之 后 加 入 资料 。 

A: 在 该 行 之 末 加 入 资料 。 

i(insert) : 在 光标 之 前 加 入 资料 。 

I: 在 该 行 之 首 加 入 资料 。 

oCopen) : 新 增 一 行 于 该 行 之 下 , 供 输入 资料 用 。 
9O: 新 增 一 行 于 该 行 之 上 , 供 输入 资料 用 。 
Dd: 删除 当前 光标 所 在 行 。 

X: 删除 当前 光标 字符 。 

X: 删除 当前 光标 之 前 字符 。 

U: 撤销 。 

。: 重 做 。 

F: 查找 。 


s: 替换 ,如 将 文件 中 的 所 有 FOX 换 成 duck, 用 “;%s/FOX/duck/g”。 


ESC: 离开 输入 模式 。 

(2) 启动 vim 命令 。 

vim filename: 从 第 一 行 开始 编辑 filename 文件 。 

vim 十 filename: 从 最 后 一 行 开 始 编 辑 filename 文件 。 
vim 一 r filename: 在 系统 朋 演 之 后 恢复 filename 文件 。 
vim 一 人 filename: 以 只 读 方式 编辑 filename 文件 。 
3) vim 下 程序 录 人 过 程 。 

(1) $ vim aaa.c :进入 vim 命令 模式 。 

(2) i : 进入 输入 模式 输入 C 源 程序 (或 文本 ) 。 

(3) ESC y : 回 到 命令 模式 。 

(4) ZZ x : 保存 文件 并 推出 vim。 

(5) CAT aaa.c  : 显示 aaa.c 文件 内 容 。 


6. 熟悉 gcc 编译 如 


Linux 中 通常 使 用 的 C 编译 器 是 GNU gcc。 编 译 器 把 源 程 序 编译 生成 目标 代码 的 
任务 分 为 以 下 4 步 : 中 预 处 理 , 把 预 处 理 命令 扫描 处 理 完 毕 ; 外 编 译 , 把 预 处 理 后 的 结果 
编译 成 汇编 或 者 目标 模块 ; @ 汇 编 , 把 编译 出 来 的 结果 汇编 成 具体 CPU 上 的 目标 代码 模 


块 ; 由 连接 ,把 多 个 目标 代码 模块 连接 生成 一 个 大 的 目标 模块 。 


2 和 9 
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1) 使 用 语法 


gcc [ option | filename ]... 


其 中 ,option 为 gcc 使 用 时 的 选项 ; filename 为 gcc 要 人 处理 的 文件 。 

2) GCC 选项 

GCC 的 选项 有 很 多 类 ,这 类 选项 控制 GCC 程序 的 运行 ,以 达到 特定 的 编译 目的 。 

(1) 全 局 选项 (OVERALL OPTIONS) 。 

全 局 开关 用 来 控制 在 “GCC 功能 介绍 ?中 的 GCC 的 4 个 步骤 的 运行 ,在 默认 情况 下 ， 
这 4 个 步骤 都 是 要 执行 的 ,但 是 当 给 定 一 些 全 局 开关 后 ,这 些 步 又 就 会 在 某 一 步 停 止 执 
行 。 这 将 产生 中 间 结 果 , 如 可 能 你 只 是 需要 中 间 生 成 的 预 处 理 的 结果 或 者 是 汇编 文件 (如 
为 了 看 某 个 CPU 上 的 汇编 语言 怎么 写 ) 。 


一 X language 


对 于 源 文件 是 用 什么 语言 编写 的 ,可 以 通过 文件 名 的 后 缀 来 表示 ,也 可 以 用 这 个 开关 
指定 输入 文件 是 什么 语言 编写 的 ,language 可 以 是 以 下 的 内 容 。 


[® 
objective—c 

c— header 

| ap i 

cpp — output 
assembler 

assembler — with— cpp 


a 


关 掉 所 有 -x 开关 。 

把 源 文件 编译 成 目标 代码 ,不 做 连接 的 动作 。 

一 号 

把 源 文件 编译 成 汇编 代码 ,不 做 汇编 和 连接 的 动作 。 

一 上 

只 把 源 文 件 进 行 预 处 理 之 后 的 结果 输出 来 。 不 做 编译 .汇编 .连接 的 动作 。 
一 oO file( 常 用 ) 

指明 输出 文件 名 是 file。 

把 整个 编译 过 程 的 输出 信息 都 给 打印 出 来 。 


— pipe 
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由 于 gcc 的 工作 分 为 几 步 才能 完成 ,所 以 需要 在 过 程 中 生成 临时 文件 ,使 用 -pipe 就 
是 用 管道 蔡 换 临 时 文件 。 

(2) 语言 相关 选项 (Language Options ) 。 

用 来 处 理 和 语言 相关 的 选项 。 


这 个 开关 让 GCC 编译 器 把 所 有 的 GNU 的 编译 器 特性 都 给 关 掉 ,让 程序 可 以 和 ansi 
标准 莱 容 。 

一 include file 

在 编译 之 前 ,把 file 包含 进去 ,相当 于 在 所 有 编译 的 源 文件 最 前 面 加 入 一 个 
# include < file 个 语句 。 

= 

同 -E 参数 配合 使 用 。 让 预 处 理 后 的 结果 ,把 注释 保留 ,让 人 能 够 比较 容易 读 它 。 

(3) 连接 开关 (Linker Options) 。 

用 来 控制 连接 过 程 的 开关 选项 。 

— llibrary 


连接 库 文件 开关 。 例 如 ,-lugl, 则 是 把 程序 同 libugl. a 文件 进行 连接 。 


- lobjc 

这 个 开关 用 在 面 加 对象 的 C 语言 文件 的 库 文件 处 理 中 。 

- nostartfiles 

在 连接 时 不 把 系统 相关 的 启动 代码 连接 进来 。 

— nostdlib 

在 连接 时 不 把 系统 相关 的 启动 文件 和 系统 相关 的 库 连 接 进来 。 
- static 

在 一 些 系统 上 文 持 动态 连接 ,这 个 开关 则 不 允许 动态 连接 。 
shared 


生成 可 共享 的 被 其 他 程序 连接 的 目标 模块 。 
(4) 目录 相关 开关 (Directory Options)。 
用 于 定义 与 目录 操作 相关 的 开关 。 


Loar 


搜寻 库 文件 ( x . a) 的 路 径 。 
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(5) 调试 开关 (Debugging Options ) 。 

| 

把 调试 开关 打开 ,让 编译 的 目标 文件 有 调试 信息 。 
—V version 


用 来 告诉 编译 器 使 用 它 的 多 少 版 本 的 功能 ,version 参数 用 来 表示 版 本 。 
7. 和 擎 握 Ubuntu 下 C 程序 编辑 运行 过 程 

Ubuntu 下 编写 C 程序 要 经 过 以 下 几 个 步骤 。 

(1) 局 动 稼 用 的 编辑 器 ,输入 C 源 程序 代码 。 

进入 vim 编辑 环境 ,输入 C 源 程序 ,保存 并 命名 为 hello. c。 


共 include < stdio.h> 
void main(void) 
{ 
Printf("Hello world! \n" ); 


} 

(2) 编译 源 程序 。 

用 gcc 编译 项 对 CC 源 程序 进行 编译 ,以 生成 一 个 可 执行 文件 。 
gcc —o hello.out hello.cw 

(3) 运行 可 执行 文件 。 

/hello. out w 妇 7/ 


注意 : 命令 行 中 -o 选项 表示 要 求 编译 器 输出 可 执行 文件 名 为 hello. out 文件 ,hello. c 
是 源 程 序 文件 。 


7.2.3 实验 报告 


(1) 举例 列 出 常用 的 Shell 命令 使 用 方法 。 
(2) 通过 实例 总 结 上 机 调试 C 语言 程序 的 过 程 及 此 次 上 机 的 感想 。 


7.2.4 实验 相关 资料 


Unity 是 基于 GNOME 吕 面 环境 的 用 户 界 面 , 由 Canonical 公司 开发 ,用 于 新 的 
Ubuntu 操作 系统 。Unity 最 早出 现在 Ubuntu 10. 10 上 网 络 版 本 中 , 自 11. 04 版 本 以 后 
成 为 Ubuntu 发 行 版 正式 的 介面 环境 ，。 

Unity 桌面 在 本 质 上 是 文件 系统 中 的 一 个 目录 ,目录 在 图 形 化 用 户 界 面 中 一 般 称 为 
文件 夹 ,桌面 文件 夹 的 实际 位 置 为 “/home/< 用 户 名 >/ 桌 面 "?。 如 果 安 装 的 系统 语言 是 英 
文 版 , 则 目录 名 为 “/home/< 用 户 名 >/ Desktop”。Unity 昌 面 主要 有 3 个 主要 构成 要 素 。 

1. 启动 右面 板 

启动 右面 板 (Launcher) 显 示 最 常用 的 应 用 程序 ( 表 7-3) 和 当前 正在 运行 的 程序 , 充 
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分 运用 了 现在 流行 的 宽屏 幕 液 晶 显 示 需 ,使 用 它 可 以 使 访问 第 用 程序 更 加 便捷 。 

司 动 磊 面板 位 于 屏幕 左 侧 , 当 其 他 窗口 占据 左 侧 空 间 时 可 以 自动 隐藏 , 移 开 以 后 可 以 
自动 显示 。 当 司 动 硕 面板 被 隐藏 时 ,将 鼠标 移动 到 屏幕 左 侧 边缘 ,可 以 显示 出 来 。 

使 用 局 动 磊 面板 ,可 以 打开 Dash 面板 ,显示 最 第 用 的 应 用 程序 和 当前 正在 运行 的 程 
序 图 标 , 打 开 Ubuntu 软件 中 心 添加 和 删除 应 用 程序 ,打开 系统 设置 窗口 对 系统 进行 调 
整 ,显示 回收 站 图 标 等 。 


表 7-3 启动 器 面板 中 常用 图 标 


功 能 
主 面板 打开 Dash 控制 面板 ,搜索 程序 和 文档 ,局 动 应 用 程序 .搜索 文件 等 
主 文件 夹 打开 当前 用 户 的 主 文件 夹 (一 般 为 /home/ 用户 名 ) 
Firefox 浏览 器 打开 网 络 浏览 器 Firefox 访问 WWW 


LibreOffice Writer | 打开 LibreOffice 办 公 套 件 中 的 文字 处 理 程序 
LibreOffice Calc 打开 LibreOffice 办 公 套 件 中 的 电子 表格 程序 
LibreOffice Impress | 打开 LibreOffice 办 公 套 件 中 的 演示 文稿 程序 
Ubuntu 软件 中 心 打开 Ubuntu 软件 中 心 可 以 对 应 用 程序 进行 安装 .卸载 等 操作 


打开 Ubuntu One 可 以 实现 对 云端 服务 的 存储 同步 操作 ,如 同步 用 户 
Ubuntu One 


ny 
ES 


国 回国 | 图 | 日 国 | 国 国 | 加 | 图 | 加 | 回 | 要 


文件 .联系 人 信息 等 
系统 设置 打开 系统 设置 窗口 ,对 操作 系统 的 外 观 . 语 言 .驱动 ,网络 等 进行 配置 
单 击 工作 区 切换 器 ,可 以 在 4 个 默认 工作 区 之 间 进 行 切换 
打开 系统 当前 加 载 的 外 部 存储 设备 ,如 DVD 驱动 器 光盘 
ee 


2. 顶部 面板 
Unity 顶部 面板 主要 有 两 个 功能 : 四 显示 当前 应 用 程序 的 名 称 和 菜单 ; @ 显 示 常 用 
的 系统 状态 指示 器 (Indicator) 图 标 。 利 用 图 标 可 以 进行 相关 设置 ,如 表 7-4 所 示 。 
表 7-4 顶部 面板 中 常用 的 图 标 
指示 器 图 标 说 明 
回 拼 键盘 输入 法 状态 ,输入 法 有 效 时 显示 输入 法 图 标 。 单 击 图 标 可 以 设置 输入 法 首选 项 
Ea 显示 此 图 标 时 ,表示 当前 存在 软件 更 新 。 单 击 图标 可 以 显示 菜单 ,从 中 可 以 选择 安装 更 
新 .检查 更 新 和 软件 源 配置 首选 项 
显示 邮件 和 其 他 网 络 服务 状态 。 单 击 图 标 可 以 设置 即时 通信 .邮件 \ Ubuntu One 和 其 他 
网 络 账户 设置 
加 显示 蓝牙 设备 状态 。 单 击 图 标 可 以 从 菜单 中 选择 蓝牙 可 见 性 ,向 蓝牙 设备 中 发 送 文件 、 
浏览 蓝牙 设备 ,设置 蓝牙 选项 等 
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续 表 
指示 器 图 标 说 上 明 

显示 当前 网 络 连 接 状 态 。 未 连接 时 显示 扇形 。 单 击 图 标 可 以 打开 网 络 配置 菜单 编辑 连 
ER 

接 设置 
站 四。 | 中东 当前 音量 状态 。 在 静音 时 显示 XX 标记 。 单 击 时 可 以 调整 音量 和 进行 系统 音量 相关 


的 设置 
显示 当前 时 间 。 单 击 时 可 以 显示 日 历 .日 期 和 时 间 设 置 
显示 当前 登录 用 户 名 。 单 击 时 可 以 切换 用 户 账号 ,修改 用 户 账 号 设置 


系统 设置 图 标 。 单 击 时 可 以 打开 系统 设置 窗口 .显示 ,管理 开机 局 动 程序 .进行 系统 更 新 等 ， 
连接 打印 机 设备 ,还 可 以 锁定 屏幕 ,注销 用 户 , 让 系统 进入 待机 状态 ,重新 局 动 或 关闭 计算 机 


3. 工作 区 


工作 区 又 称 工作 空间 。Linux 操作 系统 的 桌面 系统 支持 多 工作 区 。Unity 中 默认 文 
持 4 个 工作 区 ,如 图 7-12 所 示 。 在 Unity 局 动 需 面板 中 单 击 工作 区 图 标 , 可 以 查看 各 个 
工作 区 的 预览 图 。 要 切换 到 某 个 特定 工作 区 ,可 以 两 次 单 击 一 个 工作 区 或 直接 双击 该 工 
作 区 。 要 将 窗口 移动 到 特定 工作 区 ,可 以 在 窗口 标题 栏 中 右 击 , 在 弹出 的 快捷 菜单 中 选择 
“移动 到 右 侧 工 作 区 ?命令 ,或 者 选择 "移动 到 另外 的 工作 区 ”命令 。 键 盘 切 换 工 作 区 : 按 
Ctrl 十 Alt 十 方向 组 合 键 。 


Ubuntu Kylin 桌面 上 4 国有 15:07 站 


现下 6i 司 1 加 


LibreOffice Impress 


图 7-12 多 工作 区 的 桌面 
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7.3 Shell 脚本 


7.3.1 实验 目的 


(1) 了 解 和 熟悉 创建 并 使 用 脚本 的 步骤 。 
(2) 熟悉 Bash 的 控制 结构 。 
(3) 学 会 简单 的 Shell 编程 。 


7.3.2 实验 内 容 


(1) 创建 一 个 简单 的 列 目 录 和 日 期 的 Shell 脚本 并 运行 。 
具体 步骤 如 下 。 
D 输入 下 列 命令 ,创建 一 个 新 文件 : 


cat > new_scrip 
@ 输入 下 列 行 : 


echo"Your files are" 
ls 
echo"today is" 


按 回 车 键 将 光标 移 到 一 个 新 行 , 按 Ctrl 十 D 组 合 键 保存 并 退出 。 
G) 检查 文件 内 容 ,确保 它 是 正确 的 : 

cat new_script 

运行 脚本 ,输入 它 的 文件 名 : 

new_script 

该 脚本 不 运行 。 

输入 下 列 命 令 , 显 示 文 件 的 权限 : 


ls - 1 new _script 


权限 表明 该 文件 不 是 可 执行 。 要 通过 简单 调用 文件 名 来 运行 脚本 ,必须 有 权限 。 


@ 输入 下 列 命 令 , 使 new_script 变 成 可 执行 文件 。 
chmod + x new script 

@) 要 查看 新 的 权限 ,输入 : 

ls - 1 

现在 拥有 文件 的 读 、. 写 和 执行 权限 。 

@ 输入 新 脚本 的 名 字 以 执行 它 : 


new_script 
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所 有 输入 文件 的 命令 都 执行 ,并 输出 屏幕 上 。 
@ 如 末 接 收 到 错误 信息 ,比如 : 


command not found 
输入 下 列 命令 : 
. /new_script 


该 命令 行 通知 Shell 到 哪里 寻找 Shell 脚本 new_script, 即 用 户 的 当前 目录 “.”。 

(2) 用 Shell 语言 编制 一 Shell 程序 ,该 程序 在 用 户 输入 年 .月 之 后 ,自动 打印 数 出 该 
年 该 月 的 日 历 。 

参考 程序 如 下 : 

echo"Please input the month:" 

read month 

echo "Please input the year:" 


read year 
cal $ month $ year 


程序 说 明 : 

read、cal 是 Linux 的 Shell 命令 ,它们 分 别 是 从 标准 输入 读 值 存 人 相应 变量 和 显示 
日 历 。 

(3) 编程 提示 用 户 输入 两 个 单词 ,并 将 其 读 入 ,然后 比较 这 两 个 单词 ,如 果 两 个 单词 
相同 则 显示 "Match" ,并 显示 "End of program" ,如 果 不 同 则 显示 "End of program"。 

参考 程序 如 下 : 


$ cat > ifl 

echo - n "word 1:" 
read wordl 

echo - n "word 2:" 


read word2 


if test " $wordl" = "$word2" 
then 

echo"Match" 

二 

echo" End of program. " 


程序 说 明 : 

if...then 控制 结构 的 语法 如 下 : 
if test command 

then 


commands 
fi 


其 中 test_command 为 test "$wordl” 二 "$word2" ,test 是 一 个 内 置 命 令 , 如 果 它 
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的 第 一 个 参数 和 第 三 个 参数 存在 第 二 个 参数 所 指定 的 关系 ， | 
那么 test 将 返回 True。Shell 将 执行 then 和 之 间 的 命 
令 ; 否则 执行 二 后 面 语句 ,如 图 7-13 所 示 。 

(4) 修改 上 述 程序 ,编程 提示 用 户 输 入 两 个 单词 ,并 将 其 
读 入 ,然后 比较 这 两 个 单词 ,如 果 两 个 单词 相同 显示 "Match"， 
不 同 则 显示 "Not match" ,最 后 显示 "End of program"。 

编程 提示 : 请 使 用 if...then...else 控制 结构 。 

(5) 编程 使 用 case 结构 创建 一 个 简单 的 菜单 ,屏幕 显示 
菜单 : 


If 
test-command 


then 
command 


False 


. Current date and time 图 7-13 ”if...then 流程 图 
. User currently logged in 


. Name of the working directory 


0 9 


. Contents of the working directory 
Enter a, b,c or d: 


根据 用 户 输入 选项 做 相应 操作 。 


echo - e "\n COMMAND MENU\n" 

echo" a. Current date and time" 

echo" b. User currently logged in" 

echo" c. Name of the working directory" 

echo" d. Contents of the working directory\n" 
echo - n "Enter a,b,c or d:" 

read answer 

echo 


case" $ answer" in 


a) 

date 
b) 

who 
c) 

pwd 
d) 

ls 
关 ) 

Echo "There is no selection : $ answer" 

esac 


(6) 修改 上 题 ,使 用 户 可 以 连续 选择 直到 想 退 出 时 才 退 出 。 
(7) 编程 使 用 select 结构 生成 一 个 菜单 ,具体 如 下 : 
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apple 、 banana、 blueberrVy kiwi ,orange .watermelon \STOP. 
Choose your favorite fruit from these possibilities: 


用 户 输入 所 选项 ,如 1 显示: 


You chose apple as you favorite. 
That is choice number 1. 


参考 程序 如 下 : 


#!/bin/bash 

ps3 = "Chose your favorite fruit from these possibilities:" 

select FRUIT in apple banana blueberry kiwi orange watermelon STOP 
do 

if [ $ FRUIT = STOP | then 

echo"Thanks for playing!" 

break 

echo"You chose $ FRUIT as you favorite." 

echo"That is choice number $ REPLY." 

echo 


done 


程序 说 明 : 

Q) select 结构 的 语法 如 下 : 
select varname[ in arg...| 

do 


commands 


done 


@ REPLY 是 键盘 变量 。 

(8) 思考 题 。 

什么 选项 通知 rm、cp 和 myv 在 删除 或 槛 善文 件 前 得 到 用 户 的 确认 ? 

@ 如 何 确认 自己 在 主 目录 中 ? 然后 在 主 目 录 中 创建 一 个 名 为 Dannty 的 目录 ,再 进 
入 Danny 目录 ,并 确认 你 的 位 置 ? 

@ 命令 echo $ PATH 的 输出 是 什么 ? 

@ 下 列 命 令 的 运行 结果 是 什么 ? 


who | grep $ USER 
grep \' $ HOME filel 


7.3.3 实验 报告 

(1) 列 出 调试 通过 程序 的 清单 ,并 加 注释 。 

(2) 回答 思考 题 。 

(3) 总 结 上 机 调试 过 程 中 所 遇 到 的 问题 和 解决 方法 及 感想 。 
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7.3.4 实验 相关 资料 


1，Linux 体系 结构 

Linux 体系 结构 主要 分 为 用 户 空间 和 内 核 空间 。 其 中 ,用 户 空 间 主 要 包含 用 户 的 应 
用 程序 、C 库 等 ; 内 核 空 间 主要 包括 系统 调用 、 文 件 管理 ,内 存 管理 ,进程 管理 ,网 络 服务 
等 与 平台 架构 相关 的 代码 ,如 图 7-14 所 示 。 


虚拟 文件 抽象 网 络 服 


系统 管理 内 人 存 管 理 幽 


过 程 则 理 大 | | 务 ( 套 接 字 ) 


文件 系统 TCP/IP 协 议 
虑 动 程序 驱动 程序 


IDE 硬 盘 以 太 网 卡 
yj 色 


软盘 项 件 


图 7-14 系统 体系 结构 


2. Linux 与 用 户 的 接口 

Linux 与 用 户 的 接口 主要 为 系统 调用 和 Shell。 系 统 调用 接口 (SCI 层 ) 提 供 了 某 些 机 
制 执行 从 用 户 空间 到 内 核 的 郴 数 调用 。 这 个 接口 依赖 于 体系 结构 ,甚至 在 相同 的 处 理 需 
家 族 内 也 是 如 此 。 系 统 调用 (SCD 实 际 上 是 一 个 非常 有 用 的 子 数 调用 多 路 复 用 和 多 路 分 
解 服务 。 在 . /linux/kernel 中 可 以 找到 SCI 的 实现 ,并 在 . /linux/arch 中 找到 依赖 于 体系 
结构 的 部 分 。 

要 注意 系统 调用 与 库 消 数 的 区 别 。 二 者 运行 的 环境 和 运行 机 制 截然 不 同 。 库 苑 数 依 
赖 于 所 运行 的 用 户 环 境 ,程序 调用 库 消 数 时 , 它 运行 的 目标 代码 是 属于 程序 的 ,程序 处 于 
“用 户 态 ”执行 ; 而 系统 调用 的 使 用 不 依赖 于 它 运 行 的 用 户 环境 ,是 Linux 内 核 提供 的 低 
层 服 务 ,系统 调用 时 所 执行 的 代码 是 属于 内 核 的 ,程序 处 于 “核心 态 ” 执 行 。 库 因数 的 调用 
最 终 还 是 要 通过 Linux 系统 调用 来 实现 , 库 图 数 一 般 执行 一 条 指令 ,该 指令 (操作 系统 陷 
阱 ) 将 进程 执行 方式 变 为 核心 态 ,然后 使 内 核 为 系统 调用 执行 代码 。 

Shell 是 系统 的 用 户 界面 ,提供 了 用 户 与 内 核 进行 交互 操作 的 一 种 接口 。 它 接收 用 户 
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输入 的 命令 并 把 它 送 入 内 核 去 执行 ,是 一 个 命令 解释 器 。 例 如 , 当 输 入 1s -1 时 , 它 将 此 字 
符 串 解释 为 首先 在 默认 路 径 找 到 该 文件 (/bin/1s) ,然后 执行 该 文件 ,并 附带 参数 -1|。 同 时 
Shell 还 具有 普通 编程 语言 的 很 多 特点 ,用 这 种 编程 语言 编写 的 Shell 程序 与 其 他 应 用 程 
序 具有 同样 的 效果 。 

3. 日 前 主要 版 本 的 Shell 

(1) Bourne Shell; 是 贝尔 实验 室 开 发 的 。 

(2) BASH: 是 GNU 的 Bourne Again Shell, 是 GNU 操作 系统 上 默认 的 Shell ,大 部 
分 Linux 的 发 行 套 件 使 用 的 都 是 这 种 Shell。 

(3) Korn Shell. 是 对 Bourne Shell 的 发 展 , 在 大 部 分 内 容 上 与 Bourne Shell 兼容 。 

(4) C Shell: 是 SUN 公司 Shell 的 BSD 版 本 。 


7.4 进程 间 通 信 


7.4.1 实验 目的 


(1) 了 解 什么 是 信号。 
(2) 熟悉 Linux 系统 中 进程 之 间 软 中 断 通 信 的 基本 原理 。 


7.4.2 实验 内 容 


(1) 编写 一 段 程 序 , 使 用 系统 调用 fork( ) 创 建 两 个 子 进程 ,再 用 系统 调用 signal( ) 

父 进 程 捕 提 键 盘 上 的 中 断 信 和 号 ( 即 按 Ctrl 十 C 组 合 键 ) , 当 捕捉 到 中 断 信 号 后 , 父 进 程 用 
系统 调用 kill( ) 向 两 个 子 进程 发 出 当 号 , 子 进程 捕捉 到 信号 后 ,分 别 输出 下 列 信息 后 
终止 : 


Child process 1 is killed by parent! 
Child process 2 1S killed by parent! 


父 进 程 等 待 两 个 子 进程 终止 后 ,输出 以 下 信息 后 终止 : 
Parent process 1is killed! 
参考 程序 如 下 : 


## include< stdio.h> 

并 include < signal.h> 

## include <unistd.h> 

## include< stdlib.h> 

Void waiting( ), stop(); 

int wait_mark; 

main() 

1 nt pl 2 
signal(SIGINT, stop); 
while( (pl = fork()) == — 1); 
if(pl >0) 
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{Q@ 
while((p2 = fork())== — 1); 
if(p2>0) 
{ © 
wait mark= 1; 
waiting(0 ) ， 
kill(pl1, 10); 
ill 12): 
wait( ); 
wait( ) ， 
printf("parent process is killed! \n"); 
exit(0); 
} 
else 
{ 
wait mark= 1; 
signal(12, stop); 
waiting( ) ; 
lockf(1,1,0):; 
printf("child process 2 is killed by parent! \n"); 
lockf(1,0,0); 
exit(0); 
} 
} 
else 
{ 
wait mark = 1; 
signal(10, stop); 
waiting(); 
lockf(1,1,0):; 
printf("child process 1 is killed by parent! \n"); 
lockf(1,0,0); 
exit(0); 
} 
} 
void waiting( ) 
{ 
while(wait mark!= 0); 
} 
void stop( ) 
{ 
wait_mark = 0; 


} 

实验 要 求 如 下 。 

QD 运行 程序 并 分 析 结 果 。 

@ 如 果 把 signal(SIGINT,stop) 放 在 程序 中 的 四 号 和 四 号 位 置 ,结果 会 怎样 并 分 析 
原因 。 
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@ 该 程序 段 前 面部 分 用 了 两 个 wait() ,为 什么 ? 

出 该 程序 段 中 每 个 进程 退出 时 都 用 了 语句 exit(0) ,为 什么 ? 

(2) 增加 语句 signal(SIGINT,SIG_IGN) 和 语句 signal(SIGQUIT,SIG_IGN), 再 观 
察 程序 执行 时 屏幕 上 出 现 的 现象 ,并 分 析 其 原因 。 

参考 程序 如 下 : 


# include< stdio.h> 
## include< signal.h> 
## include <unistd.h> 
## include< stdlib.h> 
int pidl, pid2; 
int EndFlag = 0,Pf1 = 0,Pf2= 0; 
void IntDelete( ) 
{ 
kill(pid1,10); 
kill(pid2,12); 
EndFlag= 1; 
} 
void Int1() 
{ 
printf("child process 1 is killed by parent ! \n"); 
exit(0); 
} 
void Int2() 
{ 
printf("child process 2 is killed by parent ! \n" ); 
exit(0 ) ; 
} 
main() 
{ 
int exitcode; 
signal (SIGINT, SIG_IGN); 
signal(SIGQUIT, SIG_IGN) ; 
while( (pidl = fork()) == — 1); 
if(pidl == 0) 
{ 
signal (SIGUSER!], Int1l) ， 
signal (SIGQUIT, SIG_IGN); 
pause( ) ; 
exit(0); 
} 
else 
{ 
while((pid2= fork())= = 一 1)， 
if(pid2 == 0) 
{ 
signal (SIGUSER1, Int1); 
signal (SIGQUIT, SIG_IGN) ; 


第 7 总 ”Ubuntu 规 作 系统 实验 


pause() ; 
exit(0); 
} 


else 

{ 
signal(SIGINT, IntDelete); 
waitpid( — 1, &exitcode, 0); 
printf("parent process is killed \n"); 
exit(0); 


} 
实验 要 求 : 运行 程序 并 分 析 结 果 。 
7.4.3 实验 报告 


(1) 列 出 调试 通过 程序 的 清单 ,分 析 运 行 结果 。 
(2) 给 出 必要 的 程序 设计 思路 和 方法 (或 列 出 流程 图 ) 。 
(3) 总 结 上 机 调试 过 程 中 所 遇 到 的 问题 和 解决 方法 及 感想 。 


7.4.4 实验 相关 资料 


1. 信号 的 处 理 

1) 信号 的 基本 概念 

每 个 信号 都 对 应 一 个 正 整数 常量 ( 称 为 Signal Number, 即 信号 编号 。 定 义 在 系统 头 
文件 < signal.h > 中 ) ,代表 同一 用 户 的 诸 进 程 之 间 传 送 事 先 约定 信息 的 类 型 ,用 于 通知 某 
进程 发 生 了 某 异 常事 件 。 每 个 进程 在 运行 时 ,都 要 通过 信号 机 制 来 检查 是 否 有 信号 到 达 。 
若 有 , 便 中 断 正在 执行 的 程序 ,转向 与 该 信号 相对 应 的 处 理 程序 ,以 完成 对 该 事件 的 处 理 ; 
处 理 结束 后 再 返回 到 原来 的 断 点 继续 执行 。 实 质 上 ,信号 机 制 是 对 中 断 机 制 的 一 种 模拟 ， 
故 在 早期 的 UNIX 版 本 中 又 把 它 称 为 软 中 断 。 

(1) 信号 与 中 断 的 相似 点 如 下 。 

Q@ 采 用 了 相同 的 异步 通信 方式 。 

@ 当 检 测 出 有 信号 或 中 断 请 求 时 ,都 暂停 正在 执行 的 程序 而 转 去 执行 相应 的 处 理 
程序 。 

G) 都 在 处 理 完毕 后 返回 到 原来 的 断 点 。 

由 对 信号 或 中 断 都 可 进行 屏蔽 。 

(2) 信和 号 与 中 断 的 区 别 如 下 。 

中 断 有 优先 级 ,而 信号 没有 优先 级 ,所 有 的 信号 都 是 平等 的 。 

@ 信号 处 理 程序 是 在 用 户 态 下 运行 的 ,而 中 断 处 理 程序 是 在 核心 态 下 运行 的 。 

@ 中 断 啊 应 是 及 时 的 ,而 信号 响应 通常 都 有 较 大 的 时 间 延 迟 。 

(3) 信号 机 制 具有 以 下 3 方面 的 功能 。 

发送 信号。 发 送信 号 的 程序 用 系统 调用 kill() 实 现 。 
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@ 预 置 对 信号 的 处 理 方式 。 接 收 信 号 的 程序 用 signal( ) 来 实现 对 处 理 方式 的 预 置 。 

G@) 接收 信号 的 进程 按 事先 的 规定 完成 对 相应 事件 的 处 理 。 

2) 信号 的 发 送 

信号 的 发 送 是 指 由 发 送 进程 把 信号 送 到 指定 进程 的 信号 域 的 某 一 位 上 。 如 果 目 标 进 
程 正 在 一 个 可 被 中 断 的 优先 级 上 睡眠 ,核心 便 将 它 唤醒 ,发 送 进 程 就 此 结束 。 一 个 进程 可 
能 在 其 信号 域 中 有 多 个 位 被 置 位 ,代表 有 多 种 类 型 的 信号 到 达 , 但 对 于 一 类 信号 ,进程 却 
只 能 记 住 其 中 的 某 一 个 。 进 程 用 kill() 回 一 个 进程 或 一 组 进程 发 送 一 个 信号。 

3) 对 信号 的 处 理 

当 一 个 进程 要 进入 或 退出 一 个 低 优先 级 睡眠 状态 时 ,或 一 个 进程 即将 从 核心 态 返 回 
用 户 态 时 ,核心 都 要 检查 该 进程 是 否 已 收 到 软 中 断 。 当 进程 处 于 核心 态 时 ,即使 收 到 软 中 
断 也 不 予 理 皮 ; 只 有 当 它 返回 到 用 户 态 后 , 才 处 理 软 中 断 信 号 。 对 软 中 断 信 号 的 处 理 分 
3 种 情况 进行 。 

(1) 如 果 进 程 收 到 的 软 中 断 是 一 个 已 决定 要 忽略 的 信号 (function 一 1) ,进程 不 做 任 
何 处 理 便 立 即 返回 。 

(2) 进程 收 到 软 中 断后 便 退 出 (function 一 0) 。 

(3) 执行 用 户 设置 的 软 中 断 处 理 程序 。 

2. 涉及 的 中 断 调 用 

1) kill( ) 

系统 调用 格式 : 

int kill(pid, sig) 

参数 定义 : 

int pid,sig; 

其 中 ,pid 是 一 个 或 一 组 进程 的 标识 符 ,参数 sig 是 要 发 送 的 软 中 断 信 号 。 

(1) pid>0 时 ,核心 将 信号 发 送 给 进程 pid。 

(2) pid 二 0 时 ,核心 将 信号 发 送 给 与 发 送 进 程 同 组 的 所 有 进程 。 

(3) pid 二 一 1 时 ,核心 将 信号 发 送 给 所 有 用 户 标 识 符 真 正 等 于 发 送 进程 的 有 效用 户 
标识 号 的 进程 。 

2) signal( ) 

预 置 对 信号 的 处 理 方式 ,允许 调用 进程 控制 软 中 断 信 号。 

系统 调用 格式 : 

signal (sig, funct ion) 

头 文件 为 

# include < signal.h> 

参数 定义 : 


signal( sig, funct ion) 
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int sig; 


void ( * func) () 
其 中 ,sig 用 于 指定 信号 的 类 型 ,sig 为 0 则 表示 没有 收 到 任何 信号 ,其 余 如 表 7-5 
所 示 。 
表 7-5 SIG 信号 说 明 


01 SIGHUP 挂 起 (Hangup) 
02 SIGINT 中 断 , 当 用 户 从 键盘 按 Ctrl 十 C 组 合 键 或 Ctrl 十 Break 组 合 键 时 


03 ”| SIGQUIT | 退出 , 当 用 户 从 键盘 按 Quit 键 时 
04 | SIGILL __ | 非法 指令 


05 SIGTRAP 跟踪 陷阱 (Trace Trap) ,启动 进程 ,跟踪 代码 的 执行 


07 ”| SGEMT ”| EMT 指 令 
08 | ”SIGFPE “| 浮 点 运算 溢出 
09 ”| ”SIGKILL | 杀 死 .终止 进程 


11 | ”SIGSEGV | 段 违 例 ,进程 试图 去 访问 其 虚 地 址 空间 以 外 的 位 置 


12 | ”SIGSYS ”| 系统 调用 中 参数 错 ,如 系统 调用 号 非法 
13 向 某 个 非 读 管道 中 写 和 数据 


14 闹钟 。 当 某 进程 希望 在 某 时 间 后 接收 信号 时 发 此 信号 


15 SIGTERM 软件 终止 (Software Termination) 


17 SIGUSR2 用 户 自 定义 信和 号 2 
18 SIGCLD 某 个 子 进程 死 
19 SIGPWR 电源 故障 


function: 在 该 进程 中 的 一 个 也 数 地 址 ,在 核心 返回 用 户 态 时 , 它 以 软 中 断 信和 号 的 序 
号 作为 参数 调用 该 函数 ,对 除了 信号 SIGKILL、SIGTRAP 和 SIGPWR 以 外 的 信号 ,核心 
自动 重新 设置 软 中 断 信 号 处 理 程序 的 值 为 SIG_DFL ,一 个 进程 不 能 捕获 SIGKILL 信和 号。 

function 的 解释 如 下 。 

(1) function 王 1 时 ,进程 对 sig 类 信和 号 不 予 理 肯 , 即 屏蔽 了 该 类 信号 。 

(2) function 王 0 时 ,默认 值 ,进程 在 收 到 sig 信号 后 应 终止 月 己 。 

(3) function 为 非 0, 非 1 类 整数 时 ,function 的 值 即 作为 信号 处 理 程序 的 指针 。 

3) lockf() 

用 作 锁 定 文件 的 某 些 段 或 者 整个 文件 。 

系统 调用 格式 : 


lockf (files,function, size) 
头 文件 为 


## include "unistd. h" 
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参数 定义 : 


int lockf (files, function, size) 
int files, function; 


long size; 


其 中 ,files 是 文件 描述 符 ; function 是 锁定 和 解锁 : 1 表示 锁定 ,0 表示 解锁 ; size 是 
锁定 或 解锁 的 字 节 数 , 为 0, 表示 从 文件 的 当前 位 置 到 文件 尾 。 


7.5 存储 管理 


7.5.1 实验 目的 


通过 模拟 实现 请 求 页 式 存 储 管理 的 几 种 基本 页 面 置 换算 法 ,了 解 虚拟 存储 技术 的 特 
点 ,车 握 虚拟 存储 请 求 页 式 存 储 管理 中 几 种 基本 页 面 置 换算 法 的 基本 思想 和 实现 过 程 , 并 
比较 它们 的 效率 。 


7.5.2 实验 内 容 


设计 一 个 虚拟 存储 区 和 内 存 工 作 区 ,并 使 用 下 述 算法 计算 访问 命中 率 。 其 中 命中 率 
的 计算 公式 为 : 命中 率 二 1 一 页 面 失 效 次 数 /页 地 址 流 长 度 。 使 用 的 算法 为 最 佳 淘汰 算法 
(OPT) .先进 先 出 的 算法 (FIFO)、 最 近 最 久未 使 用 算法 (LRU)、 最 近 未 使 用 算法 (NUR) 。 

本 实验 的 程序 设计 基本 上 按照 实验 内 容 进行 。 即 首先 用 srand( ) 和 rand( ) 困 数 定 
义 和 产 生 指 令 序列 ,然后 将 指令 序列 变换 成 相应 的 页 地 址 流 , 并 针对 不 同 的 算法 计算 出 相 
应 的 命中 率 。 

(1) 通过 随机 数 产 生 一 个 指令 序列 , 共 320 条 指令 。 指 令 的 地 址 按 下 述 原则 生成 。 

Q@ 50% 的 指令 是 顺序 执行 的 。 

@ 25% 的 指令 是 均匀 分 布 在 前 地 址 部 分 。 

@) 25% 的 指令 是 均匀 分 布 在 后 地 址 部 分 。 

具体 的 实施 方法 如 下 。 

QO 在 L0,319j 的 指令 地 址 之 间 随 机 选取 一 起 点 m。 

@ 顺序 执行 一 条 指令 , 即 执行 地 址 为 mr 十 1 的 指令 。 

@ 在 前 地 址 [0,m 十 1] 中 随机 选取 一 条 指令 并 执行 ,该 指令 的 地 址 为 m 。 

@ 顺序 执行 一 条 指令 ,其 地 址 为 m' 十 1。 

在 后 地 址 Lm 十 2,319] 中 随机 选取 一 条 指令 并 执行 。 

© 重复 步 又 中 一 外 ,直到 320 次 指令 。 

(2) 将 指令 序列 变换 为 页 地 址 流 。 

设 : 页 面 大 小 为 1KB。 

用 户 内 存 容量 4 一 32 页 。 

用 户 虚 存 容量 为 32KB。 

在 用 户 虚 存 中 , 按 每 K 存放 10 条 指令 排列 虚 存 地 址 , 即 320 条 指令 在 虚 存 中 的 存放 
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方式 为 : 
第 0 一 9 条 指令 为 第 0 页 (对 应 虚 存 地 址 为 L0 ,9」); 
第 10 一 19 条 指令 为 第 1 页 (对 应 虚 存 地 址 为 [10 ,19]); 


0 条 指令 为 第 31 页 (对 应 虚 存 地 址 为 L310,319]); 
按 以 上 方式 ,用 户 指 令 可 组 成 32 页 。 

参考 程序 如 下 : 

##define TRUE 1 

共 define FALSE 0 


#define INVALID —1 
#define NULL 0 


#define total instruction 320 /x 指令 流 长 x*/ 
#define total vp 32 /x 虚 页 长 x*/ 

#define clear period 50 /x 清 0 周期 x*/ 
typedef struct /x 页 面 结 构 */ 


{ 


int pn, pfn, counter, time; 


}pl_type; 

pl_type pl[total_vp]; /x* 页 面 结构 数组 x / 

struct pfc_struct{ /x* 页 面 控 制 结构 x*/ 
int pn, pfn; 


struct pfc_struct x*x next; 
}; 
typedef struct pfc_struct pfc_type; 


pfc_type pfc[total vp], * freepf head, x busypf_head, * busypf_tail; 


int diseffect, altotal instruction|; 
int pagel[ltotal_ instruction], offset[total instruction|; 


int initialize( int); 
int FIFO( int) ， 

int LRU(int); 

int NUR(int); 

int OPT(int); 


int main( ) 
{ 
int s,1,]; 
srand(10 x getpid( ) ); 
/* 由 于 每 次 运行 时 进程 号 不 同 , 故 可 用 来 作为 初始 化 随机 数 队列 的 “种 子 ”* / 
s= (float)319 x* rand( )/32767/32767/2 +1; 
for(i=0;i<total instruction;i+= 4) /x 产生 指令 队列 */ 
{ 
if(s<0||s>319) 
{ 
printf("When i== %d,Error,s== %d\n",i,s); 
exit(0); 
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a[i]=s; 
a[li+1]=ali]+1; 


/x 任 选 一 指令 访问 点 mx / 
/x 顺序 执行 一 条 指令 x / 


a[i+2]= (float)a[i]x rand( )/32767/32767/2; /x 执行 前 地 址 指令 m' x*/ 


a[i+3]=afi+2]+1， 


/* 顺序 执行 一 条 指令 x / 


s= (float)(318— a[i+2]) * rand( )/32767/32767/2+a[li+2]+2; 


if((a[i+2]>318)||(s>319)) 


printf("a[ %d+2],a number which is :%dands== %d\n",i,ali+2],s); 


} 
for (i=0;i<total instruction;i++) /x 将 指令 序列 恋 换 成 页 地 址 流 x/ 
{ 
page[i] = a[i]/10; 
offset[i|]=a[lil]%10; 
} 
for(i= 4;i<= 32;it++) /x 用 户 内 存 工作 区 从 4 个 页 面 到 32 个 页 面 x*/ 
{ 
printf(" ——— %2d page frames ——— \n",i); 
FIFO( i); 
LRU( i); 
NUR( 1); 
OPT( i); 
} 
return 0; 
} 
int initialize( total _pf) /x 初始 化 相关 数据 结构 x / 
int total _pf; /x 用 户 进程 的 内 存 页 面 数 x*/ 
{ 
1 


diseffect = 0; 
for(i=0;i<total vp;i++) 


{ 
Pll pm 1 
pl[i].pfn= INVALID; 
pl[i].counter = 0; 
pllil].time= 一 1 
} 
for(i=0;i<total pf 一 1;i++) 
{ 
pfc[il].next = &pfc[i+1]; 
pfc[ i].pfn= i; 
} 


pfc[total pf— 1].next= NULL; 
pfc[total pf—1].pfn= total pf—1; 
freepf_ head = &pfc[0 |]; 

return 0; 


} 


int FIFO(total pf) 
int total pf; 
{ 


/x* 置 页 面 控制 结构 中 的 页 号 ,页 面 为 空 * / 


/* 页 面 控制 结构 中 的 访问 次 数 为 0, 时 间 为 -1x/ 


/x* 建立 pfc[i 一 1] 和 pfc[i] 之 间 的 链接 x*/ 


/x 空 页 面 队列 的 头 指针 为 pfc[0] * / 


/ * 先进 先 出 算法 x* / 
/ * 用 户 进程 的 内 存 页 面 数 * / 
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1 eg 
pfc_type *p; 
initialize(total pf); /* 初始 化 相关 页 面 控 制 用 数据 结构 x / 
busypf_head = busypf_tail = NULL， /x* 忙 页 面 队 列 头 ,队列 尾 链接 * / 
for(i=0;i<total_instruction;i++) 
{ 
if(pl[page[li]].pfn== INVALID) /x 页面 失 效 */ 
{ 
diseffect += 1; /< 失效 次 数 x*/ 
if(freepf_head == NULL) /x* 无 空 闻 页 面 */ 


{ 
p= busypf_head— > next; 
pl[busypf_head— > pn].pfn = INVALID; 
freepf_head = busypf _head; /x* 释放 忙 页 面 队 列 的 第 一 个 页 面 */ 
freepf_head 一 > next = NULL; 
busypf_head = p; 
} 
p= freepf_head— > next; /x* 按 FIFO0 方 式 调 新 页 面 人 内 存 页 面 */ 
freepf head 一 > next = NULL; 
freepf head—> pn= pagel[il]; 
pl[page[ i]].pfn= freepf head— > pfn; 
if(busypf_tail == NULL) 
busypf_head = busypf tall = freepf_head; 
else 
{ 
busypf_tail 一 > next = freepf_head; / x free 页 面 减 少 一 个 */ 
busypf talil = freepf_head ; 
} 
freepf_head = p; 
} 


} 
printf("FIFO: %6.4f\n",1— (float)diseffect/320); 


return 0; 


int LRU (total_pf) /* 最 近 最 久未 使 用 算法 x*/ 
int total pf; 
{ 

int min,min]j, 1, Jj,present time; 

initialize(total pf); 

present time = 0; 


for(i=0;i<total_ instruction;i++) 


{ 


if(pl[page[ i]].pfn== INVALID) /x 页面 失 效 */ 
{ 
diseffect++; 
if(freepf _head == NULL) / x* 无 空 闪 页 面 */ 
{ 
min = 32767; 
for(j=0;j<total_vp;j++) /x 找 出 time 的 最 小 值 * / 


if(min> pl[j].time&&pl[j].pfn!= INVALID) 
{ 
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min= pl[j].time; 
minj = j; 
} 
freepf_head = &pfc[pl[minj].pfn]; /x 腾 出 一 个 单元 x*/ 
pl[minj].pfn = INVALID; 
pl[minj].time =— 1; 
freepf_head — > next = NULL; 
} 
pl[page[ i]].pfn= freepf_head— > pfn; /x 有 空闲 页 面 , 改 为 有 效 */ 


pl[pagel i]].time= present time; 


freepf head = freepf head — > next; /x 减少 一 个 free 页 面 */ 
} 
else 
pl[page[ i]].time= present _ time; /x* 命中 则 增加 该 单元 的 访问 次 数 x* / 


present 七 Ime++ ) 
} 
printf("LRU: % 6.4f\n",1— (float)diseffect/320); 
return 0; 


} 


int NUR(total _pf) /x 最 近 未 使 用 算法 x / 
int total _ pf; 
{ 

int 1,]j,dp,cont flag,old_dp; 

pfc_type *t; 

initialize(total pf); 

dp= 0; 

for(i=0;i<total instruction;i++) 


{ 


if (pl[page[i]].pfn== INVALID) /x* 页 面 失 效 */ 
{ 
diseffect++; 
if(freepf_head == NULL) /x* 无 空闲 页 面 */ 


{ 
cont_flag = TRUE; 
old_dp = dp; 
while(cont_flag) 
if(pl[dpl]. counter == 0&&pl[ dp].pfn!= INVALID) 
cont_ flag = FALSE,; 
else 
{ 
dp++; 
if(dp== total_vp) 
dp= 0; 
if(dp== old_dp) 
for(j = 0;j <total_vp; j++) 
pl[j].counter = 0; 
} 
freepf_head = &pfc[pl[dp].pfn]; 
pl[dp].pfn = INVALID; 
freepf_head 一 > next = NULL; 
} 
pl[page[ i|]].pfn= freepf_head— > pfn; 
freepf _head = freepf head 一 > next; 
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} 


else 
pl[page[ i]].counter =1; 
if(i% clear period== 0) 
for(j=0;j<total_ vp;j++) 
pl[j].counter= 0; 
} 
printf("NUR: % 6.4f\n",1— (float)diseffect/320); 


return 0; 


int OPT(total _pf) /* 最 佳 置换 算法 */ 
int total pf; 
{ 

int i,]j, max,maxpage, d,dist|[total vp]; 

pfc_type *t; 

initialize(total pf); 

for(i=0;i<total_instruction;i++) 


{ 


if(pl[page[ i]].pfn== INVALID) /x* 页 面 失 效 x* / 
{ 
diseffect++; 
if(freepf _ head == NULL) /x 无 空 闪 页 面 */ 
{ 
for(j=0;j<total vp;j++) 
if(pl[j].pfn!= INVALID) dist[j] = 32767; /x 最 大 “距离 ”x/ 
else dist[j|]= 0; 
d= 1; 


for(j=i+1;j<total instruction;j++) 
{ 
if(pl[page[j]].pfn!= INVALID) 
dist[ page[j]]=d; 
C++ ， 


' 


} 
max =— 1; 
for(j= 0;j<total vp;j++) 
if(max < dist[j]) 
{ 
max = dist[j]; 
maxpage = ]; 
} 
freepf_ head = &pfc[ pl[maxpage|]. pfn|]; 
freepf_head — > next = NULL; 
pl[maxpage|. pfn = INVALID; 
} 
pl[pagel i]].pfn= freepf_head— > pfn; 
freepf head = freepf head 一 > next; 
} 


} 
printf("OPT: % 6.4f\n",1— (float)diseffect/320); 


return 0; 
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7.5.3 实验 报告 


(1) 列 出 调试 通过 程序 的 清单 ,并 附 文档 说 明 。 
(2) 总 结 上 机 调试 过 程 中 所 遇 到 的 问题 和 解决 方法 及 感想 。 


7.5.4 实验 相关 资料 


1. 虚拟 存储 系统 

UNIX 中 ,为 了 提高 内 存 利 用 率 , 提供 了 内 、 外 存 进 程 对 换 机 制 ; 内 存 空间 的 分 配 和 
回收 均 以 页 为 单位 进行 ; 一 个 进程 只 需 将 其 一 部 分 ( 段 或 页 ) 调 人 内 存 便 可 运行 ; 还 支持 
请 求 调 页 的 存储 管理 方式 。 

当 进 程 在 运行 中 需要 访问 某 部 分 程序 和 数据 时 ,发 现 其 所 在 页 面 不 在 内 存 , 就 立即 提 
出 请 求 (向 CPU 发 出 缺 中 断 ) ,由 系统 将 其 所 需 页 面 调 入 内 存 。 这 种 页 面 调和 方式 叫 请 
求 调 页 。 为 实现 请 求 调 页 ,核心 配置 了 页 表 、 页 框 号 ,访问 位 、 修 改 位 有效 位 、 保 护 位 等 。 

2. 页 面 置换 算法 

当 CPU 接收 到 缺 页 中 断 信和 号, 中断 处 理 程序 先 保存 现场 ,分 析 中 断 原 因 , 转 入 缺 页 
中 断 处 理 程序 。 该 程序 通过 查找 页 表 , 得 到 该 页 所 在 
外 存 的 物理 块 号 。 如 果 此 时 内 存 未 满 ,能 容纳 新 页 ， 


生成 指令 序列 


则 启动 磁盘 IO 将 所 缺 之 页 调 人 人 内存, 然后 修改 页 
表 。 如 果 内 存 已 满 , 则 需 按 某 种 置换 算法 从 内 存 中 选 
出 一 页 准备 换 出 ,是 否 重新 写 盘 由 页 表 的 修改 位 决 将 指令 序列 转换 成 页 地 址 流 
定 ,然后 将 缺 页 调 入 ,修改 页 表 。 利 用 修改 后 的 页 表 ， 
去 形成 所 要 访问 数据 的 物理 地 址 ,再 去 访问 内 存 数 
据 。 整 个 页 面 的 调 入 过程 对 用 户 是 透明 的 。 
常用 的 页 面 置换 算法 有 最 佳 置 换算 法 (Optimal) 、 
先进 先 出 法 (First In First Out) .最 近 最 久未 使 用 法 (GR) 
(Least Recently Used)、 最 近 示 使 用 法 (No Used 
Recently)。 上 述 实验 的 执行 过 程 如 图 7-15 所 示 。 图 7-15 实验 的 主要 执行 过 程 
7.6 文件 操作 
7.6.1 实验 目的 
(1) 熟悉 Linux 文件 系统 。 
(2) 掌握 Linux 下 篆 用 文件 系统 调用 。 
(3) 了 解 Linux 文件 系统 中 Shell 命令 的 实现 原理 。 
7.6.2 实验 内 容 
本 实验 要 求 在 Linux 环境 下 用 C 语言 编写 3 个 具体 的 Shell 命令 ,基本 涉及 了 Linux 
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文件 系统 中 较为 常用 的 有 关 文 件 操 作 的 系统 调用 。 
(1) 编程 实现 copy 命令 ,执行 格式 : 


copy filel file2 file3 
功能 : 将 filel ,file2 两 文件 的 内 容 合 并 复制 进 file3 中 ,其 中 间 应 有 30B 的 空洞 。 


# include < sys/types.h> 
# include <sys/stat.h> 
# include <fcntl.h> 
# include <errno.h> 
## include < stdio.h> 
## include <unistd.h> 
int main( int argc, char const x argv[ ]) 
{ 
int filel,file2,file3; 
filel = open(argv[1],O.RDONLY); 
file2 = open(argv[2],0_RDONLY) ; 
file3 = open(arqv[3],0_CRERAT|0_RDWR,S_IRNXU) ; 
int n; 
char buf[ 1024|]; 
while (( n= read(filel, buf, 1024))>0) 
write(file3, buf,n); 
lseek(file3,30,SEEK END); 
while (( n= read(file2, buf, 1024))>0) 
write(file3, buf,n); 
close(filel ); 
close(file2); 
close(file3); 
printf("finish\n" ); 
return 0; 


} 


(2) 编程 实现 renam( 即 Linux 下 的 rename) 命 令 , 功 能 是 实现 文件 的 重 命 名 。 
执行 格式 :renam filea fileb; 其 中 filea 为 源 文件 ,fileb 为 目标 文件 


## include <unistd.h> 
# include < stdio.h > 
划 include < errno.h > 
int main( int argc,char x argv[]) 
{ 
link(argv[ 1],argv[2]); 
unlink(argv[ 1 ]); 
printf("finish\n" ); 
return 0; 


} 


(3) 编程 实现 :使 用 symlink() 创 建 当 前 目录 下 文件 1 的 符号 链接 文件 {2 。 
在 理解 stat 结构 内 容 的 基础 上 分 别 使 用 stat() 和 lstat() 系 统 调 用 显示 文件 {2 的 信 
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息 ( 即 stat 结构 的 内 容 ) ,比较 两 次 输出 的 结果 有 何 异 同 。 


# include < sys/stat.h> 
## include < stdio.h> 

# include < stdlib. h> 
车 include <unistd.h> 


int main(int argc,char * argv[ ]) 
{ 
struct stat state; 


/x* 链接 x*/ 

symlink(argv[1],argv[2]); 

stat(argv[2], &state); 

printf(" 名 s 的 stat 大 小 = %d 字 节 \n",argv[2], (int)state. st_size); 
lstat(argv[2], &state); 

printf(" 名 s 的 1stat 大 小 = %d 字 节 \n",argv[2], (int)state. st_size); 
return 0; 


} 


7.6.3 实验 报告 


(1) 列 出 调试 通过 程序 的 清单 ,给 出 啊 应 文档 说 明 。 
(2) 总 结 上 机 调试 过 程 中 所 遇 到 的 问题 和 解决 方法 及 感想 。 


7.6.4 实验 相关 资料 
Linux 文件 系统 体系 结构 如 图 7-16 所 示 。 


用 户 空 间 


索引 结 点 目录 


个 人 文件 系统 内 核 空间 


7-16 Linux 文件 系统 组 件 的 体系 结构 
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用 户 空间 包含 一 些 应 用 程序 (如 文件 系统 的 使 用 者 ) 和 GNU C 库 (glibc) ,它们 为 文 
件 系统 调用 (打开 . 读 取 、 写 和 关闭 ) 提 供用 户 接口 。 系 统 调 用 接口 的 作用 就 像 是 交换 器 ， 
它 将 系统 调用 从 用 户 空 间 发 送 到 内 核 空间 中 的 适当 端点 。 

虚拟 文件 系统 (Virtual File System,VFS) 是 Linux 内 核 中 的 一 个 软件 层 , 用 于 给 用 
户 空间 的 程序 提供 统一 的 文件 系统 接口 ; 同时 , 它 也 是 底层 文件 系统 的 主要 接口 。 这 个 
组 件 导出 一 组 接口 ,然后 将 它们 抽象 到 各 个 文件 系统 ,各 个 文件 系统 的 行为 可 能 差异 很 
大 。 有 两 个 针对 文件 系统 对 象 的 缓存 (Inode 和 Dentry)。 它 们 缓存 最 近 使 用 过 的 文件 系 
统 对 象 。 

VFS 在 统一 的 接口 和 数据 结构 下 隐藏 了 具体 的 实现 细节 ,在 VFS 层 和 内 核 的 其 他 
部 分 看 来 ,所 有 文件 系统 都 是 相同 的 。 图 7-17 显示 了 VFS 在 内 核 中 与 实际 的 文件 系统 
的 协同 关系 。 


System Call 


7-17 VEFS 在 内 核 中 与 其 他 内 核 模块 的 协同 关系 


基于 VFS 的 IO 操作 ,以 从 用 户 空间 的 read() 调 用 到 数据 从 磁盘 读 出 的 整个 流程 为 
例 进行 简单 说 明 。 当 用 户 应 用 程序 调用 文件 IO read() 操 作 时 ,系统 调用 sys_read() 被 
激发 ,sys_read() 找 到 文件 所 在 的 具体 文件 系统 ,把 控制 权 传 给 该 文件 系统 ,最 后 由 具体 
文件 系统 与 物理 介质 交互 ,从 介质 中 谈 出 数据 ,过 程 如 图 7-18 所 示 。 


具体 文件 系 
统 的 读 方 法 


用 户 空间 VFS 具体 文件 系统 物理 介质 
图 7-18 读 (Cread(O) ) 实 现 过 程 


在 文件 系统 的 管理 下 ,数据 在 磁盘 上 是 按照 图 7-19 所 示 的 方式 组 织 的 。 碍 于 篇 幅 这 
里 就 不 再 详细 说 明了 ,有 兴趣 的 读者 可 参照 相关 资料 继续 学 习 。 
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